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Sammanfattning

OSl-modellens lager mojliggér kommunikation mellan natverksenheter, men de kan ocksa 6ppna
upp for attacker, eftersom det ar svarare att upptacka attacker mellan lager an attacker som sker
direkt pa det lagret [1]. En attack pa ett lager kan darmed OGppna upp for attacker pa andra lager.
Vanligen ar OSI-modellens néatverkslager den svagaste ldnken, men daven OSI-modellens
datalanklager (lager 2) kan vara den svagaste lanken som kan orsaka storre sarbarheter i natverket.
Tidigare studier [1, 2, 3] pekar pa att det ar relativt enkelt att genomfora attacker pa lager 2 och
betonar vikten av lager 2-sakerhet. Vidare uppmuntrar de till att implementera sakerhetsatgarder
samt att simulera lager 2-attacker for att skapa en storre forstaelse for dessa attacker. Det har
arbetet syftar till att 6ka medvetenheten om vikten av att skydda lager 2 med utgangspunkt i sju
attacker som enligt Pearson &r de vanligaste [4]. Attackerna &r: STP-attack, ARP spoofing, MAC
spoofing, MAC flooding, CDP/LLDP reconnaissance, VLAN hopping och DHCP spoofing. |
arbetet implementerades attackerna och dess motmedel, attackerna implementerades med hjalp av
Kali Linux och dess attackverktyg Yersinia, Dsniff (Macof), Macchanger, Ettercap och
analysverktyget Wireshark. Det gjordes i syfte att kunna presentera konsekvenserna av dessa
attacker och effekter av dess motmedel, pavisa vikten av att implementera sakerhetsatgarder, och
att skapa forstaelse for allvaret i konsekvenserna av dessa attacker. Resultatet pekar pa att det &r
enkelt att manipulera ett oskyddat natverk med attackverktygen och guiderna som anvéndes, utan
att behova forsta de bakomliggande processerna for attacker. Resultatet visade att angriparens
enhet kunde snappa upp natverkstrafik och skicka manipulerade paket till attackmalet. Vidare
pekade de uppvisade effekterna av sakerhetsatgarderna pa att manipuleringen av natverket kunde
forhindras. Sammanhanget visar att implementationer av sékerhetsatgarderna mot attackerna &r
nddvandiga i ett oskyddat natverk.



Abstract

OSI seven-layers model enables the communication between network devices, but they can also
open up for other attacks, because it is more difficult to detect attacks that do not occur directly on
the same layer [1]. Thereby an attack on one layer can open up attacks on other layers. Typically,
the OSI model's network layer is the weakest link, but the OSI model's data link layer (layer 2) can
also be the weakest link that can cause network vulnerabilities. Previous studies [1, 2, 3] indicate
that it is relatively easy to implement attacks on layer 2 and emphasize the importance of layer 2
security. They encourage the implementation of security measures and the simulation of layer 2
attacks to create the best understanding of these attacks. This work aims to raise awareness of the
importance of protecting layer 2 based on seven attacks that, according to Pearson, are the most
common [4]. The attacks are: STP attack, ARP spoofing, MAC spoofing, MAC flooding, CDP /
LLDP reconnaissance, VLAN hopping and DHCP spoofing. In the work, the attacks and their
security measures were implemented, the attacks were implemented by using Kali Linux and its
attack tools such as Yersinia, Dsniff (Macof), Macchanger, Ettercap and the analysis tool
Wireshark. The purpose of this was to be able to present the consequences of these attacks and the
effects of security measures, demonstrate the importance of implementing security measures, and
create an understanding of the seriousness of the consequences of these attacks. The results
indicate that it is easy to manipulate an unprotected network with the attack tools and guides that
are used, without having to understand the underlying processes of attacks. The results showed
that the attacker's device could intercept network traffic and send manipulated packets to the device
to be attacked. Furthermore, the effects of the security measures indicated that the manipulation of
the network could be prevented. The context shows that implementations of the security measures
against the attacks are necessary for an unprotected network.
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1. Inledning

Foretag anvander natverksenheter sdsom switchar och routrar for natverkskommunikation.
Svagheter i sadana enheter kan utnyttjas for intrang i foretagsnatverk vilket kan det leda till
negativa konsekvenser for foretaget. FOretagets kansliga information och data kan anvéndas av
angriparen, och data kan ga forlorat om angriparen valjer att forstéra det. Natverksattacker och
dess negativa konsekvenser dr inte begrénsade endast till foretag, utan det kan &ven drabba
myndigheter och privatpersoner.

Néatverksenheter kommunicerar med hjélp av olika typer av protokoll [5, ss. 20-21]. Open Systems
Interconnection-modellen (OSI-modellen) ar en modell som bestar av sju lager, vars respektive
lager kategoriserar de olika typerna av protokoll som anvénds for natverkskommunikation.
Protokollen i dessa lager kan utsattas for attacker, och angripna protokoll i ett lager kan paverka
protokoll i andra lager [1]. Detta arbete fokuserar pa datalanklagret som representeras av lager 2 i
OSI-modellen och vars huvuduppgift ar att skicka information till ratt enhet i ett lokalt natverk [5,
s. 22].

En lager 2-attack innebéar att en illvillig person forsoker fa tillgang till natverksenheter via
datalanklagret [6]. Enkla verktyg som finns tillgangliga pa internet kan anvandas for sadana
attacker [1]. Detta innebér att utan sékerhetsatgarder for lager 2 blir natverksenheterna sarbara for
attacker, vilket saledes kan leda till att lager 2 blir den svagaste lanken i natverket. Det ar darfor
nodvandigt att vidta atgarder for att skydda natverksenheter mot lager 2-attacker.

| tidigare studier [1, 2, 3] betonas vikten av lager 2-sdkerhet genom att redogéra for hur lager 2-
attacker kan paverka natverket, men ocksa motmedel mot sadana attacker. Studierna papekar bland
annat att det basta sattet att fa en forstaelse for lager 2-attacker ar att simulera attacker med hjalp
av de verktyg som finns for sadana attacker. For att skapa en sadan forstaelse implementeras,
analyseras och utvarderas i detta arbete bade lager 2-attacker och dess sékerhetsatgarder som kan
vidtas for att skydda natverksenheter fran dessa attacker. Till skillnad frdn de niamnda tidigare
studierna gar detta arbete in pa en djupare niva och ar mer detaljerade. Arbetet fokuserar forst och
framst pa de lager 2-attacker som &r utvalda av Pearson [4], och dess motmedel inom en Local
Area Network-miljo (LAN-miljé). | arbetet anvands operativsystemet Kali Linux och dess
tillhorande verktyg for implementation av lager 2-attacker.

Arbetet syftar till att 6ka medvetenheten om vikten av att skydda lager 2 mot de utvalda attackerna
som kan forekomma i en LAN-miljo. Lasaren kan vara saval en natverksstuderande som vill fa ett
battre grepp och en djupare forstaelse inom detta omrade, som en forskare som soker
grundlaggande information om lager 2-sékerhet. Lasaren kan aven tillhora ett foretag som vill fa
ett stdrre grepp om hur foretaget kan skydda sitt natverk mot lager 2-attacker.



2. Bakgrund

Att skydda natverksenheter som routrar och switchar spelar en viktig roll for att sékra och skydda
natverksinfrastruktur mot skadliga attacker [2]. Natverksenheter anvénder olika protokoll, som
kategoriseras i OSI-modellens lager, for att kunna kommunicera med varandra dver ett natverk [5,
ss. 20-21]. Detta examensarbete fokuserar pa attacker som forekommer pa datalanklagret. |
foljande avsnitt presenteras grundldggande och centrala begrepp samt de protokoll och attacker
som &r relevanta for arbetet.

2.1. Open Systems Interconnection-modellen

OSI-modellen (Figur 1) anvénds for att beskriva sju lager som datorsystem anvénder for att kunna
kommunicera Over ett natverk [7]. OSI-modellen definierar standarder for funktionerna i
telekommunikations- eller datorsystem, och beskriver hur varje lager i OSI-modellen hanterar
natverkstrafik. Dessutom gor dessa lager det lattare for natverksingenjorer att ta reda pa orsaken
till ett problem som uppstar i ett natverk. De sju lagren i OSI-modellen ar det fysiska lagret,
datalanklagret, natverkslagret, transportlagret, sessionslagret, presentationslagret och
applikationslagret.

Applikation
33
Presentation

g

Session

33
Transport

g

Natverk

33
Datalank

33
Fysiskt

CRONORORORONC,

Figur 1 — OSI- modellens sju lager



2.2. Datalanklagret

Datalénklagret, dven kallat lager 2, &r det andra lagret i OSI-referensmodellen [7]. Lager 2 anvands
for att Gverfora data mellan natverksnoder i bade Wide Area Network (WAN)- och LAN-miljo.
En lager 2-enhet 6verfor data till en destination baserat pa Media Access Control-adresser (MAC-
adresser). Detta lager &r sarbart for manga skadliga attacker sa kallade lager 2-attacker [6]. En
lager 2-attack sker genom att en illvillig person utnyttjar ett penetrationsverktyg for att fa tillgang
till natverksenheter, sasom en switch eller router. Dessutom kan lager 2 utnyttjas av en angripare
for att ta sig in i natverket och utfora ytterligare attacker pa andra lager i OSI-modellen (Figur 2).

Applikationsstrom
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Session I Session
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Figur 2 — En lager 2-attack paverkar andra lager i OSI-modellen
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2.3. Kali Linux och attackverktyg

Kali Linux &ar en Linux-distribution baserad pa Debian, som &r specialiserad pa sakerhet och
penetrationstestning [8]. Kali Linux ar ett kostnadsfritt operativsystem (6ppen kallkod), som har
ett stort antal verktyg som kan utnyttjas for att utfora olika test mot ett natverk, exempelvis
sékerhetstest.

2.3.1. Yersinia

Ett Kali Linux-verktyg som kan anvandas for att utfora lager 2-attacker, inkluderar upp till nio
olika protokoll, for att testa och analysera lager 2-sakerhet i ett natverk [9]. Exempel pa lager 2-
attacker som kan utforas av verktyget ar STP-attack, VLAN hopping och DHCP spoofing.

2.3.2. Dsniff

Ett verktygspaket i Kali Linux som innehaller flera verktyg, en av den ar Macof-verktyg [10]. Med
Macof gar det att utféra en lager 2-attack som heter MAC flooding. Med MAC flooding kan Macof
fylla upp en switch MAC-adresstabell med slumpméssiga MAC-adresser.

2.3.3. Macchanger

Ett Kali Linux-verktyg som kan utféra en MAC spoofing-attack genom att &ndra en enhets MAC-
adress till en dnskad eller slumpmassig MAC-adress [11].

2.3.4. Ettercap

Ett snifferverktyg som kan bland annat kan utfora lager 2-attacker som ARP spoofing och DHCP
spoofing [12]. Verktyget kan ta reda pa vilka enheter som finns i natverket och vad dessa enheter
har for IP-adress och MAC-adress.

2.3.5. Wireshark

Ett analysverktyg som snappar upp trafiken som genereras i natverket och presenterar den pa ett
detaljerat satt [13]. Verktyget kan anvandas for att utfora en lager 2-attack som a&r CDP/LLDP
reconnaissance.

2.4. Spanning Tree Protocol

Spanning Tree Protocol (STP) &r ett lager 2-protokoll som férhindrar loopar i natverket genom att
blockera redundanta végar [14]. Det sker genom att en switch véljs som root for att ta emot alla
paket fran andra switchar. STP aktiveras automatiskt nar tva eller flera switchar kopplas ihop med
varandra. Dessa switchar kommer att utbyta ett meddelande som heter Bridge Protocol Data Unit
(BPDU) i syfte att valja vilken av switcharna som ska bli root-switch. Ett BPDU-meddelande
innehaller bland annat bridge-id som bestar av switch-prioritet och switchens MAC-adress.
Switch-prioritet ar ett numeriskt varde som ofta borjar med 32xxx. STP undersoker switch-
prioriteten pa alla switchar i ett LAN, den switch som har lagst switch-prioritet véljs till root-
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switch. Om tva eller flera switchar har samma switch prioritet, kommer den switch med lagst
MAC-adress att valjas till root-switch.

2.4.1. Spanning Tree Protocol-attack

En STP-attack innebér att en angripare satter in en ny STP-enhet i ett ndtverk med syftet att bli
natverkets root-switch [4]. Detta gors genom att skicka ett nytt BPDU-meddelande fran
angriparens enhet till switcharna i natverket med malet att andra STP-konfigurationen. Detta
BPDU-meddelande meddelar att angriparens enhet har lagre bridge-id &n de andra switcharna i
natverket, vilket leder till att angripares enhet blir root-switch i natverket.

2.5. Media Access Control flooding

MAC-adresstabell ar en tabell som anvands av switchen for att lagra information som anvénds for
vidarebefordran av trafik [4]. Switchens MAC-adresstabell ar tom vid uppstart och for att samla
information om vilka enheter som &r anslutna till vilka portar i switchen skickar switchen ut paket
till alla enheter i LANet. Denna samlade information lagras sedan i MAC-adresstabellen. Efter att
en switch har samlat in all n&tverksinformation i MAC-adresstabellen, kommer den inte
vidarebefordra trafik till alla portar i natverket, i stallet skickas trafiken som ska till en specifik
MAC-adress till dess specifika port.

MAC flooding &r en typ av lager 2-attacker som innebér att en angripares enhet ansluter till en
switchport och forfalskar ett stort antal MAC-adresser i syfte att fylla porten upp med de
forfalskade MAC-adresserna.

2.6. Media Access Control spoofing

Varje natverksenhet har en permanent MAC-adress som tilldelas av hardvarutillverkarna [15]. En
MAC spoofing-attack innebar att angriparens enhet anvander en klientenhets MAC-adress, i syfte
att vidarebefordra all trafik fran klientsenheten till angriparens enhet.

2.7. Dynamic Host Configuration Protocol

Dynamic Host Configuration Protocol (DHCP) anvands for att automatiskt tilldela IP-adresser till
enheter i ett natverk [16]. Utan DHCP maste IP-adresser konfigureras manuellt for varje enhet.
Med DHCP tilldelas dven natverkskonfigurationsparametrar till klienter, sdsom subnatmask och
default gateway. En DHCP-process bestar av fyra faser, vilka & DHCP discover, DHCP offer,
DHCP request och DHCP acknowledgment (Figur 3). En klientenhet letar efter en DHCP-server
genom att skicka ett DHCPDISCOVERY-meddelande, i syfte att bli tilldelad en IP-adress. Nér en
DHCP-server tar emot ett DHCPDISCOVERY-meddelande svarar den med ett DHCPOFFER-
meddelande som innehaller en erbjuden IP-adress. Klienten svarar med ett DHCPREQUEST-
meddelande for att acceptera IP-adressen fran DHCP-servern och DHCP-servern bekraftar genom
att skicka ett DHCPACK-meddelande.
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DHCP-klient Switch

DHCP-server

DHCPDISCOVER-meddelande

DHCPOFFER-meddelande

DHCPREQUEST-meddelande

DHCPACK-meddelande

Figur 3 — Processoperationer for DHCP

2.7.1. Dynamic Host Configuration Protocol spoofing-attack

En DHCP spoofing-attack ar en attack dar en angripare satter upp en falsk DHCP-server i ett
natverk for att skicka falska DHCPOFFER till enheter som fragar efter en IP-adress fran en DHCP-
server [4]. En enhet som far ett svar fran den falska DHCP-servern kommer att ta emot en
forfalskad IP-adress och andra forfalskade konfigurationer, med syftet att stjala klientinformation.

2.8. CDP/LLDP reconnaissance

Cisco Discovery Protocol (CDP) och Link Layer Discovery Protocol (LLDP) &r lager 2-protokoll
som hjalper till att upptécka hur enheter ar anslutna till varandra i ett natverk [17]. CDP ér ett
protokoll for Cisco-enheter, medan LLDP ar ett protokoll som definieras i IEEE 802.1lab-
standarden for natverksenheter som inte ar Cisco-enheter. Bada dessa protokoll anvands for att
upptdcka enheter i ett natverk, samt for att dela information som exempelvis en enhets
operativsystemversion och IP-adress, samt den aktuella statusen for en enhet och dess port.

Information fran dessa protokoll hjéalper natverksingenjorer att upptiacka och atgarda fel i ett
natverk [4]. Denna information kan dock ocksa utnyttjas av en angripare for att genomféra en lager
2-attack som heter CDP/LLDP reconnaissance-attack.
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2.9. Address Resolution Protocol

Address Resolution Protocol (ARP) anvénds for att hitta MAC-adressen till en enhet med hjélp av
enhetens IP-adress [18]. | lager 2 behtver en enhet som vill skicka trafik forst kénna till
mottagarens MAC-adress. Det sker genom att enheten skickar ett ARP request med en IP-adress
till alla noder i lokalt natverk. Den enhet som har IP-adressen svarar med ett ARP reply med sin
MAC-adress (Figur 4).

. 192.168.0.3
ARP-forfragan om

MAC-adressen f{ill
192.168.0.4

192.168.0.2 —, 192.168.0.4

Switch
ARP-forfragan om ARP-svar om MAC-adress
MAC-adressen till A5:33:98:5C:24:88
192.168.0.4 till 192.168.0.2

Figur 4 — Hur ARP fungerar

2.9.1. Address Resolution Protocol spoofing

Med en ARP spoofing-attack utnyttjar angriparen svagheter i ARP-protokollet for att skapa en
Man In The Middle-attack (MITM-attack) [18]. En ARP spoofing-attack innebar att angriparen
skickar ARP-paket i syfte att manipulera en ARP-tabell for att kunna utféra en MITM-attack. | en
MITM-attack passerar alla paket som gar till en enhet forst genom angriparens enhet, vilket leder
till att angriparen kan lasa och andra allt innehall innan det vidarebefordras till den egentliga
mottagaren.

2.10. Virtual LAN

Virtual LAN (VLAN) &r ett logisk natverkssegment i ett lokalt natverk som innebdr att ett natverk
indelas i olika sektioner [19]. Syftet &r att separera de indelade sektionerna fran varandra sa att det
inte gar att skicka trafik mellan sektionerna. Detta innebar att trafik inte kan utbytas mellan tva
olika VLAN utan en router eller en lager 3-switch.
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2.10.1. Virtual LAN hopping-attack

Syftet med VLAN hopping-attacker ar att tillata trafikutbyte mellan olika VLAN. Pearson [4]
namner tva typer av VLAN hopping-attacker: switch spoofing och double tagging. Med Switch
spoofing kopplar angriparen in en switch till ett natverk for att utnyttja switchar som har Dynamic
Trunking Protocol (DTP) aktiverat. DTP é&r ett lager 2-protokoll som anvénds for att automatiskt
skapa en trunk-lank som anvands for att dverfora trafik for separerade VLAN [20]. Trafik som gar
genom trunk-lank &r antingen taggad, oftast med IEEE 802.1q, eller otaggad. Switchar som har
DTP aktiverat kan utsattas for switch spoofing-attacker, vilket kan leda till att angriparen kan
snappa upp och manipulera trafik fran olika VLAN som gar genom angriparens switch.

En angripare kan ocksa koppla in sin switch till en trunk-port som har VLAN 1 som Native VLAN
[4]. VLAN 1 ar ett standard-VLAN for alla switchportar och som standard ar &ven Native VLAN
satt till VLAN 1 [21]. Att anvdnda VLAN 1 som Native VLAN gor att angriparen kan utnyttja
trunk-porten for att kunna komma at ett annat VLAN genom en double tagging-attack [4]. Denna
attack innebér att angriparen skapar tva IEEE 802.1g-taggar, déar den forsta taggen (yttre tagg)
tillhdr Native VLAN (VLAN1). Switchen kommer ta bort den forsta taggen eftersom den tillhor
Native VLAN och sedan anvanda den andra taggen for att skickar vidare trafiken till VLAN:et
som taggen tillhor.

3. Relaterade arbeten

| detta avsnitt redovisas tidigare arbeten med relevans for denna studie. Syftet med detta ar att
samla in for denna studie anvandbar information genom att bland annat undersoka vilka lager 2-
attacker med sakerhetsatgarder som presenterats i tidigare arbeten, och for att kunna jamfora
likheter och olikheter mellan tidigare arbeten och var studie.

3.1. Security in the data link layer of the OSI model on LANs wired Cisco

Maria Genoveva Moreira Santos och Pedro Antonio Alcivar Marcillo [3] presenterar, i sin artikel,
fyra lager 2-protokoll: MAC, ARP, VLAN och STP. Syftet med deras studie &r att uppvisa behovet
av att satta upp sakerhetsatgarder for lager 2 pa natverksenheter i en LAN-miljo. I studien anvandes
liknande attackverktyg, exempelvis Yersinia och Dsniff (Macof), som ocksa anvandes i vart arbete
for att implementera lager 2-attacker. Detta for att identifiera sarbarheter som finns i de fyra lager
2-protokollen.  Attackerna implementerades i en virtuell milj6 med hjélp av
natverkssimuleringsprogrammet Graphical Network Simulator-3 (GNS3). Med hjélp av
programmet kunde arbetet uppna ett realistiskt resultat; den virtuella miljon som sattes upp kunde
aterspegla en realistisk miljo, som motsvarade att jobba med riktiga natverksenheter i en riktig
miljo.
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De attacker som implementerades i den virtuella miljon var: MAC flooding (Cam Table
Overflow), ARP spoofing, STP-attack och VLAN hopping. Sakerhetsatgarder mot dessa attacker
presenterades med exempel pa de kommandon som anvéndes for att satta upp sakerhetsatgarder
pa natverksenheterna. Vilken eller vilka sakersatgarder som anvandes mot respektive lager 2-
attack presenteras i Tabell 1.

Tabell 1 — De sakerhetsatgarderna mot respektive lager 2-attack

Namn pa lager 2-attacker Sakerhetsatgarder mot lager 2-attacker
MAC flooding Aktivera port security
ARP spoofing Aktivera DHCP spoofing
Aktivera Dynamic ARP Inspection
STP-attack Aktivera Portfast
Aktivera BPDU Guard
VLAN hopping Inaktivera DTP
Andra Native VLAN 1
Anvand Black Hole VLAN
Aktivera Access-portar

Arbetets slutsats [3] visar att om natverksadministratorer forlitar sig pa standardkonfigurationer
eller forkonfigurerade instéliningar for lager 2-sakerhet, kan natverksenheter bli utsatta for lager
2-attacker. Vidare visade studien att det ar lika enkelt att implementera lager 2-attacker som att
satta upp sakerhetsatgarder mot dessa attacker.

3.2. Tools for Attacking Layer 2 Network Infrastructure

Kai-Hau Yeung, Dereck Fung, och Kin-Yeung Wong [2] tar i sin studie upp nio intressanta verktyg
som anvands for att utfora lager 2-attacker avseende sex olika lager 2-protokoll. De protokoll som
togs upp var: MAC, ARP, VLAN, DHCP, CDP och STP. Arbetets syfte ar att upplysa ldsaren om
att det ar viktigt att studera lager 2-sakerhet, eftersom lager 2 enkelt kan bli utsatt for attacker.

Att kdnna till hur attackerna kan forekomma genom att studera och testa dem é&r, enligt forfattarna,
det bésta sattet att skydda ett natverk och det &r darfor viktigt att utbilda nya nétverksexperter i
syfte att kunna hantera nya mojliga attacker. For att studera lager 2-sakerhet och testa hur lager 2-
attacker kan implementeras, presenterade arbetet nio verktyg for lager 2-attacker. Dessa verktyg
finns tillgangliga pa internet och ar latt atkomliga.
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| arbetet [2] diskuterades sex olika lager 2-attacker: MAC flooding, STP-attack, CDP-attack,
VLAN-attack, DHCP-attack och ARP-attack. De verktyg som presenterades och som anvandes
var: Dsniff (Macof), Linux Bridges, Stp.c, IRPAS, Ettercap, Libdnet, VLAN Attacks och Gobbler.
Vilket eller vilka verktyg som anvéandes for respektive attack presenteras i Tabell 2.

Tabell 2 — Verktyg som anvands for att utfora lager 2-attacker

Namn pa lager 2-attacker Namn pa verktyg som anvands for lager 2-attacker
MAC-attack Dsniff (Macof), Ettercap,
STP-attack Linux Bridges, Stp.c, Ettercap,
CDP-attack IRPAS,
VLAN-attack VLAN Attacks (vtp-down, vtp-up)
DHCP-attack Gobbler
ARP-attack Ettercap, Libdnet,

| slutsatsen av denna studie [2] papekar forfattarna att det behdvs mer forskning om lager 2-
sakerhet, och uppmuntrar larare att lara ut lager 2-sakerhet genom att lata studenter utfora tester
av attacker med hjalp av de verktyg som togs upp i arbetet. Forfattarna ansag att detta ar en del av
larandet for att bygga upp néatverksexpertis som ska kunna hantera mojliga framtida attacker.

3.3.  Network Security Issues of Data Link Layer: An Overview

| en studie [1] av Shahid Mahmood, Syed Muhammad Mohsin och Syed Muhammad Abrar Akber,
papekades att alla lager av OSl-modellen kan vara sarbara for attacker eftersom varje lager
representeras av olika funktioner och anvands av olika protokoll. Om ett lager &r utsatt for en attack
kommer ovriga lager inte korrekt kunna detektera attacken. Natverkslagret (lager 3) ar vanligen
den svagaste lanken av OSI-modellen. Dock kan &ven lager 2 vara den svagaste lanken och orsaka
storre sarbarheter i ett natverk jamfort med Gvriga lager. Detta for att lager 2 generellt inte ar sakrat
pa ett korrekt satt som andra lager eller att det férekommer brister i sékerheten pa lager 2. Studien
menar att forskare inte har fokuserat pa att utveckla tekniker for lager 2-sékerhet, utan att de
fokuserar mer pa sakerhet for de hogre lagren fran och med lager 3. Utvecklare och tillverkare av
natverksteknologier har dock forsokt mildra sarbarheter pa lager 2. Exempelvis har Cisco utvecklat
port security som sakerhetsatgard mot MAC flooding-attacker.

| studien [1] tar forfattarna upp sarbarheter pa lager 2 i syfte att kunna ge en allman forstaelse om
dessa sarbarheter. For dessa sarbarheter diskuterades lager 2-attacker bade i en LAN- och WLAN-
miljo. Dessa attacker dr: STP-attack, Basic VLAN hopping, Double Tagging VLAN hopping,
MAC spoofing, DHCP starvation och Wireless 802.11-attacker (wifi). Slutsatsen visade bland
annat att numera anvands WLAN (wifi) mer an ett tradbundet lokalt natverk som Ethernet. Mer
an haften av medarbetare inom en organisation har tillgang till wifi, vilket innebar risker for nya
sarbarheter i ett natverk.
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3.4. Analys av relaterade arbeten

Utifran tidigare arbeten som namnts ar det uppenbart att dessa har likartade intentioner, namligen
att betona vikten av lager 2-sakerhet. Utforande av studier om lager 2-sakerhet med hjélp av olika
hjalpmedel ar intressanta for detta arbete eftersom vart arbete har samma fokus; namligen att
lasaren ska fa en storre forstaelse for lager 2-sakerhet.

Detta arbete ar begransat till de lager 2-attacker som enlig Pearson &r de vanligaste i LAN-miljo
[4]. Dessa attacker &r: STP-attack, MAC spoofing, MAC flooding, DHCP spoofing, ARP
spoofing, CDP/LLDP reconnaissance och VLAN hopping. Det som fattas i dessa tidigare arbeten
ar, enligt oss, en djupgaende analys av dessa lager 2-attacker och dess motmedel. Det &r darfor
intressant att analysera bada delarna i arbetet for att det ska ge en inblick i hur de utvalda lager 2-
attackerna kan genomforas och hur de kan forebyggas. Vidare for att fa ett mer realistiskt resultat
av detta arbete utfordes tester av lager 2-attacker och dess sakerhetsatgarder pa riktiga
natverksenheter istallet for i simulerad miljo. En del av de verktyg som har tagits upp i de relaterade
arbetena, anvandes i detta arbete.

4. Fragestéllning

En av de vanligaste enheterna som anvénds for att bygga ett natverk &r en switch, vars huvudroll
att koppla ihop flera enheter inom ett lokalt natverk, sasom datorer, skrivare och servrar [22].
OSI-modellens lager arbetar med varandra, dar penetrering av ett lager i OSI-modellen kan leda
till mojligheten att penetrera dvriga lager. Switchar arbetar pa det andra lagret av OSI-modellen
och det finns behov att skydda switchar fran lager 2-attacker for att skydda ovriga lager.

Syftet med detta arbete &r att 6ka medvetenheten om vikten av att skydda lager 2 mot de utvalda
lager 2-attackerna som latt kan utforas med hjalp av Kali Linux-verktyg. Arbetet stravar dven
efter att definiera vilka natverkssékerhetsatgarder som kan utforas for att forhindra eller mildra
dessa lager 2-attacker. Malet med detta arbete ar att ge lasaren ett battre grepp och djupare
inblick pa vad de utvalda lager 2-attackerna har for konsekvenser och hur de kan forebyggas.
Foljande fragestallningar kommer besvaras:

e Vilka konsekvenser kan medféras av de utvalda lager 2-attackerna?

e Vilka sdkerhetsatgarder har som huvuduppgift att forhindra dessa lager 2-attacker och vad
har dessa atgarder for effekt?

o Vilka forkunskaper kravs for att utfora de utvalda lager 2-attackerna med de verktyg som
anvéndes i arbetet?

Syftet och malet av detta arbete kan besvaras med hjalp av litteraturstudien och laborationer genom
att implementera de utvalda lager 2-attacker och dess motmedel. De utvalda lager 2-attackerna
som arbetet utgar ifran ar enligt Pearson [4]. Det kan finnas andra kallor som lyfter andra lager 2-
attacker. Vi valde att begrénsa oss till de attacker som Pearson anser tillhor de vanligaste attackerna
som utfors i en LAN-miljo och fokuserar pa vad vi kan astadkomma med hjalp Kali Linux och
dess verktyg. Vi valde Pearson eftersom Pearson &r vérldens ledande utbildningsféretag som bland
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annat tillhandahaller valprovade utbildningsmaterial inom IT och natverk [23]. Pearson har
levererat utbildningsmaterial som tillgodoser inlarningsbehovet hos bland annat studenter och
natverksexperter. Andra lager 2-attacker som utfors i en WLAN-miljo undersoks saledes inte i
detta arbete.

5. Metod

For att besvara fragestallningarna genomfordes en litteraturstudie och ett experiment i form av
laborationer. Litteraturstudien genomfordes for att kunna utoka var forstaelse och kunskap om
dessa lager 2-attacker och motmedel, for att sedan kunna anvénda kunskapen till att analysera och
utvérdera dessa attacker och motmedel. Utéver den litteraturstudien behdvdes ocksa den praktiska
delen forberedas, det vill sdga laborationer. Darmed behdvdes ocksa med hjélp av litteraturstudien
samlas in konfigurationsguider for respektive lager 2-attackerna och dess motmedel.

Experiment &ar en forskningsmetod som innebar att préva och upptacka olika losningar i ett visst
fall, for att undersbka och bestdamma vad som passar bast i det aktuella fallet [24, s.85].
Experimentet bestod av laborationer dér vi i en laborationsmiljo implementerade en lager 2-attack
och ett motmedel i taget. Genom att implementera en attack och ett motmedel i taget, underlattades
utvérderingen och analysen av lager 2-attackerna och dess motmedel. Under laborationen gjordes
observationsanteckningar och darefter analyserades bade konsekvenser av attacken och effekter
av motmedlet med hjélp av observationsanteckningarna och informationen som samlats in under
litteraturstudien. Vidare utvéarderades vilka forkunskaper som kravs for att utféra de utvalda lager
2-attackerna med de verktyg som anvéndes i arbetet. Lager 2-attackerna implementerades med
hjalp av verktyg som finns i operativsystemet Kali Linux. De enheter som anvandes i var fysiska
laborationsmilj6 var Cisco-switchar och datorer med Windows och Kali Linux som
operativsystem. Pa de Cisco-switchar implementerades bade attacker och dess motmedel. Dessa
fysiska enheter anvandes istallet for en virtuell laborationsmiljo, i syfte att fa ett mer realistiskt
resultat jamfort med simulerade enheter.

Arbetsflddet i Figur 5 visar analys av informationen som insamlats och de observationer som
utforts i samband med laborationerna. Med hjalp av de tva forsta faserna analyserades och
utvarderades konsekvenser av lager 2-attackerna och effekter av dess motmedel i den tredje fasen.
Genom de tre forsta faserna i arbetsflodet kunde vi besvara vara fragestallningar och slutligen
komma fram till en slutsats for undersokning.

Figur 5 — Arbetsflédesschema
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6. Etik och Samhalleliga aspekter

| detta arbete hanteras varken kanslig data eller konfidentiell data eftersom val av fragestallningar
och metoder inte medfér behov av att hantera sadana data. IP-adresser och annan data som hanteras
I arbetet dr endast kopplat till laborationsmiljon.

Detta arbete kan vara till fordel for lasare i form av till exempel foretag, myndigheter och i
forlangningen samhadllet i stort, eftersom nétverksattacker kan leda till negativa konsekvenser,
sasom ekonomisk forlust. Sadan forlust kan uppkomma genom att foretagets arbete stors, eller att
kanslig information stjéls i utpressningssyfte. Natverksattacker kan ocksa paverka samhillets
infrastruktur genom att rikta sig mot myndigheter och institutioner som tillhandahaller
samhallsviktiga tjanster och funktioner. Detta arbete kan bidra till att minska paverkan av dessa
natverksattacker pa samhallet, foretag och myndigheter genom att tillhandahalla nédvandig
kunskap for att skydda natverk fran den kategori av natverksattacker, som utgors av lager 2-
attacker.

Detta arbete kan ocksa bidra till kunskap som kan paverka samhallet negativt. Arbetet exponerar
sarbarheter som kan utnyttjas for att implementera en lager 2-attack med hjalp av Kali Linux-
verktyg. Vi anser dock att det finns stérre mojlighet att detta arbete kommer till nytta for larande
eftersom huvudsyfte med detta arbete ar att 6ka medvetenheten om vikten av att skydda lager 2
mot de utvalda lager 2-attackerna, inte att implementera dem. Det ar framforallt examinatorn,
handledaren, forskare och studenter som kan vara lasaren. Vi anser att det ar storre risk att
attackerna hittas pa internet an i vart arbete och den nytta som vart arbete kan ge ar stérre an risken
att exponera attackerna.

7. Genomfdrande av experiment

Nedanstaende redovisas en beskrivning av det praktiska arbetet som utfordes i sju olika scenarion.
For varje scenario beskrivs hur en av de sju utvalda attackerna implementerades och vilka
sakerhetsatgarder som vidtogs mot respektive attack. De sju utvalda attackerna ar STP-attack,
MAC flooding, MAC spoofing, DCHP spoofing, ARP spoofing, CDP/LLDP reconnaissance och
VLAN hopping. Scenariobeskrivningarna innefattar dven hur topologin sag ut for respektive
laborationsmiljén och vilka programvaror, operativsystem, installationer och konfigurationer som
kravdes for att genomfora det praktiska arbetet.

7.1. Program och verktyg

For att genomfora laborationerna krévdes laborationsutrustning, operativsystem och ett antal
program. Den laborationsutrustning som anvéandes var tva Cisco 2960-switchar och fyra datorer.
Pa de tva switcharna implementerades inte nagon konfiguration och de hade endast
standardkonfiguration. De tva datorer som anvandes for att attackera hade operativsystemet Kali
Linux och de tva datorer som fungerade som klienter i natverket hade Windows. Specifikt
anvandes Kali Linux verktygen Yersinia, Dsniff (Macof), Macchanger, Ettercap och
analysverktyget Wireshark for att utféra de utvalda lager 2-attackerna.
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| arbetet anvandes ocksa programmet Wireshark for att kontrollera och analysera datapaket som
genererades i natverket under laborationerna. Under genomférandet av laborationerna anvandes
inte samma enheter i alla laborationer, eftersom de hade delats med andra studenter i universitetet,
darfor har MAC-adresser for enheter varit olika i vissa topologier.

7.2. Scenarier

Testfallen byggde pa sju scenarier, varje scenario beskriver hur var och en av de sju utvalda
attackerna implementerades i laborationsmiljén. Varje scenario utfordes forst utan sakerhetsskydd
och sedan med sakerhetsskydd. Syftet var att ta reda pa vilka konsekvenser som attackerna kan
medféra om sakerhetsatgarder saknas, samt vilka effekter har sakerhetsatgarderna.
Sékerhetsatgarder mot dessa attacker implementerades pa en switchport som var kopplad till den
angripande enheten, i syfte att demonstrera hur sakerhetsatgarderna fungerade mot attackerna. |
arbetet skapades en DHCP-server i switchen for att tilldela IP-adresser till enheterna i natverket.
Vi rekommenderar att aktivera sakerhetsatgarder pa alla portar som ar for &ndpunktsenheter for att
erhalla battre sékerhet.

7.2.1. Scenario 1: STP-attack

Malet med denna attack var att fa angriparens enhet att bli root-switch, genom att skicka ett nytt
BPDU-meddelande fran angriparens enhet till switcharna i natverket, for att pa sa satt andra STP-
konfigurationen. Se Figur 6 for information om topologi i detta scenario.

E GiL/o/ Gi1/o/1 ﬂ
Gi/0/3 ., Gil/o/2 —

Switch_1 ™. Switch_2
IP:192.168.1.2 s IP: 192.168.1.3
MAC: A456:30DD:2980 “\\ MAC: A456:30DD:2C80
PC
IP: 192.168.1.12 N
MAC: D8C4:972B:EDB5 Angripare

IP:192.168.1.11
MAC: 30F9:EDC7:FF84

Figur 6 — Topologi fér scenario 1
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STP-attacken utfordes fran angriparens enhet genom att kora en funktion av Yersinia som heter
Claiming Root Role. Sedan kontrollerades det om angriparens enhet blivit den nya root-switchen
i natverket. | nasta steg konfigurerades BPDU Guard som sékerhetsatgérd pa port Gi1/0/2. Dérefter
utfordes attacken igen for att kontrollera om angriparens enhet lyckats bli root-switch. I det sista
steget inaktiverades BPDU Guard och istéllet konfigurerades Root Guard som sakerhetsatgard,
sedan utfordes en ny attack. Syftet var att kontrollera om Root Guard kunde skydda switchen mot
STP-attack, &ven om BPDU Guard var inaktiverat.

7.2.2. Scenario 2: MAC flooding

Malet med en MAC flooding-attack &r att fylla upp switchens MAC-adresstabell med ett stort antal
falska MAC-adresser. Se Figur 7 for information om topologi i detta scenario. Switchen som
anvandes kan lagra upp till 8170 MAC-adresser. MAC flooding-attacken utfordes fran angriparens
enhet med hjélp av verktyget Macof, i syfte att fylla upp switchens MAC-adresstabell med falska
MAC-adresser. Nar switchens MAC-adresstabell blivit full skickades fyra ICMP requests fran
PC_1 till PC_2 och vi kontrollerade att PC_2 hade fatt alla ICMP requests och att endast PC_1
hade fatt alla ICMP replies. Darefter kopplades PC_1 bort och vi kontrollerade dess MAC-adress
tagits bort fran switchens MAC-adresstabell. Darefter kopplades PC_1 till natverket igen i syfte
att skicka fyra nya ICMP requests fran PC_1 till PC_2, for att kontrollera vilka enheter som fick
ICMP replies fran PC_2. Sedan konfigurerades port security som en sédkerhetsatgard pa port
Gil/0/1 for att skydda switchen mot MAC flooding och attacken utfordes igen for att kontrollera
om attacken lyckades efter implementation av sakerhetsatgéarden.

Gz ﬂ GiL/0/3
|

PC_1 GiLj0r2 R g hieh PC 2
IP: 192.168.1.13 ~ 1P:192.168.1.2 IP: 192.168.1.12
MAC: 2C44:FD1A:7658 " MAC: A456:30DD:2980 MAC: D8C4:972B:EDB5

Angripare

IP:192.168.1.11
MAC: 30F9:EDC7:FF84

Figur 7 — Topologi fér scenario 2
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7.2.3. Scenario 3: MAC spoofing

Malet med MAC spoofing-attacken var att angriparen skulle uppfattas som en annan enhet. Detta
gors genom att MAC-adressen till angriparens enhet andrades till MAC-adressen tillhérande en
annan enhet i natverket. Detta ledde till att all trafik fran enheten vidarebefordrades till angriparens
enhet. Se Figur 8 for information om topologi i detta scenario.

Gil/0/3 E Gil/0/1
]

PC 2 G2 ™ Switch PC_1
IP: 192.168.1.13  IP1192.168.1.2 IP:192.168.1.11
MAC: 2C44:FD1A.7658 < MAC: A456:30E5:4880 MAC: AC9E:17D1:CB7E
Angripare

IP:192.168.1.12
MAC: 30F9:EDC7:FF84

Figur 8 — Topologi for scenario 3

Attacken utférdes genom att skicka ett ICMP-paket fran angriparens enhet till PC_1 (enheten som
skulle angripas), i syfte att ta reda pA MAC-adressen till PC_1. Sedan andrades MAC-adressen till
angriparens enhet till PC_1:s MAC-adress med hjalp av Macchanger. For att angriparens enhet
ska fa samma IP-adress som PC_1 startades angriparens natverksinterface om. Switchen
registrerade MAC-adressen till PC_1 med port Gil/0/2 i MAC-adresstabellen, det vill sdga den
port som var kopplad till angriparens enhet. Sedan utférdes foljande tester:

1. For att kontrollera om angriparens enhet far de ICMP-paket som egentligen ska till PC_1,
skickades ICMP-paket fran PC_2 till PC_1.

2. Sedan skickades ICMP-paket fran PC_1 till PC_2 i syfte att kontrollera om switchen andrar
registreringen i MAC-adresstabellen, sa att MAC-adressen till PC_1 kopplas till port Gi1/0/1 igen.

3. For att kontrollera om angriparen kan fa switchen att koppla ihop MAC-adressen till PC_1 till
port Gi1/0/2, skickades ICMP-paket fran angriparens enhet till PC_2.
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7.2.4. Scenario 4: DHCP spoofing

Malet med en DHCP spoofing-attack ar att en angripare ska kunna skapa en falsk DHCP-server
for att kunna tilldela IP-adresser till klienter i natverket. Se Figur 9 for information om topologin
I detta scenario.

Gi1/0/1
I
Gitor2 7 : PC_1
+ Switch IP: 22227277277
’1P: 192.168.1.2 MAC: AC9E:17D1:CBTE

‘,"MAC: A456:30E5:4880

s
/
’
’
/
’
s
/
2
’
’
o ,
- .
- ’
— ’
¢
’
Y

Angripare
IP: 192.168.1.6
MAC: 30F9:EDC7:FF84

Figur 9 — Topologi fér scenario 4

En DHCP-server skapades i switchen for att tilldela IP-adresser till enheter i natverket. En DHCP
spoofing-attack utfordes fran angriparens enhet med hjalp av Yersinia, for att skapa en falsk
DHCP-server. Nar bade den riktiga och den falska DHCP-servrar skapats, kopplades PC 1 till
switchen och sedan kontrollerades vilken DHCP-server som tilldelat en IP-adress till PC 1.
Darefter konfigurerades DHCP snooping som en sékerhetsatgard i switchen. Kommandona
ipconfig/release och ipconfig/renew pa PC_1 anvéndes for att fornya IP-adressen. Att kontrollera
om PC_1 skulle fa en ny IP-adress fran den riktiga eller den falska DHCP-servern efter det att
sakerhetsatgarden aktiverats.

7.2.5. Scenario 5: ARP spoofing

Malet med en ARP-spoofing &r att snappa upp trafik som ska till och fran switchen genom att
manipulera ARP-cache av enheter i natverket. Se Figur 10 for information om topologin i detta
scenario. ARP spoofing-attacken utférdes fran angriparens enhet med Ettercap. Nar switchen
attackerades skickades ett ICMP request fran PC_1 till switchen for att med hjalp av Wireshark
kontrollera om angriparen kunde fanga upp och se ICMP request-paketet. Sedan konfigurerades
sakerhetsatgarderna DHCP snooping och Dynamic ARP inspection i switchen for att skydda den
mot attacken. Attacken utfordes igen for att kontrollera om den fortfarande gick att utfora.
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E Gi1/0/1
I——

Gil/o/2 . .
~ Switch PC 1
/1P 192.168.1.2 IP:192.168.1.12
;- MAC: A456:30E5:4880 MAC: AC9E:17D1:CB7TE

Angripare
IP:192.168.1.11
MAC: 30F9:EDC7:FF84

Figur 10 — Topologi for scenario 5

7.2.6. Scenario 6: CDP/LLDP reconnaissance

Malet med CDP/LLCP reconnaissance var att kunna samla in information om switchen genom att
fanga upp CDP- och LLDP-paket med hjélp av Wireshark. Se Figur 11 for information om topologi
i detta scenario. Som standard & CDP aktiverat i switchen. LLDP var inte aktiverat som standard
utan det aktiverades manuellt i switchen. CDP/LLDP reconnaissance-attacken utférdes genom att
koppla angriparens enhet till port Gil/0/2. Darefter anvandes Wireshark for att samla in
information om switchen. Efter det stingdes CDP- och LLDP-protokollen av i switchen som en
sakerhetsatgard for att skydda switchen mot attacken. Wireshark anvandes darefter igen for att
kontrollera om angriparens enhet fortfarande kunde se CDP/LLDP-paket efter implementation av
sakerhetsatgarden.

Angripare _ Switch
IP: 192.168.1.12 IP:192.168.1.2
MAC: 30F9:EDC7:FF84 MAC: A456:30E5:4880

Figur 11 — Topologi for scenario 6

25



7.2.7. Scenario 7: VLAN hopping

Malet med VLAN hopping-attacken var att angriparen skulle kunna snappa upp trafik och skicka
trafik mellan olika VLAN, genom att utnyttja DTP och Native VLAN 1 pa switchen och etablera
en trunk med hjalp av ett penetreringsverktyg. Lanken mellan Switch_1 och Switch_2 var en trunk-
lank, och i switcharna skapades VLAN 10 for PC_ 1 och PC_2. Native och default VLAN for bada
switcharna var VLAN 1, och angriparens enhet tillhérde VLAN 1 (Figur 12)

Gy Tunkdank  gigiorn ﬂ Gi3l0R2
S

Gil/0/2

3

PC_1 T, il . PC_2
IP:192.168.1.2 Switch 1 MAC: SX;LT\?QEEFBODO IP: 192.168.1.4
MAC: AC93:17D1:CB7E MAC: Ad56:30E5:4880+, VLAN 1 MAC: 2C44:FD18:3214
VLAN 10 VLAN T VLAN 10

\,
N
.
\,
\
.
\,
.
\
.
\,
Ny
S
\
\
N -
N -
.
N
s
s
\,

Angripare
IP:192.168.1.3
MAC: 30F9:EDC7:FF84
VLAN 1

Figur 12 — Topologi for scenario 7

Switch spoofing skapades fran angriparens dator med hjalp av Yersinia i syfte att skapa en falsk
trunk-lank mellan angriparens enhet och Switch_1. Ett ICMP request skickades fran PC_1 till
PC_2 for att kontrollera om angriparens enhet lyckades att snappa upp bade ICMP-paket och ARP-
paket fran bade PC_1 och PC_2. Sedan skickades ett ICMP request med forfalskat VLAN-id fran
angriparens enhet till bade PC_1 och PC_2 for att kontrollera om angriparens ICMP request
kommer fram.

Double tagging-attacken utfordes ocksa med Yersinia, och sedan skickades ett ICMP-paket ut som
broadcast till natverket med tva VLAN-taggar, dar den forsta taggen, inre tagg, hade VLAN-id 10
och den andra taggen, yttre tagg, hade VLAN-id 1 (Figur 13). Detta i syfte att kontrollera om bade
PC_1 och PC_2 fick ICMP-paketet. Sakerhetsatgarden som konfigurerades i switchen var att
inaktivera DTP, dérefter utfordes attacken igen och vi kontrollerade om angriparen lyckades att
skapa en falsk trunk-lank.
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Cancel

IEEE 802.1Q
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7 CFl 00 L2Protol 0800 | VLAN2 10

\ Priority
2Proto2 0800 SrclP 10.0.0.1 DstIP 255.255.255.255 IP Prot

Payload YERSINIA

Figur 13 — Double tagging-attack med Yersinia
8. Resultat

Resultatet av de implementerade attackerna och sékerhetsatgarderna redovisas i detta avsnitt. Forst
presenteras de sakerhetsatgarder som vi har valt att implementera som skydd mot de attacker vi
har testat, sedan redovisas konsekvenserna av attackerna och effekterna av sakerhetsatgarderna.
Darefter sammanfattas effekter av sakerhetsatgarderna. Sist redovisas resultatet av analys av
forkunskaper som kravs for att anvanda attackverktygen.

8.1. Séakerhetsatgarder

Sékerhetsatgarderna har valts utifrin CCNA Security Study Guide [25] och urvalet har gjorts for
att begréansa arbetet till de sakerhetsatgarder vars huvuduppgift ar att férhindra de implementerade
attackerna. BPDU Guard och Root Guard anvandes mot STP-attacken, port security anvandes mot
MAC flooding och MAC spoofing, ARP inspection anvdandes mot ARP-attack, DHCP snooping
anvandes mot DHCP spoofing, inaktivering av CDP/LLDP anvédndes mot CDP/LLDP
reconnaissance, och inaktivering av DTP anvandes mot VLAN hopping-attack.

Vart mal med STP-attacken var att fa angriparens enhet att bli root-switch och darmed valdes
endast BPDU Guard och Root Guard som sakerhetsatgarder mot attacken. Det finns andra
skyddsatgarder for STP, men de tas inte upp eftersom de har en annan huvuduppgift. Skapande av
en access-lista kravdes inte heller under ARP spoofing-attacken eftersom endast dynamiska IP-
adresser anvants, och da racker det med att implementera DHCP snooping tillsammans med DAI
[25, s.111].

8.2. Konsekvenser av STP-attacken

Vart mal med STP-attacken var att fa angriparens enhet att bli root-switch. Port Gil/0/1 pa
Switch_1 och pa Switch_2 tillhorde VLAN 1, STP var aktiverat pa switcharna som standard och
switch-prioritet for alla switchar var 32 768 [26]. Eftersom switcharna tillhérde VLAN 1 fick de
samma switch-prioritet 32 769 (switch-prioritet 32 768 + VLAN nummer 1).
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Detta ledde till att MAC-adresserna jamférdes och den switch som hade l1agst MAC-adress blev
root-switch, det vill séga Switch_1. STP-attacken utférdes genom att Yersinia genererade BPDU-
paket automatiskt med en falsk MAC-adress som var ldgre an MAC-adressen till Switch_1.
Dérmed blev angriparens enhet den nya root-switchen (Figur 14 och Figur 15).

Switch_1
Bridge ID Priority 32769
Address a456.30dd.2980
; Gil/0/1
¥ | F}llfﬂfl - Root port |
/ \ Designated port
. Switch 2
DSslilgi?;?e d Gil/0/2 Bridge ID Priority 32769
Root port Address a456.30dd.2c80
port \
PC_1 -
Angripare
Root ID Priority 32769
Address a456.30dc.2980
This bridge is the root

Figur 14 — Topologin efter STP-attacken utfordes

Figur 15 — Fran Switch_1 visas information om STP efter att STP-attacken utférdes
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8.2.1. Effekter av BPDU Guard och Root Guard

Nar BPDU Guard implementerades under STP-attacken sattes porten till errdisabled state pa
grund av att det forekommit BDPU-paket pa porten (Figur 16), BPDU Guard accepterar inga typer
av BPDU-paket [25, s. 114]. Verifiering av STP-topologin visade att Switch_1 fortfarande var
root-switch, och eftersom port Gi1/0/2 1ag nere fanns porten inte langre med i STP-topologin
(Figur 17).

Figur 17 — Fran Switch_1, port Gi1/0/2 fanns inte langre med i STP-topologin

Till skillnad fran BPDU Guard accepterar Root Guard alla typer av BPDU-paket forutom superior
BPDU-paket [25, s. 115]. Nar superior BPDU-paket forekommit under STP-attacken sattes porten
till inconsistent state (Figur 18)

Figur 18 — Gi1/0/2 blockerades av Root Guard
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8.3. Konsekvenser av MAC flooding- och MAC spoofing-attack

Malet med var MAC flooding-attack var att fylla upp switchens MAC-adresstabell med falska
MAC-adresser, vilket skulle leda till att angriparen fick den trafik som hade PC_2 som egentlig
mottare. Innan MAC flooding-attacken utférdes fanns det 8 167 lediga MAC-adresser av 8 170
mojliga i MAC-adresstabellen, detta eftersom tre adresser redan anvéndes av enheterna. Nar MAC
flooding-attacken utfordes resulterade det i att MAC-adresstabellen blev full och inga flera MAC-
adresser kunde lagras efter det att den maximala gransen uppnatts (Figur 19 och Figur 20).

Figur 20 — MAC-adresstabellen blev full

Aven nar MAC-adresstabellen var full kunde PC_1 skicka alla fyra ICMP requests till PC_2 och
endast PC_1 som fick alla ICMP replies fran PC_2, vilket innebar att switchen skickade ICMP-
paket till ratt mottagare. Nar PC_1 kopplades fran switchen tog switchen bort MAC-adressen till
PC_1 fran sin MAC-adresstabell. Nar PC_1 kopplades tillbaka in i switchen skickades fyra nya
ICMP requests fran PC_1 till PC_2, dessa hamnade hos PC_2 medan svarspaketen (ICMP replies)
levererades bade hos PC_1 och angriparens enhet.
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Anledning till detta ar att nar PC_1 kopplades bort fran switchen forsvann dven PC_1:s MAC-
adress fran MAC-adresstabellen. Under attacken fylldes MAC-adresstabellen pa med forfalskade
MAC-adress sa att MAC-adresstabellen skulle forbli full. Detta ledde till att MAC-adress till PC_1
inte kunde laggas till i MAC-adresstabellen och nar PC_2 svarade pa ICMP requests fran PC_1
skickades ICMP replies till alla andra enheter i natverket eftersom MAC-adressen till PC_1 var
okand for switchen.

Vart mal med MAC spoofing-attacken var att en angripare skulle uppfattas som en annan enhet
genom att &ndra MAC-adressen till angriparens enhet. Eftersom angriparens enhet redan var
inkopplad till natverket under attacken kunde angriparen, med hjélp av Wireshark, enkelt ta reda
pa MAC-adressen till PC_1 genom att skicka ett ICMP-paket till PC_1. MAC-adressen till
angriparens enhet &ndrades sedan till PC_1:s MAC-adress med hjélp av Macchanger (Figur 21).

Switch

Gi1/0/2 PC 2

IP Address 192.168.1.13
MAC Address 2c44.1d1a.7658

‘ Gi1/0/1 ‘

PC 1

IP Address 192.168.1.11
MAC Address ac9e.17d1.cb7e

Angripare
IP Address 192.168.1.12
MAC Address 3019.edc7.ff84

: ac:9e:17:dl:cb:7e eth@
Current MAC: 30:f9:ed:c7:ff:84 (Sony Corporation)

Permanent MAC: 3@:f9:ed:c7:ff:84 (Sony Corporation)
New MAC: :9e: - - -

Figur 21 — MAC-adress till angriparens enhet &ndrades till PC_1:s adress

Efter att MAC-adressen till angriparens enhet andrats till MAC-adressen till PC_1, startades
angriparens natverksinterface om i syfte att fa samma IP-adress som PC_1 av DHCP-servern. Nar
angriparens enhet overtagit PC_1:s IP-adress forandrades switchens MAC-adresstabell. Switchen
registrerade MAC-adressen tillhérande PC_1 med port Gi1/0/2, som var kopplad till angriparens
enhet, istallet for port Gi1/0/1 som var kopplad till PC_1. Dérefter fanns inte den riktiga MAC-
adressen till angriparens enhet med i MAC-adresstabellen (Figur 22). PC_1 och angriparen
anvande olika portar trots att de hade samma MAC-adress och IP-adress. Om tva portar har samma
MAC-adress kommer switchen registrera den porten som senast genererat trafik med MAC-
adressen [25, s. 96].
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Efter att switchen hade registrerat port Gi1/0/2 med MAC-adressen till PC_1 skickades fyra ICMP
requests fran PC_2 till PC_1. Alla fyra ICMP requests levererades till angriparen i stallet for PC_1.

Figur 22 — PC_1: MAC-adress registrerades till angriparens port, Gil1/0/2

Darefter skickades fyra ICMP requests fran PC_1 till PC_2 men PC _1 fick endast tre ICMP replies
fran PC_2, eftersom det forsta ICMP reply hamnade hos angriparen. Port Gil/0/2, som var
angriparens port, var inte langre registrerad med MAC-adressen till PC_1, i stéllet &ndrade
switchen porten till port Gi1/0/1 som var kopplad till PC_1 (Figur 23). Att det forsta ICMP reply
hamnade hos angriparen kan bero pa att switchen inte hade hunnit registrera MAC-adressen till
PC_1 med port Gi1/0/1.

Figur 23 — PC_1: MAC-adress registrerades till ratt port, Gi1/0/1

Om angriparen vill kunna snappa upp trafik som skickas till PC_1 behover den generera trafik fran
port Gil/0/2 igen for att switchen ska &ndra registrering av porten i MAC-adresstabellen. Nar
angriparen skickade fyra ICMP requests till PC_2 andrades porten fran Gi1/0/1 till Gi1/0/2.
Angriparen fick tre ICMP replies fran PC_2, eftersom det forsta ICMP reply hamnade hos PC_1.
Efterat skickades ytterligare fyra ICMP requests fran PC_2 till PC_1, men eftersom MAC-adressen
till PC_1 var redan registrerad pa porten till angriparens enhet fick angriparen aterigen alla ICMP
requests.

8.3.1. Effekter av port security

Port security implementerades som skyddsatgard mot MAC flooding- och MAC spoofing-
attackerna. Standardinstallningen av port security satte en begransning av antalet tilldtna MAC-
adresser till maximalt en MAC-adress per port. Med port security gar det dven att specificera vilken
MAC-adress som ska tillatas pa en specifik port [25, s. 113]. Detta kan uppnas genom att antingen
manuellt ange den MAC-adress som ska tillatas att lagras i MAC-adresstabellen, eller att anvanda
mac-adress sticky for att automatiskt lagra och endast tillata MAC-adressen till den enhet som
redan ar kopplad till switchen.
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Efter att port security implementerades mot attackerna sattes porten automatiskt i errdisabled state
(Figur 24 och Figur 25). Detta eftersom ett paket forekommit pa porten med en annan avsandar-
MAC-adress, och det maximala tillatna antalet av MAC-adresser dvertraddes.

Figur 25 — Porten stangdes ner av port security under MAC spoofing-attack

8.4. Konsekvenser av DHCP spoofing-attack

Malet med var DHCP spoofing-attack var att kunna tilldela en IP-adress fran en forfalskad DHCP-
server, till en klient i natverket. En férfalskad DHCP-server kan skicka ut DHCPOffer-paket till
en klient som har skickat ut DHCPDISCOVERY -meddelande med broadcast for att soka efter en
DHCP-server i natverket for att fa en tilldelad IP-adress. Detta kan leda till att klienten tar emot
DHCP Offer fran den forfalskade DHCP-servern om denna server lyckas skicka ut paketet till
klienten fore den riktiga DHCP-servern [4]. PC_1 skickade ut DHCPDISCOVERY-meddelanden
och fick ett DHCPOFFER-meddelande av angriparen fére switchen. Detta resulterade i att PC_1
skickade ett DHCPREQUEST-meddelande till angriparen for att acceptera den IP-adress den blivit
erbjuden darifran (Figur 26, Figur 27 och Figur 28). | och med detta fick PC_1 aven IP-adresser
till DNS-server och default gateway fran angriparen, vilket gor att angriparen paverkar hur trafik
skickas fran PC_1.
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5968 459.287265 9.0.9.0
616 463.287842 9.0.0.0
625 463.4320818 192.168.1.6
626 463.432934 0.8.8.0
638 463.933365 192.168.1.6
754 476.306255 192.168.1.2

Hardware address length: 6
Hops: @

Transaction ID: @x281a3393
Seconds elapsed: ©

255.
255,
255,
255.
255,
192.

255.255.255 DHCP 344 DHCP Discover
255,255,255 DHCP 344 DHCP Discover
255.255.255 DHCP 334 DHCP Offer
255.255.255 DHCP 378 DHCP Request
255.355.255 DHCP 334 DHCP ACK
168.1.5 DHCP 342 DHCP Offer

Bootp flags: OxB6@8, Broadcast flag (Broadcast)

Client IP address: ©.8.8.8

Your (client) IP address: 18.8.6.1
Next server IP address: 192.168.1.6
Relay agent IP address: 6.0.8.8

Client MAC address: QuantaCo 2b:ed:b5 (d8:c4:97:2b:ed:bk)

Figur 26 — Angriparens DHCP-server hann svara forst med DHCPOFFER till PC_1

Ethernet adapter Ethernet:

Connection-specific DNS Suffix . :

Link-local IPv6 Address
IPv4 Address.

Subnet Mask

Default Gateway

sServer.com

: TeB8: :70a2:febe:3dfa:bfag¥13

le.e.8.1
255.255.255.8
192.168.1.6

Figur 27 — PC_1 fick IP-adress av angriparens DHCP-server

Switch
DHCP server
IP Address 192.168.1.2
Default Gateway 192.168.1.1
Network 192.168.1.0 /29

Gi11/0/1

PC_1
DHCEP client
IP Address 10.0.0.1
Default Gateway 192.168.1.6
MAC Address d8c4.972b.edb5

: .

Angripare
DHCP server
IP Address
Default Gateway
Network

192.168.1.6
192.168.1.6
10.0.0.0 /24

Figur 28 — Topologi efter DHCP spoofing-attack
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8.4.1. Effekter av DHCP snooping

DHCP snooping tillater inga DHCP-meddelanden som skickas fran en DHCP-server (sasom
DHCPOFFER, DHCPACK och DHCPNACK) att tas emot fran en untrusted-port [25, s. 108].
Standardinstéliningen av DHCP snooping &r att alla access-portar &r untrusted, vilket innebar att
DHCP-meddelanden som skickas fran en DHCP-server inte tas emot pa dessa portar. Angriparens
enhet var kopplad till en untrusted-port och implementationen av DHCP snooping stoppade darfor
alla otillatna DHCP-paket som kommer fran den forfalskade DHCP-servern. Implementationen av
DHCP snooping resulterade darmed i att PC_1 inte kunde fa DHCPOFFER-meddelandet fran den
falska DHCP-servern.

8.5. Konsekvenser av ARP spoofing-attack

Malet med var ARP spoofing-attack var att snappa upp trafik som skulle till och fran switchen
genom att manipulera ARP-cache som finns i alla enheter i natverket. Detta uppnaddes med hjélp
av att Ettercap skickade ut ARP-paket till PC_1, med IP-adresssen pa switchens VLAN-interface
som mottagare, det vill sdga 192.168.1.2 (Figur 29). | en normal ARP-process skickas aldrig ett
ARP reply om inte enheten tagit emot ett ARP request [25, s. 94].

Switch

ARP table
IP Address Hardware Address

192.168.1.11 30f9.edc7.ff84
192.168.1.12 309.edc7.1f84 Angripare
192.168.1.2 a456.30e5.48c0 MAC Address: 3019.edc7.ff84
—— IP Address: 192.168.1.12
Ly ARP cache
| IP Address Hardware Address
Gil/on \ } Gil/0/2 192.168.1.2 a456.30e5.48c0
192.168.1.11 ac9e.17d1.ch7e

PC_1
MAC Address: ac%e.17d1.cb7e
IP Address: 192.168.1.11
ARP cache

IP Address  Hardware Address
192.168.1.2 3019.edc7.ff84
192.168.1.12 3019.edc7.ff84

Figur 29 — ARP-attacken lyckade manipulera ARP-cache i enheter i natverket
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Nér PC_1 skickade ett ICMP-paket till switchen levererades paketet forst till angriparens enhet
eftersom ARP-cache i PC_1 kopplade switchens IP-adress med MAC-adressen till angriparens
enhet (Figur 30). Dérefter skickades ICMP-paketet vidare till switchen (Figur 31).

30 13.840830744 192.168.1.11 192.168.1.2

98 Echo (ping) request

31 13.841576935 192.168.1.11 192.168.1.2 ICMP 98 Echo (ping) request
32 13.843999497 192.168.1.2 192.168.1.11 ICMP 98 Echo (ping) reply
33 13.849617859 192.168.1.2 192.168.1.11 ICMP 98 Echo (ping) reply

Frame 30: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface eth®, id @
Ethernet TT, Src: ASUSTekC di:chb:7e (ac:9e:17:d1:cb:7e), Dst: Sony c7:ff:84 (30:f9:ed:c7:ff:84)
» \Destination: Sony_c7:ff:84 (30:f9:ed:c7:ff:84)
» Source: ASUSTekC_di:cb:7/e (ac:9e:1/:dl:cb:/e)

Type: IPv4 (0x0800)
Internet Protocol Version 4, Src: 192.168.1.11, |Dst: 192.168.1.2
Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Figur 30 - ICMP request fran PC_1 till switchen men med MAC-adressen till angriparens enhet

30 13.840830744 192.168.1.11
31 13.841576935 192.168.1.11
32 13.843999497 192.168.1.2
33 13.849617859 192.168.1.2

192.168.1.2 ICMP
192.168.1.2

192.168.1.11 ICMP
192.168.1.11 ICMP

98 Echo (ping) request
98 Echo i request
98 Echo (ping) reply
98 Echo (ping) reply

Frame 31: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface eth®, id ©
Ethernet II, Src: Sony _c7:ff:84 (30:f9:ed:c7:ff:84), Dst: Cisco_e5:48:c0 (a4:56:30:e€5:48:c0)
» Destination: Ci - :e5:

Internet Protocol Version 4, |Src: 192.168.1‘11£ Dst: 192.168.1.2
Internet Control Message Protocol
Type: 8 (Echo (ping) request)

Figur 31 - ICMP request skickades vidare till switchen med MAC-adressen till angriparens
enhet

Né&r ICMP-paketet mottogs av switchen uppdaterades ARP-tabellen, och IP-adressen till PC_1
kopplades istéllet ihop med MAC-adressen till angriparens enhet. Switchen svarade sedan med
ett ICMP-paket tillbaka till PC_1 via angriparens enhet (Figur 32 och Figur 33).

30 13.840830744
31 13.841576935
32 13.843999497
33 13.849617859

Frame 32: 98 bytes on wire (784 bits),

Ethernet II

» Source:

192.168.1.11
192.168.1.11
192.168.1.2
192.168.1.2

Type: IPv4 (o;osoo)
Internet Protocol Version 4, Src:

Internet Control Message Protocol

Type: © (Echo (ping) reply)

192.168.1.2
192.168.1.2
192.168.1.11
192.168.1.11

: Cisco_e5:48:c0O (a4:56:30:e5:48:c0),

r
a2

ICMP
ICMP

98 Echo
98 Echo
98 Echo
98 Echo

(biné) reduést
(ping) request

98 bytes captured (784 bits) on interface eth®, id ©
Sony_c7:ff:84 (30:f9:ed:c7:ff:84)

Figur 32 - ICMP reply fran switchen till PC_1 men med MAC-adressen till angriparens enhet
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30 13.840830744 192.168.1.11 192.168.1.2 ICMP 98 Echo (ping) request
31 13.841576935 192.168.1.11 192.168.1.2 ICMP 98 Echo (ping) request
32 13.843999497 192.168.1.2 192.168.1.11 ICMP 98 Echo (ping) reply
33 13.849617859 192.168.1.2 1927168111 ICMP 98 Echo (ping) reply

Frame 33: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface eth®, id ©
Ethernet II, Src: Sony c7:ff:84 (30:f9:ed:c7:ff:84), Dst: ASUSTekC_ di:cb:7e (ac:9e:17:d1l:cb:7e)

|pst: 192.168.1.11
Internet Control Message Protocol
Type: © (Echo (ping) reply)

Figur 33 - ICMP reply skickades vidare till PC_1 med MAC-adressen till angriparens enhet

Konsekvensen av detta blev att angriparen kunde l&sa all trafik som skickades mellan PC_1 och
switchen. Detta eftersom angriparen lyckades med att manipulera ARP-cache i bade PC_1 och
switchen.

8.5.1. Effekter av Dynamic Arp Inspection och DHCP snooping

Dynamic Arp Inspection (DAI) har med sin standardinstélining en begransad hastighet som heter
rate-limit for inkommande ARP-paket pa en untrusted-port med maximal 15 ARP-paket per
sekund, detta for att hindra en DOS-attack [27]. FOr att upptécka alla enheter som fanns i natverket
skickade Ettercap ut ett antal ARP-paket som motsvarade det antal IP-adresser som fanns i
natverket, och eftersom néatverket hade prefix 24 skickade Ettercap ut 255 ARP-paket. Nar
switchen tog emot 16 ARP-paket inom 152 millisekunder dvertrdddes hastighetsbegransningen,
vilket resulterade i att porten sattes i errdisabled state (Figur 34).

Figur 34 — DAI stéangde ner Gil/0/2 nar Ettercap anvandes for att lista ut hostar i natverket

DAL har som huvuduppgift att kontrollera att ett ARP-paket inte ar falskt pa en untrusted-port med
hjalp av  DHCP snooping-databasen och/eller en access-lista [25, ss. 111-112]. Som
sakerhetsatgard mot DHCP spoofing-attacken anvandes endast DHCP snooping-databasen med
DAL, eftersom angriparens enhet fick IP-adressen fran DHCP-servern. Om enheten hade en statisk
IP-adress hade det behovts en access-lista for att dstadkomma filtrering av falska ARP-paket. For
att kunna anvanda DHCP snooping-databasen kravs det att DHCP snooping &r aktiverat. Nar det
forekommit forfalskade ARP-paket kunde DAI kontrollera det med hjalp av DHCP snooping-
databasen och paketen droppades (Figur 35).
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Figur 35 — Forfalskade ARP-paket droppades under ARP spoofing-attack

8.6. Konsekvenser av CDP/LLDP reconnaissance och VLAN hopping-attack

Vart mal med CDP/LLDP reconnaissance-attacken var att kunna samla in information om
switchen genom att fanga CDP- och LLDP-paket med hjalp av Wireshark. CDP var aktiverat pa
enheten som standard och CDP-paket skickades ut var 60 sekund. LLDP behdvdes aktiveras
manuellt och efter aktivering skickades LLDP-paket ut varje 30 sekund. Detta resulterade i att
angriparen kunde samla in information om switchen (Figur 36 och Figur 37).

Destination Protocol Length Info
191 258.099329311 Cisco_e5:48:82 CDP/VTP/DTP/PAgP/UD.. CDP 457 Device ID: Switch Port ID: GigabitEtherneti/e0/2
234 318.103221648 Cisco_e5:48:82 CDP/VTP/DTP/PAgP/UD.. CDP 457 Device ID: Switch Port ID: GigabitEthernetl/e/2
~ IEEE 882.3 Ethernet
+ Destination: CDP/VTP/DTP/PAgP/UDLD (0©1:@@:0c:cc:cc:cc)
+ Source: Cisco_e5:48:82 (a4:56:30:e5:48:82)
Le 3
Logi nk Control
ery Protocol
Ve
TTL: 1
Checksum c
[Checksum Status:
Device ID: Switch
Software Versi
Platform:
Type:
Length: :Z
Platform: cisco WS-C2960S-48TS-L
Addresses
Type: Addresses (0x
Length: 17
Number of addresses: 1
» IP address: 192.168.1.2
Port ID: GigabitEthernetl/0/2
Capabilities
Protocol Hello: Cluster Management
VTP Management Domain:
Native VLAN: 1

Duplex: Full

Figur 36 — Information om switchen fran CDP-paket
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Source Destination Protocol Length Info
313 426.031005821 Cisco_e5:48:82 LLDP_Multicast LLDP 358 MA/a4:56:30:e5:48:80 IN/Gil/0/2 120 SysN=Switch SysD=Cisco

+ Frame 313: 358 bytes on wire (2864 bits), 358 bytes captured (2864 bits) on interface ethe, id ©
~ Ethernet II, Src: Cisco_: ( ), Dst: LLDP Multicast (ei: 00:00:0e)

Port Subtype
Time To Live
System Name

inagement Addres
: 12

Interface Number: 1

0ID String Length: @
IEEE - Port VLAN ID
Ieee 802.3 - MAC/PHY Configuration/Status
End of

Figur 37 — Information om switchen fran LLDP-paket

Malet med var VLAN hopping-attack var att angriparen skulle kunna snappa upp trafik och skicka
trafik mellan olika VLAN, genom att utnyttja DTP och Native VLAN 1 pa switchen samt etablera
en trunk med hjélp av Yersinia (Figur 38).

PC 1 PC 2
IP Address 192.168.1.2 IP Address 192.168.1.4
MAC Address ac9e.17d1.cb7e MAC Address 2c44.£fd18.3214
Gi1/0/2 !
VLAN 10 Gi3/0/2

VLAN 10
Switch_1

Native VLAN 1 Gil/o/1 Gi3/0/1 —ﬁ

Default VLAN 1
Switch_2

. Native VLAN 1
Gi1/0/3 Default VLAN 1
VLAN 1
DTP = Auto
Angripare
IP Address 192.168.1.3
MAC Address 3019.edc7.184

Figur 38 — Switch_1 hade DTP aktiverat pa port Gi1/0/3
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Med switch spoofing-attacken lyckades angriparens enhet etablera en trunk-lank pa port Gi1/0/3
eftersom DTP var aktiverat som standard pa porten (Figur 39).

Figur 39 — Gi1/0/3 blev en trunk-port efter attacken

Efter att switch spoofing-attacken lyckats kunde angriparens enhet, med hjalp av Wireshark,
snappa upp bade ICMP-paket och ARP-paket fran bade PC_1 och PC_2 nar PC_1 skickade ett
ICMP-paket till PC_2 (Figur 40). Angriparen lyckades dven att skicka ett ICMP-paket med
forfalskat VLAN-id, VLAN 10, till bade PC_1 och PC_2.

Source Destination Protocol Length Info

298 176.623033322 192.168.1.2 192.168.1.4 102 Echo (ping) request id=0x6d4a, seq=1/256, tt1=64 (reply in 301)
299 176.623585315 HewlettP_18:32:14 Broadcast ARP 64 Wwho has 192.168.1.27 Tell 192.168.1.4

300 176.624016041 ASUSTekC_di:ch:7e HewlettP_18:32:14 ARP 64 192.168.1.2 is at ac:9e:17:d1:cbh:7e

301 176.624250288 192.168.1.4 192.168.1.2 ICMP 102 Echo (ping) reply id=6x6d4a, seq=1/256, ttl=128 (request in 2..

308 1808.357714593 Cisco_e5:48:83 LOOP 60 Reply

Cisco_e5:48:83

Frame 298: 102 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface ethe, id @
Ethernet II, Src: ASUSTekC di:cb:7e (ac:9e:17:d1:cb:7e), Dst: HewlettP_18:32:14 (2c:44:fd:18:32:14)
802.1Q Virtual LAN, PRI: @, DEI: ®, ID: 10

Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.4

Internet Control Message Protocol

Figur 40 — Wireshark fangade upp ICMP- och ARP-paket

Efter att switch spoofing-attacken hade uférts, utférdes double tagging-attacken. Ett ICMP-paket
skickades ut fran angriparens enhet med tva VLAN-taggar, dar den forsta taggen, inre tagg, hade
VLAN-id 10 och den andra taggen, yttre tagg, hade VLAN-id 1 (Figur 41).

Choose attack

0001 Description DoS
sending 802.1Q packet

® sending 802.1Q double enc. packet

sending 802.1Q arp poisoning v

Cancel

IEEE 802.1Q

Source MAC ~ OE:5C:49:19:32:BF DestinationMAC ~ FF:FF:FF:FF:FF:FF

Priority 7 CFi 00 L2Proto1 0800 VLAN2 10 Priority 7

L2Proto2 0800 SrcIP 10.0.0.1 DstIP 255.255.255.255 IPProt 61

Payload YERSINIA

Figur 41 — Double tagging-attack med Yersinia
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Eftersom Native VLAN var VLAN 1, samma VLAN-id som den yttre taggen, tog Switch_1 bort
taggen eftersom paket med Native VLAN-id skickas otaggat [28]. Nar paketet hamnade pa
Switch_2 kunde paketet skickas vidare till PC_2 pa VLAN 10, detta eftersom den inre taggen
fanns kvar. Darmed skickade Switch_2 paketet till mottagaren innan den tog bort taggen. Med en
double tagging-attack kommer den switch som forst tar emot paketet ta av den yttre taggen,
darefter kommer den andra switchen att ta av den inre taggen [25, s. 99]. Endast PC_2 fick detta
ICMP-paket eftersom den yttre taggen hade VLAN-id 1 och darfor skickades inte paketet till PC_1
(Figur 42). Detta innebar att double tagging-attacken endast fungerade nar det fanns tva switchar
mellan sdndare och mottagare.

[ M Jicmp
No. Time Source Destination Protocol Length Info
36 58.420592 10.0.0.1 255.255.255.255 ICMP 60 Echo (ping) request id=0x0@42, seq=66/16896, ttl=64 (broadcast)

Frame 36: 6@ bytes on wire (488 bits), 6@ bytes captured (48@ bits) on interface \Device\NPF_{7B671F20-3445-480C-A7F4-AA4ABEIBE9@O}, id @
Ethernet II,|Src: @e:5c:49:19:32:bf (@e:5c:49:19:32:bf),|Dst: Broadcast (ff:ff:ff:ff:ff:ff)

Internet Protocol Version 4, Src: 10.0.0.1, Dst: 255.255.255.255

Internet Control Message Protocol

Figur 42 — PC_2 fick ett ICMP-paket fran angriparen

8.6.1. Effekter av inaktivering av CDP/LLDP och DTP

Bade CDP och LLDP gar att inaktivera pa alla portar pa global niva eller pa interface-niva [25, s.
98]. Eftersom det endast fanns en switch i natverket under CDP/LLDP-attacken, fanns det inte
nagot behov av att skicka CDP- och LLDP-paket och darmed inaktiverades dessa protokoll pa
global-niva. Detta resulterade i att angriparens enhet inte kunde snappa upp dessa paket med hjélp
av Wireshark. DTP gar endast att inaktivera pa interface-niva. Switchen varken skickade eller tog
emot DTP-paket pa porten pa grund av att vi inaktiverat DTP under VLAN hopping-attacken.
Detta resulterade i att angriparen inte kunde etablera en trunk-lank med hjalp av switch spoofing-
attacken, och darmed kunde inte heller double tagging-attacken utféras eftersom det krévs en
trunk-lank.

8.7. Sammanfattning av effekter av sakerhetsatgarderna

Implementationerna av BPDU Guard, port security och DAI med standardinstéliningar hindrade
attackerna genom att porten sattes i errdisabled state, vilket innebér att porten stdngdes ner. En
port som &r i errdisabled state kan ateréppnas genom att manuellt éppna porten igen, vilket kan
vara bade en fordel eller nackdel beroende pa behovet av porten. | specifika fall dar det finns behov
av att automatiskt aterdppna porten efter en onskad tidperiod, gar det att anvanda errdisable
recovery med en av de implementerade sékerhetsatgarder, till exempel BPDU Guard. Errdisable
recovery har i uppgift att ateraktivera en stangd port efter en specifik tidperiod [29].

Root Guard skiljde sig fran de forstnamnda sakerhetsatgarderna genom att den satte porten i
inconsistent state istallet for errdisabled state vilket innebér att porten tillfalligt blockerades och
ingen trafik kunde passera porten. Porten aterstalls till normallage nar det inte langre férekommer
superior BPDU-paket [25, s. 115]. Sakerhetsatgarden med DHCP snooping satte varken porten i
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errdisabled state eller inconsistent state, istallet droppades otillitha DHCP-meddelanden.
Anvandning av DHCP snooping i kombination med DAI resulterade &ven i att switchen droppade
forfalskade ARP-paket pa porten. Inaktivering av CDP, LLDP och DTP resulterade endast i att
respektive protokoll inaktiverades och att ddrmed inget paket av respektive protokoll togs emot
eller skickades pa porten.

8.8. Att anvanda attackverktyg

Det finns mycket information och manga guider éver hur attackverktygen som anvants i vart arbete
kan anvandas. For att leta reda pa information och guider om dessa attackverktyg kravs ingen
forkunskap. FOr oss som ar natverksstudenter har det varit enkelt att félja dessa guider och darmed
lyckas med attackerna. Exempelvis kande vi till alla protokoll som berérdes, vilket gjorde att vi
enkelt kunde folja guiderna for att utfora attacker och att vi dven har haft en djupare forstaelse i de
processer som involverats. Det ar dock svart att svara pa vilka forkunskaper som kravs for en
person som inte har nagon kunskap inom natverk men utan att forsoka forsta exakt hur ett
attackverktyg fungerar och vilka processer som sker under en attack, ar attackverktygen enkla att
anvanda. Det som kravs for att utfora attacker mot ett oskyddat natverk ar att félja en guide om
hur attackverktyget ska anvandas. For detta anser vi att det inte kravs nagon forkunskap. Att forsta
sig pa hur dessa attackverktyg fungerar, hur olika processer fungerar, vilka paket som skickas och
tas emot, anser vi dock krava en del grundlaggande kunskaper. Exempel pa en grundlaggande
kunskap ar datakommunikation, dar kunskapen inom detta omrade anvands exempelvis for att
forsta de protokoll som anvands i attackerna, hur en switch tar emot och skickar trafik, hur en
DHCP-server fungerar och for att forsta olika typer av VLAN.

9. Diskussion

Arbetets fragestallningar har kunnat besvaras med hjélp av laborationer och litteratur, och
resultatet pavisar vikten av att implementera sikerhetsatgarder. Darmed kan vi dra samma slutsats
som ett tidigare arbete [3] nar det galler att natverksadministratorer inte ska forlita sig enbart pa
standardkonfigurationer eller forkonfigurerade instéliningar. Resultatet visar tydligt vilka
konsekvenser som medfordes av attackerna och att anvandning av standardkonfigurationer gjorde
natverksenheterna sarbara for attacker. Ett tidigare arbete [1] papekar att en sdkerhetsbrist i
dataléanklagret kan leda till att datalanklagret blir den svagaste lanken och skulle darmed kunna
orsaka storre sarbarheter i ett natverk, jamfort med évriga lager av OSI-modellen.

For varje attack som implementerades valde vi ett huvudmal for respektive attack, till exempel &r
huvudmalet for STP-attack att angriparens enhet blir root-switch. En angripare kan ha olika mal
med en och samma attack, och en attack kan anvandas for att astadkomma ett delmal pa vagen mot
huvudmalet som slutdndan realiseras med andra typer av attacker, saval attacker beskrivna i det
hér arbetet som andra typer av attacker. Exempelvis med CDP/LLDP reconnaissance-attack kan
angriparen astadkomma ett delmal dar information om en switch och ett natverk samlas in for att
sedan mojliggora ytterligare en attack for att uppna huvudmalet. Ett annat exempel skulle kunna
vara att en angripare attackerar en DHCP-server for att tomma servern pa alla tillgangliga IP-
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adresser och dérefter utférs en DHCP spoofing-attack i syfte att tilldela falska IP-adresser till
klienter i ett natverk [16]. Genom att utféra en kombination av flera attacker kan det uppsta flera
sarbarheter i natverket.

Effekterna av de sakerhetsatgarder som implementerades for att skydda mot attackerna pekade
ocksa pa att dessa sdkerhetsatgarder forhindrade attackerna. Alla dessa sakerhetsatgarder ar
nodvandiga och kan betraktas som nagra av de viktigaste byggstenarna i att sakra datalanklagret.
Dessa sakerhetsatgarder kan bidra med att bland annat mildra eller forhindra ytterligare attacker.
Vidare kan en kombination av dessa sikerhetsatgarder bidra till att kunna erhalla battre sakerhet.
Exempelvis kan sakerhetsatgarden DHCP snooping tillsammans med port security forhindra en
angripare fran att tomma en DHCP-server pa lediga IP-adresser med hjélp av en DHCP starvation-
attack [30]. Detta eftersom port security kan begransa antalet MAC-adresser per port, och darfor
kommer angriparen inte kunna skapa forfalskade DHCP-klienter med falska MAC-adresser. Ett
annat exempel &r anvandning av bade DAI och DHCP snooping, en kombination av dessa leder
till att en ARP-attack kan forhindras. Férutom de valda parametrarna som implementerades
tillsammans med respektive sikerhetsatgérd, finns det olika konfigurationsalternativ att valja
mellan utifran behovet av hur natverket behover skyddas. Det kan handla om exempelvis att avgora
vilket security violation-lage som ska anvéndas i samband med port security, eftersom olika lagen
har olika andamal [31]. Det ar darfor viktigt att implementera sékerhetsatgarder med ratt
parametrar for att fa onskad funktionalitet. Vi rekommenderar att folja rekommendationer och best
practice for implementation av lager 2-sékerhet. Dessa finns att hitta pa internet och i litteratur
fran exempelvis Cisco.

| laborationsmiljon anvénde vi riktiga enheter som switchar och datorer istéllet for virtuella
natverksenheter i en virtuell miljo. Den virtuella miljon GNS3 anvéndes i ett tidigare arbete [3]
och resultatet av det arbetet skiljer sig nagot fran vart resultat nar det galler exempelvis
konsekvenser av. MAC flooding-attack. Var MAC flooding-attack ledde inte till att
kommunikation mellan enheter i nétverket stordes eller avbrots, som det gjorde i det tidigare
arbetet. Orsaken till det kan bero pa vilken typ av switch som anvénde, antalet av enheter som
kopplades till switchen eller helt enkelt pa att den virtuella miljon inte fullstandigt speglade en
verklig miljo. Att jamfora resultat mellan dessa miljoer kan darmed vara intressesant att utforska
vid ett framtida arbete. Vidare finns det tillgangliga funktioner i Cisco-switchar som kan skilja sig
nagot, speciellt mellan dldre och nyare switchar. Exempelvis stodjer DHCP snooping endast
switchar som har Cisco Internetwork Operating System (Cisco 10S) Release 12.2(18) SXE eller
senare [32]. Forutom dessa sakerhetsfunktioner kan aven standardkonfigurationer skilja sig at
mellan olika switchar.

Var utvardering gallande vilka forkunskaper som kravs for att kunna utfora attacker med hjalp av
de attackverktyg som anvéndes tyder pa att det ar latt att anvanda attackverktygen. Dessutom ar
verktygen latta att fa tillgang till via internet. Vi anser att det inte kvéavs nagon forkunskap om
angriparen endast vill stélla till med de redovisade konsekvenserna av attacker mot ett oskyddat
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natverk. En angripare behdver saledes inte forsta sig pa alla processer som behdvs for att skada ett
natverk.

10. Slutsatser

Detta arbete syftar till att 6ka medvetenheten om vikten av att skydda dataldnklagret mot de sju
utvalda attackerna av Pearson [4] som kan forekomma i en LAN-miljo. Vi har undersokt
konsekvenser av lager 2-attacker, effekten av sékerhetsatgarder mot sadana attacker och vilka
forkunskaper som kravs for att kunna utfoéra dessa attacker med hjélp av attackverktyg som ar
lattillgangliga via internet.

Det resulterade i flera sarbarheter i natverket nar sakerhetsatgarder inte utfordes pa switchen,
forutom standardkonfigurationer. Konsekvenserna visade att med hjalp av de attackverktyg som
anvandes kunde angriparen enkelt utféra olika typer av manipuleringar av: MAC-adresser, bridge-
id, VLAN-id, IP-adresser och olika typer av paket. Genom att manipulera ett bridge-id i ett BPDU-
paket vid STP-attacken, kunde angriparen ta dver rollen som root-switch. Med hjélp av MAC
flooding-attacken skapades forfalskade MAC-adresser som fyllde upp switchens MAC-
adresstabell. Vid MAC spoofing-attacken kunde angriparen anvanda en annan enhets MAC-adress
och fa switchen att koppla ihop fel MAC-adress till fel port. Med ARP spoofing-attacken lyckades
angriparen tvinga andra enheter att uppdatera sin ARP-tabell i syfte att omdirigera trafik via sin
enhet. Angriparen lyckades &ven med DHCP spoofing-attacken genom att skicka ut
DHCPOFFER-meddelande till en DHCP-klient och darmed tilldelades klienten en forfalskad IP-
adress och &ven annan forfalskad information som IP-adress till DNS-server och default gateway.
Med VLAN hopping-attacken lyckades angriparen etablera en falsk trunk-lank till switchen,
genom att skicka ett DTP-paket, darefter kunde angriparen aven snappa upp trafik fran olika
VLAN samt &ven skicka trafik till dessa VLAN med hjalp av trunk-lanken och forfalskade VLAN-
id:n.

De sékerhetsatgarder som implementerats mot attackerna forebyggde konsekvenser av attackerna.
Olika sdkerhetsatgarder implementerades pa switchporten och resulterade i olika effekter. BPDU
Guard och port security satte porten i errdisabled state och darmed stdngdes porten ner av standard
security violation-laget. Root Guard satte porten i inconsistent state vilket ledde till att porten
blockerades fran att skicka och ta emot trafik. Bade BPDU Guard och Root Guard hindrade
angriparens enhet fran att ta 6ver rollen som root-switch under STP-attacken. Detta genom att
BPDU Guard blockerade alla typer av BPDU-paket och Root Guard stoppade superior BPDU-
paket. Under MAC flooding- och MAC spoofing-attackerna hindrade port security forfalskade
MAC-adresser genom att registrera MAC-adresser till inkopplade enheter och begrénsa antalet
tillatna MAC-adresser per port. DHCP snooping hindrade den forfalskade DHCP-servern fran att
tilldela en IP-adress till klienten genom att droppa otillitna DHCP-meddelanden, som
DHCPOFFER, under DHCP spoofing-attacken. DAL tillsammans med DHCP snooping droppade
forfalskade ARP-paket under ARP-attacken, dar DHCP snooping-databasen utnyttjades for att
kontrollera trovardigheten hos ARP-paketet. Inaktivering av CDP/LLDP stoppade bade
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CDP/LLDP att tas emot och skickas pa porten under CDP/LLDP reconnaissance-attacken.
Inaktivering av DTP stoppade forfalskade DTP-paket pa porten och férhindrade darmed etablering
av en forfalskad trunk-lank under VLAN hopping-attacken.

Vi anser att det inte kravs nagon forkunskap for att lyckas med dessa attacker mot ett oskyddat
natverk. Detta eftersom angriparen kan anvénda de attackverktyg som namnts utan att behéva
forsta processerna bakom attackerna. Genom att implementera de beskrivna sékerhetsatgarderna
ar det dock mojligt att férhindra odnskade konsekvenser av de olika attackerna, vilket resultatet
visar.

Resultatet visar att det ar viktigt att skydda natverket genom att implementera sakerhetsatgarder,
och att det inte gar att forlita sig pa standardkonfigurationer. Darmed betonar vi vikten av att forsta
konsekvenser av de utvalda lager 2-attackerna och vi uppmuntrar, liksom i tidigare arbeten som vi
redovisat, till att implementera relevanta sékerhetsatgarder och dess parametrar utifran aktuellt
behov. Vidare rekommenderar vi att folja rekommendationer och best practice, for att erhélla
sakerhet pa en hog niva.

11. Framtida arbete

Detta arbete har fokuserat pa sju utvalda lager 2-attacker [4] som forekommer i en LAN-miljo.
Det skulle vara intressant att studera andra lager 2-attacker som inte tagits upp i detta arbete och
som kan forekomma bade i en LAN- och WLAN-miljo.

Det &r dven intressant att undersoka om en sdkerhetsatgard som vidtagits mot en specifik lager 2-
attack ocksa kan vara anvandbar for en annan lager 2-attack mot samma lager 2-protokoll.
Exempelvis kan framtida studier underséka om DHCP snooping kan fungera som skydd mot en
DHCP starvation-attack, utéver DHCP spoofing.

En annan utveckling av detta arbete kan vara att utfora tester i en storre miljo. | arbetet utfordes
experimentet pa riktiga natverksenheter i ett litet natverk, dar riktiga natverksenheter anvandes i
stallet for simulationsprogram som till exempel GNS3 for att fa ett mer realistiskt resultat. Resultat
av implementation for en lager 2-attack kan paverkas beroende pa néatverksstorlek och
natverksutrustningsmodellen. Exempelvis kan en MAC flooding-attack resultera i att switchen
slutar fungera [4], men i vart test lyckades switchen att vidarebefordra ICMP-paket mellan tva
enheter under MAC flooding-attacken. Det skulle darfor vara intressant att undersdka vad en
motsvarande studie i en storre natverksmiljo skulle fa for resultat.
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