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Sammanfattning 

OSI-modellens lager möjliggör kommunikation mellan nätverksenheter, men de kan också öppna 

upp för attacker, eftersom det är svårare att upptäcka attacker mellan lager än attacker som sker 

direkt på det lagret [1]. En attack på ett lager kan därmed öppna upp för attacker på andra lager. 

Vanligen är OSI-modellens nätverkslager den svagaste länken, men även OSI-modellens 

datalänklager (lager 2) kan vara den svagaste länken som kan orsaka större sårbarheter i nätverket. 

Tidigare studier [1, 2, 3] pekar på att det är relativt enkelt att genomföra attacker på lager 2 och 

betonar vikten av lager 2-säkerhet. Vidare uppmuntrar de till att implementera säkerhetsåtgärder 

samt att simulera lager 2-attacker för att skapa en större förståelse för dessa attacker. Det här 

arbetet syftar till att öka medvetenheten om vikten av att skydda lager 2 med utgångspunkt i sju 

attacker som enligt Pearson är de vanligaste [4]. Attackerna är: STP-attack, ARP spoofing, MAC 

spoofing, MAC flooding, CDP/LLDP reconnaissance, VLAN hopping och DHCP spoofing. I 

arbetet implementerades attackerna och dess motmedel, attackerna implementerades med hjälp av 

Kali Linux och dess attackverktyg Yersinia, Dsniff (Macof), Macchanger, Ettercap och 

analysverktyget Wireshark. Det gjordes i syfte att kunna presentera konsekvenserna av dessa 

attacker och effekter av dess motmedel, påvisa vikten av att implementera säkerhetsåtgärder, och 

att skapa förståelse för allvaret i konsekvenserna av dessa attacker. Resultatet pekar på att det är 

enkelt att manipulera ett oskyddat nätverk med attackverktygen och guiderna som användes, utan 

att behöva förstå de bakomliggande processerna för attacker. Resultatet visade att angriparens 

enhet kunde snappa upp nätverkstrafik och skicka manipulerade paket till attackmålet. Vidare 

pekade de uppvisade effekterna av säkerhetsåtgärderna på att manipuleringen av nätverket kunde 

förhindras. Sammanhanget visar att implementationer av säkerhetsåtgärderna mot attackerna är 

nödvändiga i ett oskyddat nätverk.  
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Abstract 

OSI seven-layers model enables the communication between network devices, but they can also 

open up for other attacks, because it is more difficult to detect attacks that do not occur directly on 

the same layer [1]. Thereby an attack on one layer can open up attacks on other layers. Typically, 

the OSI model's network layer is the weakest link, but the OSI model's data link layer (layer 2) can 

also be the weakest link that can cause network vulnerabilities. Previous studies [1, 2, 3] indicate 

that it is relatively easy to implement attacks on layer 2 and emphasize the importance of layer 2 

security. They encourage the implementation of security measures and the simulation of layer 2 

attacks to create the best understanding of these attacks. This work aims to raise awareness of the 

importance of protecting layer 2 based on seven attacks that, according to Pearson, are the most 

common [4]. The attacks are: STP attack, ARP spoofing, MAC spoofing, MAC flooding, CDP / 

LLDP reconnaissance, VLAN hopping and DHCP spoofing. In the work, the attacks and their 

security measures were implemented, the attacks were implemented by using Kali Linux and its 

attack tools such as Yersinia, Dsniff (Macof), Macchanger, Ettercap and the analysis tool 

Wireshark. The purpose of this was to be able to present the consequences of these attacks and the 

effects of security measures, demonstrate the importance of implementing security measures, and 

create an understanding of the seriousness of the consequences of these attacks. The results 

indicate that it is easy to manipulate an unprotected network with the attack tools and guides that 

are used, without having to understand the underlying processes of attacks. The results showed 

that the attacker's device could intercept network traffic and send manipulated packets to the device 

to be attacked. Furthermore, the effects of the security measures indicated that the manipulation of 

the network could be prevented. The context shows that implementations of the security measures 

against the attacks are necessary for an unprotected network. 
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1. Inledning 

Företag använder nätverksenheter såsom switchar och routrar för nätverkskommunikation. 

Svagheter i sådana enheter kan utnyttjas för intrång i företagsnätverk vilket kan det leda till 

negativa konsekvenser för företaget. Företagets känsliga information och data kan användas av 

angriparen, och data kan gå förlorat om angriparen väljer att förstöra det. Nätverksattacker och 

dess negativa konsekvenser är inte begränsade endast till företag, utan det kan även drabba 

myndigheter och privatpersoner.  

Nätverksenheter kommunicerar med hjälp av olika typer av protokoll [5, ss. 20–21]. Open Systems 

Interconnection-modellen (OSI-modellen) är en modell som består av sju lager, vars respektive 

lager kategoriserar de olika typerna av protokoll som används för nätverkskommunikation. 

Protokollen i dessa lager kan utsättas för attacker, och angripna protokoll i ett lager kan påverka 

protokoll i andra lager [1]. Detta arbete fokuserar på datalänklagret som representeras av lager 2 i 

OSI-modellen och vars huvuduppgift är att skicka information till rätt enhet i ett lokalt nätverk [5, 

s. 22].  

En lager 2-attack innebär att en illvillig person försöker få tillgång till nätverksenheter via 

datalänklagret [6]. Enkla verktyg som finns tillgängliga på internet kan användas för sådana 

attacker [1]. Detta innebär att utan säkerhetsåtgärder för lager 2 blir nätverksenheterna sårbara för 

attacker, vilket således kan leda till att lager 2 blir den svagaste länken i nätverket. Det är därför 

nödvändigt att vidta åtgärder för att skydda nätverksenheter mot lager 2-attacker. 

I tidigare studier [1, 2, 3] betonas vikten av lager 2-säkerhet genom att redogöra för hur lager 2-

attacker kan påverka nätverket, men också motmedel mot sådana attacker. Studierna påpekar bland 

annat att det bästa sättet att få en förståelse för lager 2-attacker är att simulera attacker med hjälp 

av de verktyg som finns för sådana attacker. För att skapa en sådan förståelse implementeras, 

analyseras och utvärderas i detta arbete både lager 2-attacker och dess säkerhetsåtgärder som kan 

vidtas för att skydda nätverksenheter från dessa attacker. Till skillnad från de nämnda tidigare 

studierna går detta arbete in på en djupare nivå och är mer detaljerade. Arbetet fokuserar först och 

främst på de lager 2-attacker som är utvalda av Pearson [4], och dess motmedel inom en Local 

Area Network-miljö (LAN-miljö). I arbetet används operativsystemet Kali Linux och dess 

tillhörande verktyg för implementation av lager 2-attacker.  

Arbetet syftar till att öka medvetenheten om vikten av att skydda lager 2 mot de utvalda attackerna 

som kan förekomma i en LAN-miljö. Läsaren kan vara såväl en nätverksstuderande som vill få ett 

bättre grepp och en djupare förståelse inom detta område, som en forskare som söker 

grundläggande information om lager 2-säkerhet. Läsaren kan även tillhöra ett företag som vill få 

ett större grepp om hur företaget kan skydda sitt nätverk mot lager 2-attacker. 
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2. Bakgrund  

Att skydda nätverksenheter som routrar och switchar spelar en viktig roll för att säkra och skydda 

nätverksinfrastruktur mot skadliga attacker [2]. Nätverksenheter använder olika protokoll, som 

kategoriseras i OSI-modellens lager, för att kunna kommunicera med varandra över ett nätverk [5, 

ss. 20–21]. Detta examensarbete fokuserar på attacker som förekommer på datalänklagret. I 

följande avsnitt presenteras grundläggande och centrala begrepp samt de protokoll och attacker 

som är relevanta för arbetet. 

2.1. Open Systems Interconnection-modellen 

OSI-modellen (Figur 1) används för att beskriva sju lager som datorsystem använder för att kunna 

kommunicera över ett nätverk [7]. OSI-modellen definierar standarder för funktionerna i 

telekommunikations- eller datorsystem, och beskriver hur varje lager i OSI-modellen hanterar 

nätverkstrafik. Dessutom gör dessa lager det lättare för nätverksingenjörer att ta reda på orsaken 

till ett problem som uppstår i ett nätverk. De sju lagren i OSI-modellen är det fysiska lagret, 

datalänklagret, nätverkslagret, transportlagret, sessionslagret, presentationslagret och 

applikationslagret. 

 

 

Figur 1 – OSI- modellens sju lager 
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2.2. Datalänklagret 

Datalänklagret, även kallat lager 2, är det andra lagret i OSI-referensmodellen [7]. Lager 2 används 

för att överföra data mellan nätverksnoder i både Wide Area Network (WAN)- och LAN-miljö. 

En lager 2-enhet överför data till en destination baserat på Media Access Control-adresser (MAC-

adresser). Detta lager är sårbart för många skadliga attacker så kallade lager 2-attacker [6]. En 

lager 2-attack sker genom att en illvillig person utnyttjar ett penetrationsverktyg för att få tillgång 

till nätverksenheter, såsom en switch eller router. Dessutom kan lager 2 utnyttjas av en angripare 

för att ta sig in i nätverket och utföra ytterligare attacker på andra lager i OSI-modellen (Figur 2).  

 

Figur 2 – En lager 2-attack påverkar andra lager i OSI-modellen 
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2.3. Kali Linux och attackverktyg 

Kali Linux är en Linux-distribution baserad på Debian, som är specialiserad på säkerhet och 

penetrationstestning [8]. Kali Linux är ett kostnadsfritt operativsystem (öppen källkod), som har 

ett stort antal verktyg som kan utnyttjas för att utföra olika test mot ett nätverk, exempelvis 

säkerhetstest. 

2.3.1. Yersinia 

Ett Kali Linux-verktyg som kan användas för att utföra lager 2-attacker, inkluderar upp till nio 

olika protokoll, för att testa och analysera lager 2-säkerhet i ett nätverk [9]. Exempel på lager 2-

attacker som kan utföras av verktyget är STP-attack, VLAN hopping och DHCP spoofing. 

2.3.2. Dsniff 

Ett verktygspaket i Kali Linux som innehåller flera verktyg, en av den är Macof-verktyg [10]. Med 

Macof går det att utföra en lager 2-attack som heter MAC flooding. Med MAC flooding kan Macof 

fylla upp en switch MAC-adresstabell med slumpmässiga MAC-adresser. 

2.3.3. Macchanger 

Ett Kali Linux-verktyg som kan utföra en MAC spoofing-attack genom att ändra en enhets MAC-

adress till en önskad eller slumpmässig MAC-adress [11].  

2.3.4. Ettercap 

Ett snifferverktyg som kan bland annat kan utföra lager 2-attacker som ARP spoofing och DHCP 

spoofing [12]. Verktyget kan ta reda på vilka enheter som finns i nätverket och vad dessa enheter 

har för IP-adress och MAC-adress. 

2.3.5. Wireshark  

Ett analysverktyg som snappar upp trafiken som genereras i nätverket och presenterar den på ett 

detaljerat sätt [13]. Verktyget kan användas för att utföra en lager 2-attack som är CDP/LLDP 

reconnaissance. 

2.4. Spanning Tree Protocol 

Spanning Tree Protocol (STP) är ett lager 2-protokoll som förhindrar loopar i nätverket genom att 

blockera redundanta vägar [14]. Det sker genom att en switch väljs som root för att ta emot alla 

paket från andra switchar. STP aktiveras automatiskt när två eller flera switchar kopplas ihop med 

varandra. Dessa switchar kommer att utbyta ett meddelande som heter Bridge Protocol Data Unit 

(BPDU) i syfte att välja vilken av switcharna som ska bli root-switch. Ett BPDU-meddelande 

innehåller bland annat bridge-id som består av switch-prioritet och switchens MAC-adress. 

Switch-prioritet är ett numeriskt värde som ofta börjar med 32xxx. STP undersöker switch-

prioriteten på alla switchar i ett LAN, den switch som har lägst switch-prioritet väljs till root-
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switch. Om två eller flera switchar har samma switch prioritet, kommer den switch med lägst 

MAC-adress att väljas till root-switch. 

2.4.1. Spanning Tree Protocol-attack 

En STP-attack innebär att en angripare sätter in en ny STP-enhet i ett nätverk med syftet att bli 

nätverkets root-switch [4]. Detta görs genom att skicka ett nytt BPDU-meddelande från 

angriparens enhet till switcharna i nätverket med målet att ändra STP-konfigurationen. Detta 

BPDU-meddelande meddelar att angriparens enhet har lägre bridge-id än de andra switcharna i 

nätverket, vilket leder till att angripares enhet blir root-switch i nätverket.  

2.5. Media Access Control flooding 

MAC-adresstabell är en tabell som används av switchen för att lagra information som används för 

vidarebefordran av trafik [4]. Switchens MAC-adresstabell är tom vid uppstart och för att samla 

information om vilka enheter som är anslutna till vilka portar i switchen skickar switchen ut paket 

till alla enheter i LANet. Denna samlade information lagras sedan i MAC-adresstabellen. Efter att 

en switch har samlat in all nätverksinformation i MAC-adresstabellen, kommer den inte 

vidarebefordra trafik till alla portar i nätverket, i stället skickas trafiken som ska till en specifik 

MAC-adress till dess specifika port. 

MAC flooding är en typ av lager 2-attacker som innebär att en angripares enhet ansluter till en 

switchport och förfalskar ett stort antal MAC-adresser i syfte att fylla porten upp med de 

förfalskade MAC-adresserna.  

2.6. Media Access Control spoofing 

Varje nätverksenhet har en permanent MAC-adress som tilldelas av hårdvarutillverkarna [15]. En 

MAC spoofing-attack innebär att angriparens enhet använder en klientenhets MAC-adress, i syfte 

att vidarebefordra all trafik från klientsenheten till angriparens enhet. 

2.7. Dynamic Host Configuration Protocol 

Dynamic Host Configuration Protocol (DHCP) används för att automatiskt tilldela IP-adresser till 

enheter i ett nätverk [16]. Utan DHCP måste IP-adresser konfigureras manuellt för varje enhet. 

Med DHCP tilldelas även nätverkskonfigurationsparametrar till klienter, såsom subnätmask och 

default gateway. En DHCP-process består av fyra faser, vilka är DHCP discover, DHCP offer, 

DHCP request och DHCP acknowledgment (Figur 3). En klientenhet letar efter en DHCP-server 

genom att skicka ett DHCPDISCOVERY-meddelande, i syfte att bli tilldelad en IP-adress. När en 

DHCP-server tar emot ett DHCPDISCOVERY-meddelande svarar den med ett DHCPOFFER-

meddelande som innehåller en erbjuden IP-adress. Klienten svarar med ett DHCPREQUEST-

meddelande för att acceptera IP-adressen från DHCP-servern och DHCP-servern bekräftar genom 

att skicka ett DHCPACK-meddelande. 
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Figur 3 – Processoperationer för DHCP 

2.7.1. Dynamic Host Configuration Protocol spoofing-attack 

En DHCP spoofing-attack är en attack där en angripare sätter upp en falsk DHCP-server i ett 

nätverk för att skicka falska DHCPOFFER till enheter som frågar efter en IP-adress från en DHCP-

server [4]. En enhet som får ett svar från den falska DHCP-servern kommer att ta emot en 

förfalskad IP-adress och andra förfalskade konfigurationer, med syftet att stjäla klientinformation. 

2.8. CDP/LLDP reconnaissance 

Cisco Discovery Protocol (CDP) och Link Layer Discovery Protocol (LLDP) är lager 2-protokoll 

som hjälper till att upptäcka hur enheter är anslutna till varandra i ett nätverk [17]. CDP är ett 

protokoll för Cisco-enheter, medan LLDP är ett protokoll som definieras i IEEE 802.1ab-

standarden för nätverksenheter som inte är Cisco-enheter. Båda dessa protokoll används för att 

upptäcka enheter i ett nätverk, samt för att dela information som exempelvis en enhets 

operativsystemversion och IP-adress, samt den aktuella statusen för en enhet och dess port. 

Information från dessa protokoll hjälper nätverksingenjörer att upptäcka och åtgärda fel i ett 

nätverk [4]. Denna information kan dock också utnyttjas av en angripare för att genomföra en lager 

2-attack som heter CDP/LLDP reconnaissance-attack. 
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2.9. Address Resolution Protocol 

Address Resolution Protocol (ARP) används för att hitta MAC-adressen till en enhet med hjälp av 

enhetens IP-adress [18]. I lager 2 behöver en enhet som vill skicka trafik först känna till 

mottagarens MAC-adress. Det sker genom att enheten skickar ett ARP request med en IP-adress 

till alla noder i lokalt nätverk. Den enhet som har IP-adressen svarar med ett ARP reply med sin 

MAC-adress (Figur 4). 

 

Figur 4 – Hur ARP fungerar 

2.9.1. Address Resolution Protocol spoofing 

Med en ARP spoofing-attack utnyttjar angriparen svagheter i ARP-protokollet för att skapa en 

Man In The Middle-attack (MITM-attack) [18]. En ARP spoofing-attack innebär att angriparen 

skickar ARP-paket i syfte att manipulera en ARP-tabell för att kunna utföra en MITM-attack. I en 

MITM-attack passerar alla paket som går till en enhet först genom angriparens enhet, vilket leder 

till att angriparen kan läsa och ändra allt innehåll innan det vidarebefordras till den egentliga 

mottagaren.  

2.10. Virtual LAN 

Virtual LAN (VLAN) är ett logisk nätverkssegment i ett lokalt nätverk som innebär att ett nätverk 

indelas i olika sektioner [19]. Syftet är att separera de indelade sektionerna från varandra så att det 

inte går att skicka trafik mellan sektionerna. Detta innebär att trafik inte kan utbytas mellan två 

olika VLAN utan en router eller en lager 3-switch. 
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2.10.1. Virtual LAN hopping-attack 

Syftet med VLAN hopping-attacker är att tillåta trafikutbyte mellan olika VLAN. Pearson [4] 

nämner två typer av VLAN hopping-attacker: switch spoofing och double tagging. Med Switch 

spoofing kopplar angriparen in en switch till ett nätverk för att utnyttja switchar som har Dynamic 

Trunking Protocol (DTP) aktiverat. DTP är ett lager 2-protokoll som används för att automatiskt 

skapa en trunk-länk som används för att överföra trafik för separerade VLAN [20]. Trafik som går 

genom trunk-länk är antingen taggad, oftast med IEEE 802.1q, eller otaggad. Switchar som har 

DTP aktiverat kan utsättas för switch spoofing-attacker, vilket kan leda till att angriparen kan 

snappa upp och manipulera trafik från olika VLAN som går genom angriparens switch.  

En angripare kan också koppla in sin switch till en trunk-port som har VLAN 1 som Native VLAN 

[4].  VLAN 1 är ett standard-VLAN för alla switchportar och som standard är även Native VLAN 

satt till VLAN 1 [21]. Att använda VLAN 1 som Native VLAN gör att angriparen kan utnyttja 

trunk-porten för att kunna komma åt ett annat VLAN genom en double tagging-attack [4]. Denna 

attack innebär att angriparen skapar två IEEE 802.1q-taggar, där den första taggen (yttre tagg) 

tillhör Native VLAN (VLAN1). Switchen kommer ta bort den första taggen eftersom den tillhör 

Native VLAN och sedan använda den andra taggen för att skickar vidare trafiken till VLAN:et 

som taggen tillhör.  

3. Relaterade arbeten 

I detta avsnitt redovisas tidigare arbeten med relevans för denna studie. Syftet med detta är att 

samla in för denna studie användbar information genom att bland annat undersöka vilka lager 2-

attacker med säkerhetsåtgärder som presenterats i tidigare arbeten, och för att kunna jämföra 

likheter och olikheter mellan tidigare arbeten och vår studie. 

3.1. Security in the data link layer of the OSI model on LANs wired Cisco 

María Genoveva Moreira Santos och Pedro Antonio Alcívar Marcillo [3] presenterar, i sin artikel, 

fyra lager 2-protokoll: MAC, ARP, VLAN och STP. Syftet med deras studie är att uppvisa behovet 

av att sätta upp säkerhetsåtgärder för lager 2 på nätverksenheter i en LAN-miljö. I studien användes 

liknande attackverktyg, exempelvis Yersinia och Dsniff (Macof), som också användes i vårt arbete 

för att implementera lager 2-attacker. Detta för att identifiera sårbarheter som finns i de fyra lager 

2-protokollen. Attackerna implementerades i en virtuell miljö med hjälp av 

nätverkssimuleringsprogrammet Graphical Network Simulator-3 (GNS3). Med hjälp av 

programmet kunde arbetet uppnå ett realistiskt resultat; den virtuella miljön som sattes upp kunde 

återspegla en realistisk miljö, som motsvarade att jobba med riktiga nätverksenheter i en riktig 

miljö.  
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De attacker som implementerades i den virtuella miljön var: MAC flooding (Cam Table 

Overflow), ARP spoofing, STP-attack och VLAN hopping.  Säkerhetsåtgärder mot dessa attacker 

presenterades med exempel på de kommandon som användes för att sätta upp säkerhetsåtgärder 

på nätverksenheterna. Vilken eller vilka säkersåtgärder som användes mot respektive lager 2-

attack presenteras i Tabell 1. 

Tabell 1 – De säkerhetsåtgärderna mot respektive lager 2-attack 

Namn på lager 2-attacker Säkerhetsåtgärder mot lager 2-attacker 

MAC flooding Aktivera port security 

ARP spoofing Aktivera DHCP spoofing 

Aktivera Dynamic ARP Inspection 

STP-attack Aktivera Portfast 

Aktivera BPDU Guard 

VLAN hopping Inaktivera DTP 

Ändra Native VLAN 1 

Använd Black Hole VLAN 

Aktivera Access-portar 

 

Arbetets slutsats [3] visar att om nätverksadministratörer förlitar sig på standardkonfigurationer 

eller förkonfigurerade inställningar för lager 2-säkerhet, kan nätverksenheter bli utsatta för lager 

2-attacker. Vidare visade studien att det är lika enkelt att implementera lager 2-attacker som att 

sätta upp säkerhetsåtgärder mot dessa attacker. 

3.2. Tools for Attacking Layer 2 Network Infrastructure 

Kai-Hau Yeung, Dereck Fung, och Kin-Yeung Wong [2] tar i sin studie upp nio intressanta verktyg 

som används för att utföra lager 2-attacker avseende sex olika lager 2-protokoll. De protokoll som 

togs upp var: MAC, ARP, VLAN, DHCP, CDP och STP. Arbetets syfte är att upplysa läsaren om 

att det är viktigt att studera lager 2-säkerhet, eftersom lager 2 enkelt kan bli utsatt för attacker.  

Att känna till hur attackerna kan förekomma genom att studera och testa dem är, enligt författarna, 

det bästa sättet att skydda ett nätverk och det är därför viktigt att utbilda nya nätverksexperter i 

syfte att kunna hantera nya möjliga attacker. För att studera lager 2-säkerhet och testa hur lager 2-

attacker kan implementeras, presenterade arbetet nio verktyg för lager 2-attacker. Dessa verktyg 

finns tillgängliga på internet och är lätt åtkomliga.  
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I arbetet [2] diskuterades sex olika lager 2-attacker: MAC flooding, STP-attack, CDP-attack, 

VLAN-attack, DHCP-attack och ARP-attack. De verktyg som presenterades och som användes 

var: Dsniff (Macof), Linux Bridges, Stp.c, IRPAS, Ettercap, Libdnet, VLAN Attacks och Gobbler. 

Vilket eller vilka verktyg som användes för respektive attack presenteras i Tabell 2.  

Tabell 2 – Verktyg som används för att utföra lager 2-attacker 

Namn på lager 2-attacker Namn på verktyg som används för lager 2-attacker 

MAC-attack Dsniff (Macof), Ettercap, 

STP-attack Linux Bridges, Stp.c, Ettercap,  

CDP-attack IRPAS,  

VLAN-attack VLAN Attacks (vtp-down, vtp-up) 

DHCP-attack Gobbler 

ARP-attack Ettercap, Libdnet,  

 

I slutsatsen av denna studie [2] påpekar författarna att det behövs mer forskning om lager 2-

säkerhet, och uppmuntrar lärare att lära ut lager 2-säkerhet genom att låta studenter utföra tester 

av attacker med hjälp av de verktyg som togs upp i arbetet. Författarna ansåg att detta är en del av 

lärandet för att bygga upp nätverksexpertis som ska kunna hantera möjliga framtida attacker.  

3.3. Network Security Issues of Data Link Layer: An Overview 

I en studie [1] av Shahid Mahmood, Syed Muhammad Mohsin och Syed Muhammad Abrar Akber, 

påpekades att alla lager av OSI-modellen kan vara sårbara för attacker eftersom varje lager 

representeras av olika funktioner och används av olika protokoll. Om ett lager är utsatt för en attack 

kommer övriga lager inte korrekt kunna detektera attacken. Nätverkslagret (lager 3) är vanligen 

den svagaste länken av OSI-modellen. Dock kan även lager 2 vara den svagaste länken och orsaka 

större sårbarheter i ett nätverk jämfört med övriga lager. Detta för att lager 2 generellt inte är säkrat 

på ett korrekt sätt som andra lager eller att det förekommer brister i säkerheten på lager 2. Studien 

menar att forskare inte har fokuserat på att utveckla tekniker för lager 2-säkerhet, utan att de 

fokuserar mer på säkerhet för de högre lagren från och med lager 3. Utvecklare och tillverkare av 

nätverksteknologier har dock försökt mildra sårbarheter på lager 2. Exempelvis har Cisco utvecklat 

port security som säkerhetsåtgärd mot MAC flooding-attacker. 

I studien [1] tar författarna upp sårbarheter på lager 2 i syfte att kunna ge en allmän förståelse om 

dessa sårbarheter. För dessa sårbarheter diskuterades lager 2-attacker både i en LAN- och WLAN-

miljö. Dessa attacker är: STP-attack, Basic VLAN hopping, Double Tagging VLAN hopping, 

MAC spoofing, DHCP starvation och Wireless 802.11-attacker (wifi). Slutsatsen visade bland 

annat att numera används WLAN (wifi) mer än ett trådbundet lokalt nätverk som Ethernet. Mer 

än häften av medarbetare inom en organisation har tillgång till wifi, vilket innebär risker för nya 

sårbarheter i ett nätverk.  
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3.4. Analys av relaterade arbeten 

Utifrån tidigare arbeten som nämnts är det uppenbart att dessa har likartade intentioner, nämligen 

att betona vikten av lager 2-säkerhet. Utförande av studier om lager 2-säkerhet med hjälp av olika 

hjälpmedel är intressanta för detta arbete eftersom vårt arbete har samma fokus; nämligen att 

läsaren ska få en större förståelse för lager 2-säkerhet. 

Detta arbete är begränsat till de lager 2-attacker som enlig Pearson är de vanligaste i LAN-miljö 

[4]. Dessa attacker är: STP-attack, MAC spoofing, MAC flooding, DHCP spoofing, ARP 

spoofing, CDP/LLDP reconnaissance och VLAN hopping. Det som fattas i dessa tidigare arbeten 

är, enligt oss, en djupgående analys av dessa lager 2-attacker och dess motmedel. Det är därför 

intressant att analysera båda delarna i arbetet för att det ska ge en inblick i hur de utvalda lager 2-

attackerna kan genomföras och hur de kan förebyggas. Vidare för att få ett mer realistiskt resultat 

av detta arbete utfördes tester av lager 2-attacker och dess säkerhetsåtgärder på riktiga 

nätverksenheter istället för i simulerad miljö. En del av de verktyg som har tagits upp i de relaterade 

arbetena, användes i detta arbete.  

4. Frågeställning  

En av de vanligaste enheterna som används för att bygga ett nätverk är en switch, vars huvudroll 

att koppla ihop flera enheter inom ett lokalt nätverk, såsom datorer, skrivare och servrar [22]. 

OSI-modellens lager arbetar med varandra, där penetrering av ett lager i OSI-modellen kan leda 

till möjligheten att penetrera övriga lager. Switchar arbetar på det andra lagret av OSI-modellen 

och det finns behov att skydda switchar från lager 2-attacker för att skydda övriga lager. 

Syftet med detta arbete är att öka medvetenheten om vikten av att skydda lager 2 mot de utvalda 

lager 2-attackerna som lätt kan utföras med hjälp av Kali Linux-verktyg. Arbetet strävar även 

efter att definiera vilka nätverkssäkerhetsåtgärder som kan utföras för att förhindra eller mildra 

dessa lager 2-attacker. Målet med detta arbete är att ge läsaren ett bättre grepp och djupare 

inblick på vad de utvalda lager 2-attackerna har för konsekvenser och hur de kan förebyggas. 

Följande frågeställningar kommer besvaras: 

• Vilka konsekvenser kan medföras av de utvalda lager 2-attackerna? 

• Vilka säkerhetsåtgärder har som huvuduppgift att förhindra dessa lager 2-attacker och vad 

har dessa åtgärder för effekt? 

• Vilka förkunskaper krävs för att utföra de utvalda lager 2-attackerna med de verktyg som 

användes i arbetet? 

Syftet och målet av detta arbete kan besvaras med hjälp av litteraturstudien och laborationer genom 

att implementera de utvalda lager 2-attacker och dess motmedel. De utvalda lager 2-attackerna 

som arbetet utgår ifrån är enligt Pearson [4]. Det kan finnas andra källor som lyfter andra lager 2-

attacker. Vi valde att begränsa oss till de attacker som Pearson anser tillhör de vanligaste attackerna 

som utförs i en LAN-miljö och fokuserar på vad vi kan åstadkomma med hjälp Kali Linux och 

dess verktyg. Vi valde Pearson eftersom Pearson är världens ledande utbildningsföretag som bland 
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annat tillhandahåller välprövade utbildningsmaterial inom IT och nätverk [23]. Pearson har 

levererat utbildningsmaterial som tillgodoser inlärningsbehovet hos bland annat studenter och 

nätverksexperter. Andra lager 2-attacker som utförs i en WLAN-miljö undersöks således inte i 

detta arbete. 

5. Metod  

För att besvara frågeställningarna genomfördes en litteraturstudie och ett experiment i form av 

laborationer. Litteraturstudien genomfördes för att kunna utöka vår förståelse och kunskap om 

dessa lager 2-attacker och motmedel, för att sedan kunna använda kunskapen till att analysera och 

utvärdera dessa attacker och motmedel. Utöver den litteraturstudien behövdes också den praktiska 

delen förberedas, det vill säga laborationer. Därmed behövdes också med hjälp av litteraturstudien 

samlas in konfigurationsguider för respektive lager 2-attackerna och dess motmedel.  

 

Experiment är en forskningsmetod som innebär att pröva och upptäcka olika lösningar i ett visst 

fall, för att undersöka och bestämma vad som passar bäst i det aktuella fallet [24, s.85]. 

Experimentet bestod av laborationer där vi i en laborationsmiljö implementerade en lager 2-attack 

och ett motmedel i taget. Genom att implementera en attack och ett motmedel i taget, underlättades 

utvärderingen och analysen av lager 2-attackerna och dess motmedel. Under laborationen gjordes 

observationsanteckningar och därefter analyserades både konsekvenser av attacken och effekter 

av motmedlet med hjälp av observationsanteckningarna och informationen som samlats in under 

litteraturstudien. Vidare utvärderades vilka förkunskaper som krävs för att utföra de utvalda lager 

2-attackerna med de verktyg som användes i arbetet. Lager 2-attackerna implementerades med 

hjälp av verktyg som finns i operativsystemet Kali Linux. De enheter som användes i vår fysiska 

laborationsmiljö var Cisco-switchar och datorer med Windows och Kali Linux som 

operativsystem. På de Cisco-switchar implementerades både attacker och dess motmedel. Dessa 

fysiska enheter användes istället för en virtuell laborationsmiljö, i syfte att få ett mer realistiskt 

resultat jämfört med simulerade enheter.  

 

Arbetsflödet i Figur  5 visar analys av informationen som insamlats och de observationer som 

utförts i samband med laborationerna. Med hjälp av de två första faserna analyserades och 

utvärderades konsekvenser av lager 2-attackerna och effekter av dess motmedel i den tredje fasen. 

Genom de tre första faserna i arbetsflödet kunde vi besvara våra frågeställningar och slutligen 

komma fram till en slutsats för undersökning.  

 

Figur  5 – Arbetsflödesschema 
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6. Etik och Samhälleliga aspekter 

I detta arbete hanteras varken känslig data eller konfidentiell data eftersom val av frågeställningar 

och metoder inte medför behov av att hantera sådana data. IP-adresser och annan data som hanteras 

i arbetet är endast kopplat till laborationsmiljön. 

Detta arbete kan vara till fördel för läsare i form av till exempel företag, myndigheter och i 

förlängningen samhället i stort, eftersom nätverksattacker kan leda till negativa konsekvenser, 

såsom ekonomisk förlust. Sådan förlust kan uppkomma genom att företagets arbete störs, eller att 

känslig information stjäls i utpressningssyfte. Nätverksattacker kan också påverka samhällets 

infrastruktur genom att rikta sig mot myndigheter och institutioner som tillhandahåller 

samhällsviktiga tjänster och funktioner. Detta arbete kan bidra till att minska påverkan av dessa 

nätverksattacker på samhället, företag och myndigheter genom att tillhandahålla nödvändig 

kunskap för att skydda nätverk från den kategori av nätverksattacker, som utgörs av lager 2-

attacker. 

Detta arbete kan också bidra till kunskap som kan påverka samhället negativt. Arbetet exponerar 

sårbarheter som kan utnyttjas för att implementera en lager 2-attack med hjälp av Kali Linux-

verktyg. Vi anser dock att det finns större möjlighet att detta arbete kommer till nytta för lärande 

eftersom huvudsyfte med detta arbete är att öka medvetenheten om vikten av att skydda lager 2 

mot de utvalda lager 2-attackerna, inte att implementera dem. Det är framförallt examinatorn, 

handledaren, forskare och studenter som kan vara läsaren. Vi anser att det är större risk att 

attackerna hittas på internet än i vårt arbete och den nytta som vårt arbete kan ge är större än risken 

att exponera attackerna. 

7. Genomförande av experiment 

Nedanstående redovisas en beskrivning av det praktiska arbetet som utfördes i sju olika scenarion. 

För varje scenario beskrivs hur en av de sju utvalda attackerna implementerades och vilka 

säkerhetsåtgärder som vidtogs mot respektive attack. De sju utvalda attackerna är STP-attack, 

MAC flooding, MAC spoofing, DCHP spoofing, ARP spoofing, CDP/LLDP reconnaissance och 

VLAN hopping. Scenariobeskrivningarna innefattar även hur topologin såg ut för respektive 

laborationsmiljön och vilka programvaror, operativsystem, installationer och konfigurationer som 

krävdes för att genomföra det praktiska arbetet. 

7.1. Program och verktyg 

För att genomföra laborationerna krävdes laborationsutrustning, operativsystem och ett antal 

program. Den laborationsutrustning som användes var två Cisco 2960-switchar och fyra datorer. 

På de två switcharna implementerades inte någon konfiguration och de hade endast 

standardkonfiguration. De två datorer som användes för att attackera hade operativsystemet Kali 

Linux och de två datorer som fungerade som klienter i nätverket hade Windows. Specifikt 

användes Kali Linux verktygen Yersinia, Dsniff (Macof), Macchanger, Ettercap och 

analysverktyget Wireshark för att utföra de utvalda lager 2-attackerna. 
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I arbetet användes också programmet Wireshark för att kontrollera och analysera datapaket som 

genererades i nätverket under laborationerna. Under genomförandet av laborationerna användes 

inte samma enheter i alla laborationer, eftersom de hade delats med andra studenter i universitetet, 

därför har MAC-adresser för enheter varit olika i vissa topologier. 

7.2. Scenarier  

Testfallen byggde på sju scenarier, varje scenario beskriver hur var och en av de sju utvalda 

attackerna implementerades i laborationsmiljön. Varje scenario utfördes först utan säkerhetsskydd 

och sedan med säkerhetsskydd. Syftet var att ta reda på vilka konsekvenser som attackerna kan 

medföra om säkerhetsåtgärder saknas, samt vilka effekter har säkerhetsåtgärderna. 

Säkerhetsåtgärder mot dessa attacker implementerades på en switchport som var kopplad till den 

angripande enheten, i syfte att demonstrera hur säkerhetsåtgärderna fungerade mot attackerna. I 

arbetet skapades en DHCP-server i switchen för att tilldela IP-adresser till enheterna i nätverket. 

Vi rekommenderar att aktivera säkerhetsåtgärder på alla portar som är för ändpunktsenheter för att 

erhålla bättre säkerhet. 

7.2.1. Scenario 1: STP-attack 

Målet med denna attack var att få angriparens enhet att bli root-switch, genom att skicka ett nytt 

BPDU-meddelande från angriparens enhet till switcharna i nätverket, för att på så sätt ändra STP-

konfigurationen. Se Figur 6 för information om topologi i detta scenario. 

 

Figur 6 – Topologi för scenario 1 
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STP-attacken utfördes från angriparens enhet genom att köra en funktion av Yersinia som heter 

Claiming Root Role. Sedan kontrollerades det om angriparens enhet blivit den nya root-switchen 

i nätverket. I nästa steg konfigurerades BPDU Guard som säkerhetsåtgärd på port Gi1/0/2. Därefter 

utfördes attacken igen för att kontrollera om angriparens enhet lyckats bli root-switch. I det sista 

steget inaktiverades BPDU Guard och istället konfigurerades Root Guard som säkerhetsåtgärd, 

sedan utfördes en ny attack. Syftet var att kontrollera om Root Guard kunde skydda switchen mot 

STP-attack, även om BPDU Guard var inaktiverat. 

7.2.2. Scenario 2: MAC flooding 

Målet med en MAC flooding-attack är att fylla upp switchens MAC-adresstabell med ett stort antal 

falska MAC-adresser. Se Figur 7 för information om topologi i detta scenario. Switchen som 

användes kan lagra upp till 8170 MAC-adresser. MAC flooding-attacken utfördes från angriparens 

enhet med hjälp av verktyget Macof, i syfte att fylla upp switchens MAC-adresstabell med falska 

MAC-adresser. När switchens MAC-adresstabell blivit full skickades fyra ICMP requests från 

PC_1 till PC_2 och vi kontrollerade att PC_2 hade fått alla ICMP requests och att endast PC_1 

hade fått alla ICMP replies. Därefter kopplades PC_1 bort och vi kontrollerade dess MAC-adress 

tagits bort från switchens MAC-adresstabell. Därefter kopplades PC_1 till nätverket igen i syfte 

att skicka fyra nya ICMP requests från PC_1 till PC_2, för att kontrollera vilka enheter som fick 

ICMP replies från PC_2. Sedan konfigurerades port security som en säkerhetsåtgärd på port 

Gi1/0/1 för att skydda switchen mot MAC flooding och attacken utfördes igen för att kontrollera 

om attacken lyckades efter implementation av säkerhetsåtgärden. 

 

Figur 7 – Topologi för scenario 2 
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7.2.3. Scenario 3: MAC spoofing 

Målet med MAC spoofing-attacken var att angriparen skulle uppfattas som en annan enhet. Detta 

görs genom att MAC-adressen till angriparens enhet ändrades till MAC-adressen tillhörande en 

annan enhet i nätverket. Detta ledde till att all trafik från enheten vidarebefordrades till angriparens 

enhet. Se Figur 8 för information om topologi i detta scenario.  

 

Figur 8 – Topologi för scenario 3 

Attacken utfördes genom att skicka ett ICMP-paket från angriparens enhet till PC_1 (enheten som 

skulle angripas), i syfte att ta reda på MAC-adressen till PC_1. Sedan ändrades MAC-adressen till 

angriparens enhet till PC_1:s MAC-adress med hjälp av Macchanger. För att angriparens enhet 

ska få samma IP-adress som PC_1 startades angriparens nätverksinterface om. Switchen 

registrerade MAC-adressen till PC_1 med port Gi1/0/2 i MAC-adresstabellen, det vill säga den 

port som var kopplad till angriparens enhet. Sedan utfördes följande tester:  

1. För att kontrollera om angriparens enhet får de ICMP-paket som egentligen ska till PC_1, 

skickades ICMP-paket från PC_2 till PC_1.  

2. Sedan skickades ICMP-paket från PC_1 till PC_2 i syfte att kontrollera om switchen ändrar 

registreringen i MAC-adresstabellen, så att MAC-adressen till PC_1 kopplas till port Gi1/0/1 igen.  

3. För att kontrollera om angriparen kan få switchen att koppla ihop MAC-adressen till PC_1 till 

port Gi1/0/2, skickades ICMP-paket från angriparens enhet till PC_2.  
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7.2.4. Scenario 4: DHCP spoofing 

Målet med en DHCP spoofing-attack är att en angripare ska kunna skapa en falsk DHCP-server 

för att kunna tilldela IP-adresser till klienter i nätverket. Se Figur 9 för information om topologin 

i detta scenario.  

 

Figur 9 – Topologi för scenario 4 

En DHCP-server skapades i switchen för att tilldela IP-adresser till enheter i nätverket. En DHCP 

spoofing-attack utfördes från angriparens enhet med hjälp av Yersinia, för att skapa en falsk 

DHCP-server. När både den riktiga och den falska DHCP-servrar skapats, kopplades PC_1 till 

switchen och sedan kontrollerades vilken DHCP-server som tilldelat en IP-adress till PC_1. 

Därefter konfigurerades DHCP snooping som en säkerhetsåtgärd i switchen. Kommandona 

ipconfig/release och ipconfig/renew på PC_1 användes för att förnya IP-adressen. Att kontrollera 

om PC_1 skulle få en ny IP-adress från den riktiga eller den falska DHCP-servern efter det att 

säkerhetsåtgärden aktiverats. 

7.2.5. Scenario 5: ARP spoofing 

Målet med en ARP-spoofing är att snappa upp trafik som ska till och från switchen genom att 

manipulera ARP-cache av enheter i nätverket. Se Figur 10 för information om topologin i detta 

scenario. ARP spoofing-attacken utfördes från angriparens enhet med Ettercap. När switchen 

attackerades skickades ett ICMP request från PC_1 till switchen för att med hjälp av Wireshark 

kontrollera om angriparen kunde fånga upp och se ICMP request-paketet. Sedan konfigurerades 

säkerhetsåtgärderna DHCP snooping och Dynamic ARP inspection i switchen för att skydda den 

mot attacken. Attacken utfördes igen för att kontrollera om den fortfarande gick att utföra. 
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Figur 10 – Topologi för scenario 5 

7.2.6. Scenario 6: CDP/LLDP reconnaissance 

Målet med CDP/LLCP reconnaissance var att kunna samla in information om switchen genom att 

fånga upp CDP- och LLDP-paket med hjälp av Wireshark. Se Figur 11 för information om topologi 

i detta scenario. Som standard är CDP aktiverat i switchen. LLDP var inte aktiverat som standard 

utan det aktiverades manuellt i switchen. CDP/LLDP reconnaissance-attacken utfördes genom att 

koppla angriparens enhet till port Gi1/0/2. Därefter användes Wireshark för att samla in 

information om switchen. Efter det stängdes CDP- och LLDP-protokollen av i switchen som en 

säkerhetsåtgärd för att skydda switchen mot attacken. Wireshark användes därefter igen för att 

kontrollera om angriparens enhet fortfarande kunde se CDP/LLDP-paket efter implementation av 

säkerhetsåtgärden. 

 

Figur 11 – Topologi för scenario 6 
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7.2.7. Scenario 7: VLAN hopping 

Målet med VLAN hopping-attacken var att angriparen skulle kunna snappa upp trafik och skicka 

trafik mellan olika VLAN, genom att utnyttja DTP och Native VLAN 1 på switchen och etablera 

en trunk med hjälp av ett penetreringsverktyg. Länken mellan Switch_1 och Switch_2 var en trunk-

länk, och i switcharna skapades VLAN 10 för PC_ 1 och PC_2. Native och default VLAN för båda 

switcharna var VLAN 1, och angriparens enhet tillhörde VLAN 1 (Figur 12) 

 

Figur 12 – Topologi för scenario 7 

Switch spoofing skapades från angriparens dator med hjälp av Yersinia i syfte att skapa en falsk 

trunk-länk mellan angriparens enhet och Switch_1. Ett ICMP request skickades från PC_1 till 

PC_2 för att kontrollera om angriparens enhet lyckades att snappa upp både ICMP-paket och ARP-

paket från både PC_1 och PC_2. Sedan skickades ett ICMP request med förfalskat VLAN-id från 

angriparens enhet till både PC_1 och PC_2 för att kontrollera om angriparens ICMP request 

kommer fram.  

Double tagging-attacken utfördes också med Yersinia, och sedan skickades ett ICMP-paket ut som 

broadcast till nätverket med två VLAN-taggar, där den första taggen, inre tagg, hade VLAN-id 10 

och den andra taggen, yttre tagg, hade VLAN-id 1 (Figur 13). Detta i syfte att kontrollera om både 

PC_1 och PC_2 fick ICMP-paketet. Säkerhetsåtgärden som konfigurerades i switchen var att 

inaktivera DTP, därefter utfördes attacken igen och vi kontrollerade om angriparen lyckades att 

skapa en falsk trunk-länk. 
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Figur 13 – Double tagging-attack med Yersinia 

8. Resultat 

Resultatet av de implementerade attackerna och säkerhetsåtgärderna redovisas i detta avsnitt. Först 

presenteras de säkerhetsåtgärder som vi har valt att implementera som skydd mot de attacker vi 

har testat, sedan redovisas konsekvenserna av attackerna och effekterna av säkerhetsåtgärderna. 

Därefter sammanfattas effekter av säkerhetsåtgärderna. Sist redovisas resultatet av analys av 

förkunskaper som krävs för att använda attackverktygen. 

8.1. Säkerhetsåtgärder 

Säkerhetsåtgärderna har valts utifrån CCNA Security Study Guide [25] och urvalet har gjorts för 

att begränsa arbetet till de säkerhetsåtgärder vars huvuduppgift är att förhindra de implementerade 

attackerna. BPDU Guard och Root Guard användes mot STP-attacken, port security användes mot 

MAC flooding och MAC spoofing, ARP inspection användes mot ARP-attack, DHCP snooping 

användes mot DHCP spoofing, inaktivering av CDP/LLDP användes mot CDP/LLDP 

reconnaissance, och inaktivering av DTP användes mot VLAN hopping-attack.  

Vårt mål med STP-attacken var att få angriparens enhet att bli root-switch och därmed valdes 

endast BPDU Guard och Root Guard som säkerhetsåtgärder mot attacken. Det finns andra 

skyddsåtgärder för STP, men de tas inte upp eftersom de har en annan huvuduppgift. Skapande av 

en access-lista krävdes inte heller under ARP spoofing-attacken eftersom endast dynamiska IP-

adresser använts, och då räcker det med att implementera DHCP snooping tillsammans med DAI 

[25, s.111]. 

8.2. Konsekvenser av STP-attacken  

Vårt mål med STP-attacken var att få angriparens enhet att bli root-switch. Port Gi1/0/1 på 

Switch_1 och på Switch_2 tillhörde VLAN 1, STP var aktiverat på switcharna som standard och 

switch-prioritet för alla switchar var 32 768 [26]. Eftersom switcharna tillhörde VLAN 1 fick de 

samma switch-prioritet 32 769 (switch-prioritet 32 768 + VLAN nummer 1).  
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Detta ledde till att MAC-adresserna jämfördes och den switch som hade lägst MAC-adress blev 

root-switch, det vill säga Switch_1. STP-attacken utfördes genom att Yersinia genererade BPDU-

paket automatiskt med en falsk MAC-adress som var lägre än MAC-adressen till Switch_1. 

Därmed blev angriparens enhet den nya root-switchen (Figur 14 och Figur 15).  

 

Figur 14 – Topologin efter STP-attacken utfördes 

 

Figur 15 – Från Switch_1 visas information om STP efter att STP-attacken utfördes 
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8.2.1. Effekter av BPDU Guard och Root Guard 

När BPDU Guard implementerades under STP-attacken sattes porten till errdisabled state på 

grund av att det förekommit BDPU-paket på porten (Figur 16), BPDU Guard accepterar inga typer 

av BPDU-paket [25, s. 114]. Verifiering av STP-topologin visade att Switch_1 fortfarande var 

root-switch, och eftersom port Gi1/0/2 låg nere fanns porten inte längre med i STP-topologin 

(Figur 17).   

 

Figur 16 – Logg från Switch_1 under STP-attack 

 

Figur 17 – Från Switch_1, port Gi1/0/2 fanns inte längre med i STP-topologin 

Till skillnad från BPDU Guard accepterar Root Guard alla typer av BPDU-paket förutom superior 

BPDU-paket [25, s. 115]. När superior BPDU-paket förekommit under STP-attacken sattes porten 

till inconsistent state (Figur 18) 

 

Figur 18 – Gi1/0/2 blockerades av Root Guard 
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8.3. Konsekvenser av MAC flooding- och MAC spoofing-attack  

Målet med vår MAC flooding-attack var att fylla upp switchens MAC-adresstabell med falska 

MAC-adresser, vilket skulle leda till att angriparen fick den trafik som hade PC_2 som egentlig 

mottare. Innan MAC flooding-attacken utfördes fanns det 8 167 lediga MAC-adresser av 8 170 

möjliga i MAC-adresstabellen, detta eftersom tre adresser redan användes av enheterna. När MAC 

flooding-attacken utfördes resulterade det i att MAC-adresstabellen blev full och inga flera MAC-

adresser kunde lagras efter det att den maximala gränsen uppnåtts (Figur 19 och Figur 20). 

 

Figur 19 – MAC-adresstabell med falska adresser från port Gi1/0/2 

 

Figur 20 – MAC-adresstabellen blev full 

Även när MAC-adresstabellen var full kunde PC_1 skicka alla fyra ICMP requests till PC_2 och 

endast PC_1 som fick alla ICMP replies från PC_2, vilket innebär att switchen skickade ICMP-

paket till rätt mottagare. När PC_1 kopplades från switchen tog switchen bort MAC-adressen till 

PC_1 från sin MAC-adresstabell. När PC_1 kopplades tillbaka in i switchen skickades fyra nya 

ICMP requests från PC_1 till PC_2, dessa hamnade hos PC_2 medan svarspaketen (ICMP replies) 

levererades både hos PC_1 och angriparens enhet.  
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Anledning till detta är att när PC_1 kopplades bort från switchen försvann även PC_1:s MAC-

adress från MAC-adresstabellen. Under attacken fylldes MAC-adresstabellen på med förfalskade 

MAC-adress så att MAC-adresstabellen skulle förbli full. Detta ledde till att MAC-adress till PC_1 

inte kunde läggas till i MAC-adresstabellen och när PC_2 svarade på ICMP requests från PC_1 

skickades ICMP replies till alla andra enheter i nätverket eftersom MAC-adressen till PC_1 var 

okänd för switchen.  

Vårt mål med MAC spoofing-attacken var att en angripare skulle uppfattas som en annan enhet 

genom att ändra MAC-adressen till angriparens enhet. Eftersom angriparens enhet redan var 

inkopplad till nätverket under attacken kunde angriparen, med hjälp av Wireshark, enkelt ta reda 

på MAC-adressen till PC_1 genom att skicka ett ICMP-paket till PC_1. MAC-adressen till 

angriparens enhet ändrades sedan till PC_1:s MAC-adress med hjälp av Macchanger (Figur 21). 

 

 

Figur 21 – MAC-adress till angriparens enhet ändrades till PC_1:s adress 

Efter att MAC-adressen till angriparens enhet ändrats till MAC-adressen till PC_1, startades 

angriparens nätverksinterface om i syfte att få samma IP-adress som PC_1 av DHCP-servern. När 

angriparens enhet övertagit PC_1:s IP-adress förändrades switchens MAC-adresstabell. Switchen 

registrerade MAC-adressen tillhörande PC_1 med port Gi1/0/2, som var kopplad till angriparens 

enhet, istället för port Gi1/0/1 som var kopplad till PC_1. Därefter fanns inte den riktiga MAC-

adressen till angriparens enhet med i MAC-adresstabellen (Figur 22). PC_1 och angriparen 

använde olika portar trots att de hade samma MAC-adress och IP-adress. Om två portar har samma 

MAC-adress kommer switchen registrera den porten som senast genererat trafik med MAC-

adressen [25, s. 96].  
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Efter att switchen hade registrerat port Gi1/0/2 med MAC-adressen till PC_1 skickades fyra ICMP 

requests från PC_2 till PC_1. Alla fyra ICMP requests levererades till angriparen i stället för PC_1.  

 

Figur 22 – PC_1: MAC-adress registrerades till angriparens port, Gi1/0/2 

Därefter skickades fyra ICMP requests från PC_1 till PC_2 men PC_1 fick endast tre ICMP replies 

från PC_2, eftersom det första ICMP reply hamnade hos angriparen. Port Gi1/0/2, som var 

angriparens port, var inte längre registrerad med MAC-adressen till PC_1, i stället ändrade 

switchen porten till port Gi1/0/1 som var kopplad till PC_1 (Figur 23). Att det första ICMP reply 

hamnade hos angriparen kan bero på att switchen inte hade hunnit registrera MAC-adressen till 

PC_1 med port Gi1/0/1. 

 

Figur 23 – PC_1: MAC-adress registrerades till rätt port, Gi1/0/1 

Om angriparen vill kunna snappa upp trafik som skickas till PC_1 behöver den generera trafik från 

port Gi1/0/2 igen för att switchen ska ändra registrering av porten i MAC-adresstabellen. När 

angriparen skickade fyra ICMP requests till PC_2 ändrades porten från Gi1/0/1 till Gi1/0/2. 

Angriparen fick tre ICMP replies från PC_2, eftersom det första ICMP reply hamnade hos PC_1. 

Efteråt skickades ytterligare fyra ICMP requests från PC_2 till PC_1, men eftersom MAC-adressen 

till PC_1 var redan registrerad på porten till angriparens enhet fick angriparen återigen alla ICMP 

requests.  

8.3.1. Effekter av port security  

Port security implementerades som skyddsåtgärd mot MAC flooding- och MAC spoofing-

attackerna. Standardinställningen av port security satte en begränsning av antalet tillåtna MAC-

adresser till maximalt en MAC-adress per port. Med port security går det även att specificera vilken 

MAC-adress som ska tillåtas på en specifik port [25, s. 113]. Detta kan uppnås genom att antingen 

manuellt ange den MAC-adress som ska tillåtas att lagras i MAC-adresstabellen, eller att använda 

mac-adress sticky för att automatiskt lagra och endast tillåta MAC-adressen till den enhet som 

redan är kopplad till switchen.  
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Efter att port security implementerades mot attackerna sattes porten automatiskt i errdisabled state 

(Figur 24 och Figur 25). Detta eftersom ett paket förekommit på porten med en annan avsändar-

MAC-adress, och det maximala tillåtna antalet av MAC-adresser överträddes.  

 

Figur 24 – Porten stängdes ner under MAC flooding-attack 

 

Figur 25 – Porten stängdes ner av port security under MAC spoofing-attack 

8.4. Konsekvenser av DHCP spoofing-attack  

Målet med vår DHCP spoofing-attack var att kunna tilldela en IP-adress från en förfalskad DHCP-

server, till en klient i nätverket. En förfalskad DHCP-server kan skicka ut DHCPOffer-paket till 

en klient som har skickat ut DHCPDISCOVERY-meddelande med broadcast för att söka efter en 

DHCP-server i nätverket för att få en tilldelad IP-adress. Detta kan leda till att klienten tar emot 

DHCP Offer från den förfalskade DHCP-servern om denna server lyckas skicka ut paketet till 

klienten före den riktiga DHCP-servern [4]. PC_1 skickade ut DHCPDISCOVERY-meddelanden 

och fick ett DHCPOFFER-meddelande av angriparen före switchen. Detta resulterade i att PC_1 

skickade ett DHCPREQUEST-meddelande till angriparen för att acceptera den IP-adress den blivit 

erbjuden därifrån (Figur 26, Figur 27 och Figur 28). I och med detta fick PC_1 även IP-adresser 

till DNS-server och default gateway från angriparen, vilket gör att angriparen påverkar hur trafik 

skickas från PC_1. 
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Figur 26 – Angriparens DHCP-server hann svara först med DHCPOFFER till PC_1 

 

Figur 27 – PC_1 fick IP-adress av angriparens DHCP-server 

 

Figur 28 – Topologi efter DHCP spoofing-attack 
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8.4.1. Effekter av DHCP snooping 

DHCP snooping tillåter inga DHCP-meddelanden som skickas från en DHCP-server (såsom 

DHCPOFFER, DHCPACK och DHCPNACK) att tas emot från en untrusted-port [25, s. 108]. 

Standardinställningen av DHCP snooping är att alla access-portar är untrusted, vilket innebär att 

DHCP-meddelanden som skickas från en DHCP-server inte tas emot på dessa portar.  Angriparens 

enhet var kopplad till en untrusted-port och implementationen av DHCP snooping stoppade därför 

alla otillåtna DHCP-paket som kommer från den förfalskade DHCP-servern. Implementationen av 

DHCP snooping resulterade därmed i att PC_1 inte kunde få DHCPOFFER-meddelandet från den 

falska DHCP-servern. 

8.5. Konsekvenser av ARP spoofing-attack  

Målet med vår ARP spoofing-attack var att snappa upp trafik som skulle till och från switchen 

genom att manipulera ARP-cache som finns i alla enheter i nätverket. Detta uppnåddes med hjälp 

av att Ettercap skickade ut ARP-paket till PC_1, med IP-adresssen på switchens VLAN-interface 

som mottagare, det vill säga 192.168.1.2 (Figur 29). I en normal ARP-process skickas aldrig ett 

ARP reply om inte enheten tagit emot ett ARP request [25, s. 94].  

 

 

Figur 29 – ARP-attacken lyckade manipulera ARP-cache i enheter i nätverket 
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När PC_1 skickade ett ICMP-paket till switchen levererades paketet först till angriparens enhet 

eftersom ARP-cache i PC_1 kopplade switchens IP-adress med MAC-adressen till angriparens 

enhet (Figur 30). Därefter skickades ICMP-paketet vidare till switchen (Figur 31).  

 

Figur 30 - ICMP request från PC_1 till switchen men med MAC-adressen till angriparens enhet 

 

Figur 31 - ICMP request skickades vidare till switchen med MAC-adressen till angriparens 

enhet 

När ICMP-paketet mottogs av switchen uppdaterades ARP-tabellen, och IP-adressen till PC_1 

kopplades istället ihop med MAC-adressen till angriparens enhet.  Switchen svarade sedan med 

ett ICMP-paket tillbaka till PC_1 via angriparens enhet (Figur 32 och Figur 33).  

 

Figur 32 - ICMP reply från switchen till PC_1 men med MAC-adressen till angriparens enhet 
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Figur 33 - ICMP reply skickades vidare till PC_1 med MAC-adressen till angriparens enhet 

Konsekvensen av detta blev att angriparen kunde läsa all trafik som skickades mellan PC_1 och 

switchen. Detta eftersom angriparen lyckades med att manipulera ARP-cache i både PC_1 och 

switchen. 

8.5.1. Effekter av Dynamic Arp Inspection och DHCP snooping  

Dynamic Arp Inspection (DAI) har med sin standardinställning en begränsad hastighet som heter 

rate-limit för inkommande ARP-paket på en untrusted-port med maximal 15 ARP-paket per 

sekund, detta för att hindra en DOS-attack [27]. För att upptäcka alla enheter som fanns i nätverket 

skickade Ettercap ut ett antal ARP-paket som motsvarade det antal IP-adresser som fanns i 

nätverket, och eftersom nätverket hade prefix 24 skickade Ettercap ut 255 ARP-paket. När 

switchen tog emot 16 ARP-paket inom 152 millisekunder överträddes hastighetsbegränsningen, 

vilket resulterade i att porten sattes i errdisabled state (Figur 34). 

 

Figur 34 – DAI stängde ner Gi1/0/2 när Ettercap användes för att lista ut hostar i nätverket 

DAI har som huvuduppgift att kontrollera att ett ARP-paket inte är falskt på en untrusted-port med 

hjälp av DHCP snooping-databasen och/eller en access-lista [25, ss. 111–112]. Som 

säkerhetsåtgärd mot DHCP spoofing-attacken användes endast DHCP snooping-databasen med 

DAI, eftersom angriparens enhet fick IP-adressen från DHCP-servern. Om enheten hade en statisk 

IP-adress hade det behövts en access-lista för att åstadkomma filtrering av falska ARP-paket. För 

att kunna använda DHCP snooping-databasen krävs det att DHCP snooping är aktiverat. När det 

förekommit förfalskade ARP-paket kunde DAI kontrollera det med hjälp av DHCP snooping-

databasen och paketen droppades (Figur 35). 
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Figur 35 – Förfalskade ARP-paket droppades under ARP spoofing-attack 

8.6. Konsekvenser av CDP/LLDP reconnaissance och VLAN hopping-attack 

Vårt mål med CDP/LLDP reconnaissance-attacken var att kunna samla in information om 

switchen genom att fånga CDP- och LLDP-paket med hjälp av Wireshark. CDP var aktiverat på 

enheten som standard och CDP-paket skickades ut var 60 sekund. LLDP behövdes aktiveras 

manuellt och efter aktivering skickades LLDP-paket ut varje 30 sekund.  Detta resulterade i att 

angriparen kunde samla in information om switchen (Figur 36 och Figur 37).  

 

Figur 36 – Information om switchen från CDP-paket 
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Figur 37 – Information om switchen från LLDP-paket 

Målet med vår VLAN hopping-attack var att angriparen skulle kunna snappa upp trafik och skicka 

trafik mellan olika VLAN, genom att utnyttja DTP och Native VLAN 1 på switchen samt etablera 

en trunk med hjälp av Yersinia (Figur 38).  

 

Figur 38 – Switch_1 hade DTP aktiverat på port Gi1/0/3 



 40 

Med switch spoofing-attacken lyckades angriparens enhet etablera en trunk-länk på port Gi1/0/3 

eftersom DTP var aktiverat som standard på porten (Figur 39).  

 

Figur 39 – Gi1/0/3 blev en trunk-port efter attacken 

Efter att switch spoofing-attacken lyckats kunde angriparens enhet, med hjälp av Wireshark, 

snappa upp både ICMP-paket och ARP-paket från både PC_1 och PC_2 när PC_1 skickade ett 

ICMP-paket till PC_2 (Figur 40). Angriparen lyckades även att skicka ett ICMP-paket med 

förfalskat VLAN-id, VLAN 10, till både PC_1 och PC_2.  

 

Figur 40 – Wireshark fångade upp ICMP- och ARP-paket 

Efter att switch spoofing-attacken hade uförts, utfördes double tagging-attacken. Ett ICMP-paket 

skickades ut från angriparens enhet med två VLAN-taggar, där den första taggen, inre tagg, hade 

VLAN-id 10 och den andra taggen, yttre tagg, hade VLAN-id 1 (Figur 41).  

 

Figur 41 – Double tagging-attack med Yersinia 
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Eftersom Native VLAN var VLAN 1, samma VLAN-id som den yttre taggen, tog Switch_1 bort 

taggen eftersom paket med Native VLAN-id skickas otaggat [28]. När paketet hamnade på 

Switch_2 kunde paketet skickas vidare till PC_2 på VLAN 10, detta eftersom den inre taggen 

fanns kvar. Därmed skickade Switch_2 paketet till mottagaren innan den tog bort taggen. Med en 

double tagging-attack kommer den switch som först tar emot paketet ta av den yttre taggen, 

därefter kommer den andra switchen att ta av den inre taggen [25, s. 99]. Endast PC_2 fick detta 

ICMP-paket eftersom den yttre taggen hade VLAN-id 1 och därför skickades inte paketet till PC_1 

(Figur 42). Detta innebär att double tagging-attacken endast fungerade när det fanns två switchar 

mellan sändare och mottagare.  

 

Figur 42 – PC_2 fick ett ICMP-paket från angriparen 

8.6.1. Effekter av inaktivering av CDP/LLDP och DTP 

Både CDP och LLDP går att inaktivera på alla portar på global nivå eller på interface-nivå [25, s. 

98]. Eftersom det endast fanns en switch i nätverket under CDP/LLDP-attacken, fanns det inte 

något behov av att skicka CDP- och LLDP-paket och därmed inaktiverades dessa protokoll på 

global-nivå. Detta resulterade i att angriparens enhet inte kunde snappa upp dessa paket med hjälp 

av Wireshark. DTP går endast att inaktivera på interface-nivå. Switchen varken skickade eller tog 

emot DTP-paket på porten på grund av att vi inaktiverat DTP under VLAN hopping-attacken. 

Detta resulterade i att angriparen inte kunde etablera en trunk-länk med hjälp av switch spoofing-

attacken, och därmed kunde inte heller double tagging-attacken utföras eftersom det krävs en 

trunk-länk.  

8.7. Sammanfattning av effekter av säkerhetsåtgärderna 

Implementationerna av BPDU Guard, port security och DAI med standardinställningar hindrade 

attackerna genom att porten sattes i errdisabled state, vilket innebär att porten stängdes ner. En 

port som är i errdisabled state kan återöppnas genom att manuellt öppna porten igen, vilket kan 

vara både en fördel eller nackdel beroende på behovet av porten. I specifika fall där det finns behov 

av att automatiskt återöppna porten efter en önskad tidperiod, går det att använda errdisable 

recovery med en av de implementerade säkerhetsåtgärder, till exempel BPDU Guard. Errdisable 

recovery har i uppgift att återaktivera en stängd port efter en specifik tidperiod [29].  

Root Guard skiljde sig från de förstnämnda säkerhetsåtgärderna genom att den satte porten i 

inconsistent state istället för errdisabled state vilket innebär att porten tillfälligt blockerades och 

ingen trafik kunde passera porten. Porten återställs till normalläge när det inte längre förekommer 

superior BPDU-paket [25, s. 115]. Säkerhetsåtgärden med DHCP snooping satte varken porten i 
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errdisabled state eller inconsistent state, istället droppades otillåtna DHCP-meddelanden. 

Användning av DHCP snooping i kombination med DAI resulterade även i att switchen droppade 

förfalskade ARP-paket på porten. Inaktivering av CDP, LLDP och DTP resulterade endast i att 

respektive protokoll inaktiverades och att därmed inget paket av respektive protokoll togs emot 

eller skickades på porten. 

8.8. Att använda attackverktyg 

Det finns mycket information och många guider över hur attackverktygen som använts i vårt arbete 

kan användas. För att leta reda på information och guider om dessa attackverktyg krävs ingen 

förkunskap. För oss som är nätverksstudenter har det varit enkelt att följa dessa guider och därmed 

lyckas med attackerna. Exempelvis kände vi till alla protokoll som berördes, vilket gjorde att vi 

enkelt kunde följa guiderna för att utföra attacker och att vi även har haft en djupare förståelse i de 

processer som involverats. Det är dock svårt att svara på vilka förkunskaper som krävs för en 

person som inte har någon kunskap inom nätverk men utan att försöka förstå exakt hur ett 

attackverktyg fungerar och vilka processer som sker under en attack, är attackverktygen enkla att 

använda. Det som krävs för att utföra attacker mot ett oskyddat nätverk är att följa en guide om 

hur attackverktyget ska användas. För detta anser vi att det inte krävs någon förkunskap. Att förstå 

sig på hur dessa attackverktyg fungerar, hur olika processer fungerar, vilka paket som skickas och 

tas emot, anser vi dock kräva en del grundläggande kunskaper. Exempel på en grundläggande 

kunskap är datakommunikation, där kunskapen inom detta område används exempelvis för att 

förstå de protokoll som används i attackerna, hur en switch tar emot och skickar trafik, hur en 

DHCP-server fungerar och för att förstå olika typer av VLAN.  

9. Diskussion 

Arbetets frågeställningar har kunnat besvaras med hjälp av laborationer och litteratur, och 

resultatet påvisar vikten av att implementera säkerhetsåtgärder. Därmed kan vi dra samma slutsats 

som ett tidigare arbete [3] när det gäller att nätverksadministratörer inte ska förlita sig enbart på 

standardkonfigurationer eller förkonfigurerade inställningar. Resultatet visar tydligt vilka 

konsekvenser som medfördes av attackerna och att användning av standardkonfigurationer gjorde 

nätverksenheterna sårbara för attacker. Ett tidigare arbete [1] påpekar att en säkerhetsbrist i 

datalänklagret kan leda till att datalänklagret blir den svagaste länken och skulle därmed kunna 

orsaka större sårbarheter i ett nätverk, jämfört med övriga lager av OSI-modellen.  

För varje attack som implementerades valde vi ett huvudmål för respektive attack, till exempel är 

huvudmålet för STP-attack att angriparens enhet blir root-switch. En angripare kan ha olika mål 

med en och samma attack, och en attack kan användas för att åstadkomma ett delmål på vägen mot 

huvudmålet som slutändan realiseras med andra typer av attacker, såväl attacker beskrivna i det 

här arbetet som andra typer av attacker. Exempelvis med CDP/LLDP reconnaissance-attack kan 

angriparen åstadkomma ett delmål där information om en switch och ett nätverk samlas in för att 

sedan möjliggöra ytterligare en attack för att uppnå huvudmålet. Ett annat exempel skulle kunna 

vara att en angripare attackerar en DHCP-server för att tömma servern på alla tillgängliga IP-
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adresser och därefter utförs en DHCP spoofing-attack i syfte att tilldela falska IP-adresser till 

klienter i ett nätverk [16]. Genom att utföra en kombination av flera attacker kan det uppstå flera 

sårbarheter i nätverket.  

Effekterna av de säkerhetsåtgärder som implementerades för att skydda mot attackerna pekade 

också på att dessa säkerhetsåtgärder förhindrade attackerna. Alla dessa säkerhetsåtgärder är 

nödvändiga och kan betraktas som några av de viktigaste byggstenarna i att säkra datalänklagret. 

Dessa säkerhetsåtgärder kan bidra med att bland annat mildra eller förhindra ytterligare attacker. 

Vidare kan en kombination av dessa säkerhetsåtgärder bidra till att kunna erhålla bättre säkerhet. 

Exempelvis kan säkerhetsåtgärden DHCP snooping tillsammans med port security förhindra en 

angripare från att tömma en DHCP-server på lediga IP-adresser med hjälp av en DHCP starvation-

attack [30]. Detta eftersom port security kan begränsa antalet MAC-adresser per port, och därför 

kommer angriparen inte kunna skapa förfalskade DHCP-klienter med falska MAC-adresser. Ett 

annat exempel är användning av både DAI och DHCP snooping, en kombination av dessa leder 

till att en ARP-attack kan förhindras. Förutom de valda parametrarna som implementerades 

tillsammans med respektive säkerhetsåtgärd, finns det olika konfigurationsalternativ att välja 

mellan utifrån behovet av hur nätverket behöver skyddas. Det kan handla om exempelvis att avgöra 

vilket security violation-läge som ska användas i samband med port security, eftersom olika lägen 

har olika ändamål [31]. Det är därför viktigt att implementera säkerhetsåtgärder med rätt 

parametrar för att få önskad funktionalitet. Vi rekommenderar att följa rekommendationer och best 

practice för implementation av lager 2-säkerhet. Dessa finns att hitta på internet och i litteratur 

från exempelvis Cisco. 

I laborationsmiljön använde vi riktiga enheter som switchar och datorer istället för virtuella 

nätverksenheter i en virtuell miljö. Den virtuella miljön GNS3 användes i ett tidigare arbete [3] 

och resultatet av det arbetet skiljer sig något från vårt resultat när det gäller exempelvis 

konsekvenser av MAC flooding-attack. Vår MAC flooding-attack ledde inte till att 

kommunikation mellan enheter i nätverket stördes eller avbröts, som det gjorde i det tidigare 

arbetet. Orsaken till det kan bero på vilken typ av switch som använde, antalet av enheter som 

kopplades till switchen eller helt enkelt på att den virtuella miljön inte fullständigt speglade en 

verklig miljö. Att jämföra resultat mellan dessa miljöer kan därmed vara intressesant att utforska 

vid ett framtida arbete. Vidare finns det tillgängliga funktioner i Cisco-switchar som kan skilja sig 

något, speciellt mellan äldre och nyare switchar. Exempelvis stödjer DHCP snooping endast 

switchar som har Cisco Internetwork Operating System (Cisco IOS) Release 12.2(18) SXE eller 

senare [32]. Förutom dessa säkerhetsfunktioner kan även standardkonfigurationer skilja sig åt 

mellan olika switchar.  

Vår utvärdering gällande vilka förkunskaper som krävs för att kunna utföra attacker med hjälp av 

de attackverktyg som användes tyder på att det är lätt att använda attackverktygen. Dessutom är 

verktygen lätta att få tillgång till via internet. Vi anser att det inte kvävs någon förkunskap om 

angriparen endast vill ställa till med de redovisade konsekvenserna av attacker mot ett oskyddat 
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nätverk. En angripare behöver således inte förstå sig på alla processer som behövs för att skada ett 

nätverk.  

10. Slutsatser 

Detta arbete syftar till att öka medvetenheten om vikten av att skydda datalänklagret mot de sju 

utvalda attackerna av Pearson [4] som kan förekomma i en LAN-miljö. Vi har undersökt 

konsekvenser av lager 2-attacker, effekten av säkerhetsåtgärder mot sådana attacker och vilka 

förkunskaper som krävs för att kunna utföra dessa attacker med hjälp av attackverktyg som är 

lättillgängliga via internet.  

Det resulterade i flera sårbarheter i nätverket när säkerhetsåtgärder inte utfördes på switchen, 

förutom standardkonfigurationer. Konsekvenserna visade att med hjälp av de attackverktyg som 

användes kunde angriparen enkelt utföra olika typer av manipuleringar av: MAC-adresser, bridge-

id, VLAN-id, IP-adresser och olika typer av paket.  Genom att manipulera ett bridge-id i ett BPDU-

paket vid STP-attacken, kunde angriparen ta över rollen som root-switch. Med hjälp av MAC 

flooding-attacken skapades förfalskade MAC-adresser som fyllde upp switchens MAC-

adresstabell. Vid MAC spoofing-attacken kunde angriparen använda en annan enhets MAC-adress 

och få switchen att koppla ihop fel MAC-adress till fel port. Med ARP spoofing-attacken lyckades 

angriparen tvinga andra enheter att uppdatera sin ARP-tabell i syfte att omdirigera trafik via sin 

enhet. Angriparen lyckades även med DHCP spoofing-attacken genom att skicka ut 

DHCPOFFER-meddelande till en DHCP-klient och därmed tilldelades klienten en förfalskad IP-

adress och även annan förfalskad information som IP-adress till DNS-server och default gateway. 

Med VLAN hopping-attacken lyckades angriparen etablera en falsk trunk-länk till switchen, 

genom att skicka ett DTP-paket, därefter kunde angriparen även snappa upp trafik från olika 

VLAN samt även skicka trafik till dessa VLAN med hjälp av trunk-länken och förfalskade VLAN-

id:n.  

De säkerhetsåtgärder som implementerats mot attackerna förebyggde konsekvenser av attackerna. 

Olika säkerhetsåtgärder implementerades på switchporten och resulterade i olika effekter. BPDU 

Guard och port security satte porten i errdisabled state och därmed stängdes porten ner av standard 

security violation-läget.  Root Guard satte porten i inconsistent state vilket ledde till att porten 

blockerades från att skicka och ta emot trafik. Både BPDU Guard och Root Guard hindrade 

angriparens enhet från att ta över rollen som root-switch under STP-attacken. Detta genom att 

BPDU Guard blockerade alla typer av BPDU-paket och Root Guard stoppade superior BPDU-

paket. Under MAC flooding- och MAC spoofing-attackerna hindrade port security förfalskade 

MAC-adresser genom att registrera MAC-adresser till inkopplade enheter och begränsa antalet 

tillåtna MAC-adresser per port. DHCP snooping hindrade den förfalskade DHCP-servern från att 

tilldela en IP-adress till klienten genom att droppa otillåtna DHCP-meddelanden, som 

DHCPOFFER, under DHCP spoofing-attacken. DAI tillsammans med DHCP snooping droppade 

förfalskade ARP-paket under ARP-attacken, där DHCP snooping-databasen utnyttjades för att 

kontrollera trovärdigheten hos ARP-paketet. Inaktivering av CDP/LLDP stoppade både 
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CDP/LLDP att tas emot och skickas på porten under CDP/LLDP reconnaissance-attacken. 

Inaktivering av DTP stoppade förfalskade DTP-paket på porten och förhindrade därmed etablering 

av en förfalskad trunk-länk under VLAN hopping-attacken.  

Vi anser att det inte krävs någon förkunskap för att lyckas med dessa attacker mot ett oskyddat 

nätverk. Detta eftersom angriparen kan använda de attackverktyg som nämnts utan att behöva 

förstå processerna bakom attackerna. Genom att implementera de beskrivna säkerhetsåtgärderna 

är det dock möjligt att förhindra oönskade konsekvenser av de olika attackerna, vilket resultatet 

visar.  

Resultatet visar att det är viktigt att skydda nätverket genom att implementera säkerhetsåtgärder, 

och att det inte går att förlita sig på standardkonfigurationer. Därmed betonar vi vikten av att förstå 

konsekvenser av de utvalda lager 2-attackerna och vi uppmuntrar, liksom i tidigare arbeten som vi 

redovisat, till att implementera relevanta säkerhetsåtgärder och dess parametrar utifrån aktuellt 

behov. Vidare rekommenderar vi att följa rekommendationer och best practice, för att erhålla 

säkerhet på en hög nivå.  

11. Framtida arbete 

Detta arbete har fokuserat på sju utvalda lager 2-attacker [4] som förekommer i en LAN-miljö. 

Det skulle vara intressant att studera andra lager 2-attacker som inte tagits upp i detta arbete och 

som kan förekomma både i en LAN- och WLAN-miljö.  

Det är även intressant att undersöka om en säkerhetsåtgärd som vidtagits mot en specifik lager 2-

attack också kan vara användbar för en annan lager 2-attack mot samma lager 2-protokoll. 

Exempelvis kan framtida studier undersöka om DHCP snooping kan fungera som skydd mot en 

DHCP starvation-attack, utöver DHCP spoofing. 

En annan utveckling av detta arbete kan vara att utföra tester i en större miljö. I arbetet utfördes 

experimentet på riktiga nätverksenheter i ett litet nätverk, där riktiga nätverksenheter användes i 

stället för simulationsprogram som till exempel GNS3 för att få ett mer realistiskt resultat. Resultat 

av implementation för en lager 2-attack kan påverkas beroende på nätverksstorlek och 

nätverksutrustningsmodellen. Exempelvis kan en MAC flooding-attack resultera i att switchen 

slutar fungera [4], men i vårt test lyckades switchen att vidarebefordra ICMP-paket mellan två 

enheter under MAC flooding-attacken. Det skulle därför vara intressant att undersöka vad en 

motsvarande studie i en större nätverksmiljö skulle få för resultat. 
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