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SAMMANFATTNING 

På grund av Covid 19 har de flesta människor valt att jobba hemifrån och de flesta hushåll har 

en accesspunkt som möjliggör kommunikation mellan flera enheter. Attacker mot Wi-Fi 

accesspunkter har ökat under de senaste åren på grund av sårbarheter som kan finnas i 

accesspunkten. När en sårbar väg hittas i accesspunkt kan detta ledda till att angriparen använder 

den sårbara vägen för att göra ett intrång och skada en eller flera enheter i hemnätverket och 

även företagens enheter. Teknikens framsteg har hjälpt oss att implementera flera 

säkerhetsåtgärder som kan skydda accesspunkten vid intrångsförsök. Syftet med detta arbete är 

att lägga fokus på att ge rätt kunskap för nya nätverkstekniker för att öka medvetenhet inom 

säkerheten i hemnätverk. Målet med detta examensarbete är att ge en djupare kunskap för nya 

nätverkstekniker för att kunna förhindra eller minimera attacker som orsakas av sårbarheter i ett 

hemnätverk med Wi-Fi accesspunkt och ta fram en rutin för hur det ska skyddas. Efter vi har 

identifierat en mängd attacker och själva utfört dem, visade resultatet att det var lätt att 

manipulera en sårbar accesspunkt med de valda attacksverktygen i detta arbete och 

experimenten har påvisat oss vikten av att implementera rätt säkerhetsåtgärder och hur väl de 

skyddar accesspunkten mot ett intrångsförsök. 
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Abstract 

Due to Covid 19, most people have chosen to work from home and most households have an 

access point that enables communication between several devices. Attacks against Wi-Fi access 

points have increased in recent years due to vulnerabilities that may exist in the access point. 

When a vulnerable path is found in the access point, this can lead to the attacker using the 

vulnerable path to breach and damage one or more devices in the home network and even 

corporate devices. Advances in technology have helped us implement several security measures 

that can protect the access point in case of intrusion attempts. The purpose of this work is to 

focus on providing the right knowledge for new network technicians to increase awareness in 

home network security. The goal of this thesis is to provide a deeper knowledge for new network 

technicians to be able to prevent or minimize attacks caused by vulnerabilities in a home network 

with a Wi-Fi access point and develop a routine for how to protect it. After we have identified 

several attacks and performed it ourselves, the result showed that it was easy to manipulate a 

vulnerable access point with the selected attack tools in this work and the experiments have 

shown us the importance of implementing the right security measures and how well they protect 

the access point against an intrusion attempt. 
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1. Inledning  

Idag utvecklas tekniken ständigt i många länder, vilket gör att det hela tiden uppstår nya hot och 

nya lösningar för hur attacker kan minskas. Därför är det viktigt för de som använder en Wi-Fi 

accesspunkt (WAP) hemma att se till att hemnätverket är säkert och ingen kan attackera den 

från utsidan. Hemnätverk med en WAP har alltid varit en säkerhetsutmaning, för att utan rätt 

säkerhetsåtgärder och inställningar kan nätverket utsättas för hot och attacker. Dessutom har de 

flesta individerna blivit beroende av hemnätverket för att utföra sitt distansarbete eller ha deras 

Internet-of-things (IOT) enheter igång hela tiden. 

 

Under året 2021 till 2022, ökades cyberattacker globalt från 32 500 000 till 35 400 000 [1]. 

Dessa attacker riktas mot webbsidor för att stjäla känsliga informationer och ladda upp skadliga 

program såsom virus för att dra ner systemet. 

 

De flesta individer som använder en WAP har mindre kunskaper eller ofta är inte medvetna om 

risker med datornätverk och säkerhet inom hemnätverk. Detta medför att angriparen kan göra 

intrång i nätverket på grund av individer inte ofta följer säkerhetsråden och vidtar åtgärder när 

de upptäcker något i form av skadliga aktiviteter i deras system. 

 

I tidigare arbete [2] betonas vikten av vilka säkerhetsåtgärder som har en bra effekt för att kunna 

minimera och förhindra attacker mot Wi-Fi nätverk. Arbetet simulerade och implementerade 

attacker mot en WAP för att läsaren ska få ett bättre grep och förståelse kring hur saker sker.  

Till skillnad från den tidigare arbete går vårt arbete in på en djupare nivå när det gäller brute-

force attack och DoS attacker från utsidan av nätverket. Arbetet fokuserar på att hitta sårbarheter 

i ett hemnätverk med Wi-Fi accesspunkt och därefter utföra attacker för att ta reda på vilka 

säkerhetsåtgärder har bäst effekt för att skydda accesspunkten.  

Syftet med detta arbete är att öka medvetenheten hos nya nätverkstekniker. Eftersom nya 

nätverkstekniker kan ha lite kunskap och erfarenhet när det gäller att skydda hemnätverket, kan 

detta arbete ge nya nätverkstekniker kunskap för att de ska kunna minimera och skydda 

hemnätverket med WAP mot attacker från utsidan. Det vill säga vilka sårbarheter finns i ett 

hemnätverk med WAP och hur en WAP säkras mot attacker.  
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2. Bakgrund  

Att skydda en WAP i ett hemnätverk medför att det blir svårare för angripare att göra 

dataintrång. Därför kommer detta arbete att lägga fokus på att skydda en WAP i hemnätverk. I 

följande avsnitt beskriver vi grundläggande kunskaper om nätverk samt de olika Kali Linux 

penetrationstestnings verktyg och de vanligaste och specifika attackerna som är riktade mot ett 

hemnätverk med en WAP. 

2.1 Vad är ett nätverk? 

Ett nätverk bygger på, när flera enheter länkas tillsammans antingen fysisk med kablar eller 

trådlös anslutning för att dela resurser mellan varandra [3].  

Local Area Network (LAN) är ett nätverk som sträcker sig över ett litet geografiskt område, 

exempelvis kan det vara ett hus eller en lägenhet [4, s. 4]. LAN kopplar samman olika enheter 

som är i närheten av varandra. LAN består ofta av IP-router, switch, kablar och nätverkskort. I 

nuläge har inte det lokala nätverket hemma alla komponenter som nämndes ovan, istället 

används en accesspunkt (AP) med Wi-Fi standard i de flesta hushåll som agerar både som en 

switch och router och kopplingen till hemnätverket kan ske både trådlös och trådbunden. I figur 

1 illustreras ett lokalt hemnätverk, vilket består av en WAP och flera enheter såsom mobil, 

surfplattor och datorer. I detta scenario används både trådlös och trådbunden kommunikation. 

 

 

 

Figur 1 - Home local area network 
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2.2 Frames och Wi-Fi protokoll 802.11 

Frames i nätverk är ramar som innehåller information för hur ett datapaket ska hanteras. Wi-Fi 

protokollet 802.11 innefattas av tre frames; data frame, control frame och management frame 

[5]. Management frames har i sin tur två sub-frames autentisering/avautentiserings frames och 

beacon frames för att klienter ska kunna upptäcka WAP:er i närområde och ansluta till dem. 

Beacon frames skickas från WAP:en under ett visst intervall och innehåller information om 

service set identifier (SSID) som är WAP namn och Medium Access Control-adress (MAC-

adress) som är fysisk adress av WAP. Klienter som ansluter till WAP:en använder beacon frame 

information för att skicka autentisering-frame som innehåller source-adress som är klienten 

MAC-adress och destinationsadress som är WAP:ens MAC-adress. Efter 4-vägshandskaknings- 

process kan WAP:en skicka avautentiserings frame för att koppla från klienten. Managment 

frames är okrypterade och dess information kan fångas och användas för att utföra 

Deauthentication attack. 

2.3 Nätverkssäkerhet 

Idag har antalet intrångsförsök i nätverk ökat rejält i olika länder, därför måste det finnas en 

form av nätverkssäkerhet med konkreta lösningar såsom rätt konfigurering när det handlar om 

nätverksanvändning, tillgänglighet och säkerhetsåtgärder. 

Ett säkert nätverk innefattas ofta av kryptering, autentisering, programvaror, etc [6]. Detta 

medför att nätverket skyddas från intrångsförsök. 

• Autentisering är en process för att verifiera identiteten, med andra ord verifiera vem som 

loggar in ett system för att kunna skydda känsliga informationer [7]. 

• Kryptering är en metod för att göra informationen svårläslig i form av en hemlig kod för 

att skydda data under sändning [8][9]. Kryptering använder sig av chiffer, en form av 

algoritm och en krypteringsnyckel för att kunna koda och avkoda data. Kryptering delas 

in två kategorier, det vill säga symmetrisk och asymmetrisk för information utbyte. 

 

2.4 Nätverksattacker 

En nätverksattack definieras som ett intrångsförsök för att kunna tränga in ett system i avsikt att 

skada eller stjäla data [10]. Det finns två typer av nätverksattacker, dessa kategoriseras i passiv 

och aktiv. Passiv attack handlar om när en angripare får obehörig åtkomst till nätverket och stjäla 

känsliga informationen dock utan att ändra på informationen medan i aktiv attack angriparen 

ändrar på informationen. 

Nätverk är öppet för hot och attacker från olika sidor [11]. Attacker kan riktas mot olika enheter 

i ett nätverk såsom routrar, switchar, servrar och även end-enheterna som tillhör användare. För 

att kunna utföra en attack mot ett nätverk, måste det finnas en säkerhetsrisk som leder till en 

sårbar väg vilket i sin tur en angripare kan använda för att kunna utföra en attack. Det vill säga, 
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nätverkssårbarheter är en säkerhetsrisk som kan leda till en attack i ett nätverk. En säkerhetsrisk 

utsätter nätverket för skada av individer eller händelser. 

Många nätverk kan bli sårbara av nätfiske (Spoofing), där en angripare förfalskar sin identitet 

under kommunikationen mellan en sändare och en mottagare med sändarens identitet, och 

mottagaren i andra hand litar på angriparens förfalskade identitet [12]. Det tillit som skapades 

mellan angriparen och mottagaren, kan bidra till att angriparen utför olika attacker mot 

mottagaren med en förfalskad sändaridentitet. 

 

Figur 2 - En angripare har hittat sårbarhet 

Nätverkssårbarheter kan upptäckas när det finns en svag punkt i systemets mjukvara eller 

hårdvara [13]. När en angripare hittar en sårbar väg i systemets mjukvara eller hårdvara kan hen 

attackera nätverkets normala funktion. Om nätverket inte hanteras korrekt eller åtgärder inte 

vidtas när de hittar ett hot kommer nätverket att vara sårbart och lätt att göra ett intrång. 

2.4.1 Attacker 

Detta avsnitt beskriver de attackerna vi valde att utföra i vårt arbete mot ett hemnätverk med 

WAP. 

2.4.1.1 Brute force attack  

Brute force attack är en attack som riktas mot en applikation eller en användare [14]. Attacken 

sker genom att utföra flera försök för att gissa giltiga inloggningsuppgifter och viktiga 

autentisering data. Efter en lyckad brute force attack kan angriparen fånga upp uppgifter som 

användarnamn och lösenord av en användares applikation eller en WAP och därmed få en 

obehörig tillgång till ett nätverk eller applikationsdata.  
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2.4.1.2 Dictionary attack  

Dicitionary attack är en typ av brute force attack som används för att knäcka lösenord genom att 

försöka med alla ord och ordkombinationer som finns i en ordbok [15]. Attacken kan även 

användas för att avkryptera en nyckel för ett skyddat dokument.  

2.4.1.3 Denial-of-Service-attack   

Denial-of-Service (DoS) attack flödar ett nätverk med missbildad eller skadlig trafik vilket 

blockerar ett nätverk eller tjänster i en server och dess kommunikation till Internet [16]. 

Attacken kan börja med att sänka hastigheten av Internetuppkopplingen till enheter i nätverket 

och även förhindra helt uppkopplingen till internet.   

2.5 Inbyggda Säkerhetsåtgärder i accesspunkten 

I ett hemnätverk är säkerheten viktig eftersom de flesta som använder nätverket inte har 

tillräckligt kunskap om hur det kan skyddas från attacker. Därför har de flesta Wi-Fi-

accesspunkterna inbyggda säkerhetsåtgärder som åstadkomma säkerheten i ett trådlöst 

hemnätverk. 

2.5.1 WPA/WPA2 

Wi-Fi Protected Access (WPA) utvecklades av Wi-Fi Alliance 2003 för att skydda och kryptera 

autentisering mellan trådlösa enheter och W-Fi-accesspunkter genom att kräva från användaren 

att ange ett lösenord för att ha tillgång till nätverket [17]. WPA har två funktioner beroende på 

om det är ett Wi-Fi nätverk i ett företag eller i ett privat nätverk. Företags Wi-Fi nätverk 

använder WPA med 802.1X autentiseringsserver, medan privata Wi-Fi nätverk använder WPA 

Pre Shared Key (WPA-PSK).  

WPA-PSK standard krypterar den första autentiseringen mellan en trådlös enhet och Wi-Fi 

accesspunkt och delar en krypteringsnyckel mellan accesspunkten och enheten [17]. Både 

accesspunkten och enheten kan använda nyckeln för att kryptera utbyten data, men nyckeln är   

aldrig transmitterad igen efter den första autentiseringen. För att hålla WPA säkert sker en 

automatiskt broadcast av uppdaterade nycklar och message integrity check för att upptäcka om 

datapaket mellan accesspunkten och enheten har ändrats av en attack.  

WPA2 standard kom 2004 som en bättre kryptering version än WPA med liknande funktioner i 

företag och privata nätverk [17]. WPA2 använder Advanced Encryption Standard (AES) 

algoritm med PSK för kryptering och autentisering mellan klienter och accesspunkten. WPA-

PSK är sårbar mot attacker som brute force och dictionary attack från utsida av Wi-Fi nätverket, 

medan en attack mot ett Wi-Fi nätverk med WPA2 kräver tillgång till nätverket för att fånga 

PSK nycklar. 
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2.5.2 Brandvägg 

Ett sätt att förhindra åtkomst av skadliga paket till nätverket och att en angripare får tag på 

känsliga informationer är en brandvägg [18]. Brandvägg är en mjukvara eller en hårdvara som 

förhindrar obehörig åtkomst till ett nätverk genom att granska inkommande paket till nätverket 

och utgående paket från nätverket. Därefter filtrerar brandväggen bort skadliga paket som kan 

påverka nätverket. Brandväggen i hemnätverk är en mjukvara som är inbyggd i WAP. 

Brandväggen är aktiv på gränsen mellan två eller flera nätverk och kan skydda ett nätverk genom 

filtrering av skadliga paket med en eller flera förutbestämda regler. Paket innehåller data och 

information om sändare och mottagaren. Baserad på informationen kan brandväggen granska 

utgående och inkommande paket och använda de förutbestämda reglerna för att filtrera bort 

skadliga paket. 

Vissa brandväggar på WAP:er innehåller även funktionen DoS protection som skyddar mot 

SYN- flood attack och förhindrar portskanning från utsidan av ett nätverk [19]. I figuren 3 

illustreras hur en topologi mellan ett hemnätverk och internet ser ut med en brandvägg. 

 

Figur 3 - Hur en brandvägg ser ut i ett lokalt hemnätverk 

2.6 Kali Linux och Penetrationstestning Verktyg 

Kali Linux1 är ett operativsystem som är specialiserat i penetrationstestning vilket har blivit 

väldigt populärt i de senaste åren. Kali Linux är ett operativsystem med öppen källkod baserat 

på debian linux-distribution och används för att kunna testa säkerheten inom ett nätverk med 

hjälp av flera olika penetrationstestnings verktyg som ingår i själva operativsystemet. 

 
1 https://www.kali.org/docs/introduction/what-is-kali-linux/ 



Mälardalen University      Kandidatexamen   

 

 

 14 

  

 

2.6.1 WireShark 

WireShark2 är ett verktyg som analyserar trafik i ett nätverk. Detta verktyg analyserar trafiken i 

ett nätverk på mikroskopisk nivå och även detta verktyg är anpassat efter olika protokoll. 

2.6.2 Network mapper (Nmap) 

  

Nmap3 är en mjukvara med öppen källkod som används för nätverksövervakning och 

nätverkskartläggning. Nmap är ett flexibelt verktyg vilket kan modifieras och fungerar bra i de 

flesta nätverksmiljöer. Den centrala och viktiga delen med Nmap är portskanning. Portskanning 

är en metod som används för att upptäcka vilket port är öppen i ett nätverk.  

2.6.3 Aircrack-ng 

Aircrack-ng4 är ett verktyg som används för att analysera ett nätverk för sårbarheter och få 

obehörig tillgång till Wi-Fi nätverk. Aircrack-ng huvuduppgift är att knäcka WEP och WPA-

PSK nycklar.  

2.6.4 Airodump-ng 

Airodump-ng5 verktyg är en del av Aircrack-ng och används för att skanna trådlösa 802.11 

nätverk. Verktyget kan lyssna på trafik mellan en WAP och klienter som försöker ansluta till 

den. Det kan fånga handskakning och kan visa vilket säkerhetsprotokoll WAP:en använder, samt 

vilken kanal som signalen propageras på och antal klienter som är anslutna till WAP:en med 

tillhörande MAC-adress. 

2.6.5 Aireplay-ng 

Aireplay-ng6 är ett verktyg som används för att generera avautentiserings-frames för att utföra 

deauthenticaion attack. Senare med hjälp av den genererade trafiken går det att fånga 

handskakningen för att knäcka WEP och WPA-PSK-nycklar med brute force attack. 

2.6.6 Wifite 

Wifite7 är ett Kali Linux-verktyg som har skapats för att granska WEP och WPA krypterade 

trådlösa nätverk.  

 
2 https://www.wireshark.org/ 
3 https://nmap.org/ 
4 https://www.aircrack-ng.org/ 
5 https://www.aircrack-ng.org/doku.php?id=airodump-ng 
6 https://www.aircrack-ng.org/doku.php?id=aireplay-ng 
7 https://www.kali.org/tools/wifite/ 
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2.6.7 Hashcat 

Hashcat8 är ett lösenordknäckare mjukvaruprogram som jämför hashet av ett lösenord med 

andra hash som kan motsvara den befintliga lösenords hashet. Denna process kan ske genom 

brute force- attack med en eller flera ordboksfiler. 

2.6.8 Hping3 

Hping39 är ett Kali Linux-verktyg som skickar flera falska paket för att överbelasta en 

nätverksenhet och dra ner den. 

 

 

 
8 https://www.csoonline.com/article/3542630/hashcat-explained-why-you-might-need-this-password-cracker.html 
9 https://linuxhint.com/hping3/ 
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3. Relaterade arbete 

I detta avsnitt redovisar vi tidigare arbeten som är relevanta med denna studie.  Syftet med detta 

avsnitt är att samla in användbara information och jämföra det med vårt arbete. I varje arbete 

jämför vi likheter och olikheter med vårt arbete. 

3.1 Investigating vulnerabilities in a home network with Kali Linux 

Ashraf Hamadi [2] presenterar i sitt arbete, om hur han har använt Kali Linux för att undersöka 

sårbarheter i ett hemnätverk. I studien har han utfört olika attacker för att testa WAP:en säkerhet. 

Hamadi utfört attacker från insidan och utsidan av ett hemnätverk. I studien användes liknande 

attacksverktyg som också användes under vårt experiment, exempelvis Nmap för att skanna för 

öppnade portar. Hamadi skriver i sitt arbete att han har använt två olika operativsystem Windows 

7 och Kali Linux. För att kunna undersöka och utföra attacker valde Hamadi att attackerna 

implementeras i VMware Worksation Player 19 som programvara för att kunna isolera 

labbmiljön ifrån omgivande enheter, nätverk och potentiella hot. Den virtuella labbmiljön har 

hjälpt Hamadi att göra ändringar, testa olika lösningar utan att påverka negativ andra delar av 

systemet under arbetsgång.  

När det gäller attacker från utsidan, utförde Hamadi brute force, dictionary attack och Evil Twin 

[2]. Brute force attack som Hamadi utförde i sitt arbete var mot WPS och en mix av 

WPA/WPA2. Han lyckades med att penetrera WPS-pinkod genom att utföra brute force attack 

med hjälp av Reaver-verktyg, dock lyckades han inte med att knäcka PSK-nyckel med hjälp av 

en ordboksfil. Attacker som Hamadi utfört från insidan är Backdoor. Dessa attacker presenteras 

med dess motsvarande säkerhetsåtgärder i Tabell 1. 

Tabell 1 - Attacker och motsvarande säkerhetsåtgärder i Hamadis arbete 

Attacker Attack 

insidan/utsidan 

Mål Sårbarheter Säkerhetsåtgärder 

Brute-force Utsidan WPA/WPA2-

PSK nyckel 

Default-

konfiguration 

Starkare lösenord 

Brute-force Utsidan WPS 8 siffror 

WPS-

PINKOD 

Stäng av 

Evil Twin Utsidan WPA/WPA2-

PSK nyckel 

Användaren Ändra SSID 

Backdoor Insidan Användarensdator Användaren Åtkomstkontroll 

Port 

Scanning 

Utsidan Accesspunkten Öppnade 

portar 

Stäng portar öppet av 

standardkonfiguration 

Tillskillnad från Hamadis arbete, testade vi att penetrera WPA/WPA2-P PSK-nyckel med hjälp 

av Wifite och Hashcat med olika ordboksfiler i olika situationer. Det vill säga, testa att knäcka 
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ett svagt och ett starkt lösenord som är skapat av en människa och ett starkt lösenord som är 

skapat av en matematisk algoritm genom att använda en webbaserad lösenordgenerator, även 

testar vi att utföra en brute force attack mot ett gömd SSID. 

Hamadi skriver i arbete att han har använt Nmap endast för att skanna portar, och undersöker 

om det finns några portar öppet som kan ledda till DoS-attacker utan att genomföra DoS-

attacken. Till skillnad från Hamadis arbete, ska vi använda Nmap för att skanna för öppnade 

portar och därefter utföra en SYN flood DoS attack och se påverkan av attacken i ett 

lokaltnätverk. 

Hamadi tar fram en klassificering av sårbarheter på en accesspunkt som har 

standardkonfigurationer. Utgående från detta specificerar han hur det är möjligt att skydda en 

accesspunkt mot attacker. I vårt arbete kommer vi att testa säkerheten av accesspunkten även 

med de förslagna säkerhetsåtgärder som Hamadi nämnde i sitt arbete mot attacker från utsidan 

och sedan ta fram, genom experiment, en rutin på hur man skyddar en accesspunkt.  

3.2 Simultaneous Deauthentication of Equals Attack 

Stephan Marais, et.al [20] presenterar att det är viktigt att använda WPA3 standard för att åtgärda 

säkerhetsbrister mot de-authentication attacker, för att WPA2 är sårbar mot de-authentication 

attacker. Vidare betonar Marais, et.al. att det ska vara obligatorisk användning av Protected 

Management Frames (PMF). Genom att använda PMF tillsammans med WPA3 går det att 

förhindra vissa förfalskade management frames att accepteras av en klient som leder till att en 

klient kopplas ur WAP:en. 

I vårt arbete undersöker vi hur en WAP ska skyddas mot de-authentication DoS Attack (Deauth-

DoS) och enligt Marais, et.al. kan PMF användas för att skydda WAP:en. Dock, i vårt 

experiment används inte PMF. Anledningen att vi inte kunde använda PMF funktionen 

tillsammans med WPA3 var att vår WAP inte stödjer WPA3 och PMF. 

3.3 Survey on WiFi infrastructure attacks 

Rui Guo [21], tar fram i sitt arbete nätverkssårbarheter i 802.11 standard och olika verktyg som 

kan användas för att skydda mot andra typer av attacker, exempelvis, ARP, Man In The Middle 

(MITM) och Rogue AP attacker. Samtidigt nämner Guo i sitt arbete vilka verktyg kan användas 

för att testa säkerheten och analysera trafiken i ett WLAN med hjälp av WireShark, Nmap och 

Airodump-ng. I detta arbete hänvisar Guo också till säkerhetsåtgärder såsom att ändra 

standardkonfiguration, det vill säga att ändra standard SSID eller gömma SSID om standard 

används. Andra säkerhetsåtgärder som är relevanta till vårt arbete är Wireless Audit där en 

säkerhetspolicy ska användas som en rutin för att upptäcka attacker. 
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Tillskillnad från Guos arbete skyddar vi WAP:en mot brute force och DoS attacker. Dock, 

använde vi oss av samma verktyg som nämndes i arbetet och i slutändan skapade vi också en 

rutin som nätverkstekniker kan använda sig av för att skydda WAP:en.  

3.4 Tcp Syn Flood Attack Detection and Prevention System using Adaptive Thresholding Method 

Ramkumar and Subbulakshm [22] berättar om vikten om att hålla internettjänster tillgängliga 

och dess servrar, och att en av de mest attacker som påverkar servrarna är TCP SYN flood DoS 

attack. Arbetet beskriver TCP anslutning mellan en klient och server sker via TCP 

trevägshandskakning, se figur 4. En TCP anslutningen etableras mellan klienten och server. 

Klienten skickar synkronisering flag paket (SYN) till server, sedan skickar server tillbaka en 

acknowledgement (ACK) för SYN paketet (SYN-ACK). När klient tar emot SYN-ACK, skickar 

klienten en ACK tillbaka till server och en anslutning etableras mellan klienten och servern. 

 

Figur 4 - TCP handskakningsprocess mellan en server och en klient. 

TCP SYN flood attack är när angriparen skickar flera falska SYN paket till servern men svarar 

aldrig tillbaka till servern med en ACK [22]. Detta gör att servern allokerar minnet i väntan för 

att ta emot en ACK som angriparen kommer aldrig skicka. Under Ramkumar and Subbulakshm 

experiment observerades CPU belastning av den attackerade enhet förre- och efter attacken och 

anmärktes att CPU överbelastas efter attacken. Enligt Ramkumar and Subbulakshm om en klient 

försöker ansluta till servern under attacken kommer servern inte kunna svara med SYN-ACK 

eftersom alla minnesresurser är allokerade till angriparen falska SYN-paket och CPU 

överbelastades. 

I arbetet använde Ramkumar och Subbulakshm samma verktyg som vi använde hping3 för att 

utföra SYN flood attack men som säkerhetsåtgärd använde de sig av en metod som kallas för 

adaptive thresholding.  
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Adaptive thresholding specificerar låga och höga acceptabla värden i ett datorsystem [23]. 

Ramkumar och Subbulakshm använder sig av metoden genom att lägga en gräns till antalet SYN 

som server tar emot och om gränsen överstigas blockeras den IP-adressen som skickar SYN. I 

vårt arbete anses WAP:en i detta fall som en server eftersom den har förmågan att skapa TCP 

fyravägshandskakning. Vi begränsade oss i vårt arbete endast till brandväggen och dess funktion 

DoS protection som säkerhetsåtgärd.  
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4. Frågeställning  

Syftet med detta arbete är att lägga fokus på att ge rätt kunskap för de nya nätverksteknikerna 

för att öka medvetenhet inom säkerheten i hemnätverk. Målet med detta arbete är att ge en 

djupare kunskap för nya nätverkstekniker för att kunna förhindra eller minimera attacker som 

orsakas av sårbarheter i WAP:en och ta fram en rutin för hur det ska skyddas. Kali Linux och 

de olika penetrationsverktygen ska användas för att kunna simulera attackerna och upptäcka 

sårbarheterna i WAP:en. För att uppnå detta mål ska följande frågor besvaras:  

  

1. Hur kan sårbarheter i Wi-Fi accesspunkten leda till attacker med hjälp av Kali Linux 

mot hemnätverket?  

2. Vilka säkerhetsåtgärder kan implementeras på Wi-Fi accesspunkt och hur väl fungerar 

dessa åtgärder mot våra specifika typer av attacker när det gäller att minska sårbarheter 

och förhindra attacker mot hemnätverket?  

 

I detta arbete kan syftet och målet besvaras utifrån litteraturstudien och laborationer genom att 

hitta sårbarheter, simulera attacker och därefter kunna skydda ett hemnätverk med Wi-Fi 

accesspunkt. Attacker som vi simulerar i detta arbete är begränsade till de attacker som kan lätt 

utföras med hjälp av Kali Linux på grund av dess färdiga penetration och säkerhetsanalys 

funktioner när det gäller att utföra en attack i praktik. 
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5. Metod 

För att besvara frågeställningen har vi gjort en litteraturstudie kring de olika material som vi 

behövde ha i vårt arbete. Vi utgick från ett fler tal artiklar och valde ut ett fåtal som innehåll det 

som vi vill fokusera på. Kunskap och information som samlades i detta arbete är till stor nytta 

för nya nätverkstekniker att undersöka säkerheten i ett hemnätverk eller implementera 

säkerhetsåtgärder i kommande praktiska arbete. Litteraturstudien hjälpte oss att förstå och öka 

kunskapen inom säkerheten i ett hemnätverk med WAP. Kunskapen användes därmed för att 

simulera attacker och ta fram på vilka sätt vi kan skydda WAP:en i ett hemnätverk. Samtidigt 

använde vi litteraturstudien för det praktiska arbetet för att samla in konfigurationsguider för 

respektive verktyg som vi använde i Kali Linux. Dessutom kunde vi förbereda oss inför 

laborationer för att ha tillräckligt med kunskap när vi väl hade påbörjat arbetet. Anledningen till 

att varför vi har använt just Kali Linux är det på grund av dess färdiga penetrations- och 

säkerhetsanalysverktyg. Å andra sidan, valde vi de verktygen för att de kan utföra de vanligaste 

attackerna mot WPA. 

Det praktiska arbetet är i form av experiment [24, s. 85]. Experiment är en forskningsmetod 

vilket innebär att vi ska försöka och pröva olika lösningar, och upptäcka vilket resultat som är 

mest intressant och vad som fungerar bäst. I detta arbete utfördes laboratorieexperiment för att 

upptäcka sårbarheter i en WAP, utföra attacker mot de upptäckande sårbarheterna och 

implementera säkerhetsåtgärder. Detta bidrar till att skapa djupare förståelse för säkerhetsrisker 

och underlätta analysen av attacker och dess påverkan på hemnätverket. Under arbetsgång 

använde vi oss av observationer. Vi gjorde observationsanteckningar för att analysera 

sårbarheter och påverkan av attacker på WAP i ett hemnätverk. För att avgöra om de utförda 

säkerhetsåtgärderna förhindrar eller minskar attacker mot en WAP, skapade vi en rutin utgående 

från vårt experiment. I slutändan drar vi en slutsats baserad på analysen. 

I figur 4 visas vårt arbetsflöde för undersökningen under arbetsgång: 

 

Figur 5 - Arbetsflöde för undersökning 
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6. Etik och Samhälleliga aspekter  

Valet av våra frågeställningar och metod medför att det inte finns konfidentiella data och 

känsliga information som hanteras i vårt arbete. Arbetet utförs i en kontrollerad labbmiljö och 

all information och data som användes är kopplade till laborationen. Arbetet utgör negativa och 

positiva etiska aspekter. Simulering av de valda attackerna och upptäckandet av sårbarheter i ett 

hemnätverk med Wi-Fi accesspunkt kan användas av angripare för att upprepa och utföra 

attacker med syfte till att stjäla data eller på så vis ta makt. Samtidigt verktygen som används i 

vårt arbete kan utnyttjas för att attackera företagens- och myndigheternas nätverk i samhället 

vilket kan leda till ekonomisk förlust. Å andra sidan, kan detta arbete vara till nytta till läsaren 

som studenter och nätverkstekniker för att öka medvetenhet och kunskap om hur en Wi-Fi 

accesspunkt i ett hemnätverk ska skyddas. Dock anser vi med stor sannolikhet att simulering av 

attacker och de verktyg som användes under vårt arbete kan hittas lätt på Internet och risken att 

en angripare implementerar attackerna är stor, men nyttan av att använda kunskapen för att 

skydda en Wi-Fi accesspunkt i ett hemnätverk är större än risken att en angripare utför de valda 

attackerna.   

I detta arbete utför vi SYN flood DoS attack men eftersom DoS attacker är olagligt att utföra 

mot en publik IP-adress därför utför vi denna attack inom ett lokalt nätverk, det vill säga vi 

kommer att använda oss av vårt egen privat IP-adress för att genomföra det. 
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7. Laboratorieexperiment 

I detta avsnitt redovisar vi en beskrivning utifrån vilka verktyg och program vi har använt under 

experimentet. 

7.1 Program och verktyg 

För att kunna utföra detta experiment på ett säkert sätt, har vi använt oss av en virtuell maskin 

(VM) för att installera Kali Linux operativsystem. Visualisering hjälper oss att isolera det 

befintliga operativsystemet som vi använder från andra enheter. Detta gör om något går fel då 

kan vi installera av och installera om programmet eller operativsystemet. Windows 11 har vi 

använt för att kunna utföra brute force med ordboksfil attack med hjälp av Hashcat eftersom vi 

behövde använda oss av grafikkortet för snabbare process. 

Vidare i detta experiment för att kunna utföra brute force attack mot WAP:en, använde vi oss 

av en Wi-Fi adapter som heter TP-Link N150 TL-WN722N. För detta experiment 

rekommenderar vi samma Wi-Fi adapter som vi nämnde ovan men den ska vara version 1, 

eftersom i version 1 behövs det inte installeras drivrutin för Wi-Fi adaptern för att kunna 

använda packetinjektion medan i version 2 och 3 bör drivrutinen installeras först för att kunna 

använda packetinjektion. Om någon är intresserad att använda version 2 eller 3 då finns det en 

bifogad bild (se bilaga 1) med kommando som kan underlätta installation av paketinjektion.  

För detta arbete har vi även valt att använda ASUS AC750 Dual Band en typ av WAP som 

stödjer WPA/WPA2-P som dess säkerhet ska testas i vårt experiment. Vi vill även göra tydligt 

att denna WAP som vi har använt under arbetsgång fungerar precis som en router, det vill säga 

den har alla funktionalitet som en router behöver ha. Vi bytte även SSID:en till AS_exjobb och 

ändrade PSK-nyckel för denna accesspunkt. 

7.2 Scenarier 

Testfallen bygger på två scenarier, brute force attacker och DoS attacker. För varje scenario 

beskriver vi hur attacker sker med hjälp av de valda Kali Linux-verktygen. Samtidigt när vi utför 

attackerna, implementerar eller använder vi oss av säkerhetsåtgärder mot de valda attackerna 

för att se effekten av hur väl de säkerhetsåtgärderna fungerar. Om det inte finns någon 

säkerhetsåtgärd prövar vi att upptäcka vägen till sårbarheten om det går.  Säkerhetsåtgärderna 

mot dessa attacker ska implementeras på WAP:en. 

7.2.1 Scenario 1: Brute force attacker 

I scenario 1 utförs brute force attack med hjälp av Kali Linux-verktyget Wifite och hashcat med 

ordboksfiler rockyou.txt och crackstation.txt. 
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7.2.1.1 Brute forcing ordboksattack med hjälp av Wifite 

I detta scenario angriparen försöker med hjälp av Wifite verktygen attackera WAP:en genom att 

skicka avauttiseringspaket för att tvinga klienten koppla ur sig från WAP:en. Se figur 6 för hur 

topologin ser ut i detta scenario. Brute force attack utförs från angriparens enhet med hjälp av 

Wifite verktyget i Kali Linux. Wifite i detta scenario skannar alla befintliga nätverket i 

närområde med hjälp av Airodump-ng verktyg i Wifite. Därmed försöker Wifite att skicka 

avauttiseringspaket för att tvinga klienten kopplar ur sig från WAP:en och återansluta sig igen, 

eftersom angriparen vill lyssna på 4-väg handskakningsprocessen. Sedan fångar Wifite upp 

handskakningen som sker mellan WAP:en och klienten. Efter detta försöker Wifite knäcka 

lösenordet med hjälp av ordboksfilen Rockyou.txt. Filen innehåller ca 14 miljoner kombinationer 

av WPA lösenord. Vi utför tre tester och för varje test ökar vi komplexiteten av lösenordet vilken 

räknas i vårt fall som en säkerhetsåtgärd för att kontrollera vilken av WPA-PSK nyckel kan vi 

lyckas med att knäcka, se figur 7. Följande kommando har använts för att utföra brute force 

attack med hjälp av Wifite och ordboksfil rockyou.txt: 

sudo wifite -i wlan0 --wpa --dict rockyou.txt -–kill 

-i = vilken WLAN nätverk gränssnitt som ska användas 

--wpa = visar endast om det finns WPA-krypterade nätverk 

--dict = filen som innehåller knäckande lösenord  

--kill = döda de processerna som är i konflikt med Airmon/Airodump 

 

Figur 6 - Angriparen försöker knäcka lösenord med hjälp av wifite verktygen 
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Figur 7 - System status med tre olika WPA-PSK nyckel för brute force attack med Wifite. 

7.2.1.2 Bruce force attack mot gömd SSID 

I scenario 2 utför angriparen brute force attack mot en WAP som inte propagerar beacon frame 

till alla enheter i närområde och gör att WAP:en har en gömd SSID. Gömd SSID är en funktion 

i WAP:en och räknas som en säkerhetsåtgärd, se figur 8 för hur topologin ser ut i detta scenario. 

Angriparen försöker ta reda på den gömda SSID:en med hjälp av verktygen Airodump-ng. 

Angriparen i detta scenario hittar den gömda SSID:en för WAP:en, det vill säga AS_exjobb med 

hjälp av Airodump-ng verktyget genom att lista alla befintliga nätverk inklusive alla gömda 

SSID nätverken. Detta medför nu att angriparen vet mot vilken WAP ska hen utföra brute force 
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attack. Sedan får angriparen tag i Basic Service Set Identifier (BSSID) som är MAC-adressen 

av WAP:en AS_exjobb och vilken kanal den använder sig av för att fånga handskakningen 

mellan WAP:en och klienter. Senare använder angriparen denna handskakning för att kunna 

utföra brute force attack, exempelvis med hjälp Hashcat verktygen genom att spara 

handskakningen till en .cap fil. Följande kommando har använts för att hitta den gömda SSID:en 

med hjälp av Airodump-ng verktygen. 

sudo airodump-ng c 13 --bssid 50:EB:F6:63:77:90 wlan0  

-c = vilken kanal WAP:en använder 

 

 

Figur 8 - Angriparen försöker hitta gömda SSID:en med hjälp av Airodump-ng 

7.2.1.3 Brute forcing ordboksattack med hjälp av hashcat 

I scenario 3 försöker angriparen utföra brute force attack med en större ordboksfil genom att 

använda Hashcat verktyget i Windows 11. Se figur 9 för hur topologin ser ut i detta scenario. 

Angriparen i detta scenario använder sig av en ordboksfil som kallas för crackstation.txt som 

innehåller 1,2 miljarder WPA lösenord. Större ordboksfil ökar chansen för att kunna knäcka 

lösenord, dock tar det tid att gå igenom 1.2 miljarder lösenord med hjälp av andra verktyg såsom 

Wifite. Hashcat kan snabba upp processen eftersom Hashcat kan använda GPU istället för CPU, 

medan Wifite använder endast CPU. Med andra ord, exempelvis om det tar en dag för att knäcka 

lösenord med Wifite och crackstation.txt ordboksfil, kan Hashcat gå igenom crackstation.txt 

och knäcka lösenordet inom 30 minuter. Vi utför tre tester och för varje test ökar vi 

komplexiteten av lösenordet vilken räknas i vårt fall som en säkerhetsåtgärd för att kontrollera 



Mälardalen University      Kandidatexamen   

 

 

 27 

  

 

vilken av WPA-PSK nyckel kan vi lyckas med att knäcka, se figur 10. Följande kommandon 

har använts för att utföra brute force attack med hjälp av Hashcat med ordboksfil 

crackstation.txt: 

hashcat.exe -a 0 –m 22000 handshake.hc22000 crackstation.txt\realuniq.lst. 

 -a = typ av attacken som är brute-force 

 -m 22000 = anger vilket typ av hash ska knäckas som är WPA/WPA2 

handshake.hc22000 = AS_exjobb handskakning hash-fil 

crackstation.txt\realuniq.lst = ordboken som vi ska matcha alla hash som finns i den med den hash som finns i handskakningen. 

 

Figur 9 - Angriparen försöker knäcka lösenord med hjälp av Hashcat verktygen 
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Figur 10 - System status med tre olika WPA-PSK nyckel för brute-force attack med Hashcat 

7.2.2 Scenario 2: Dos attacker 

I scenario 2 utförs två olika typer av DoS attacker, de-authentication attack och SYN flood 

attack. 

7.2.2.1 Deauth-DoS attack med hjälp av Aireplay-ng 

I detta scenario utför angriparen en Deauth-DoS attack genom att skicka flera urkopplingspaket 

och tvingar alla klienter att koppla ur sig från WAP:en. Se figur 11 för hur topologin ser ut i 

detta scenario. I detta scenario försöker angriparen först att ta reda på vad WAP:en har för 

BSSID och sedan försöker angriparen lista upp alla klienter som är anslutna till WAP:en. Efter 
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att angriparen har tillgång till all information för WAP:en, försöker hen utföra Deauth-DoS 

attack med hjälp av Aireplay-ng. Eftersom vi inte har någon säkerhetsåtgärd att implementera, 

använde vi oss av WireShark för att analysera trafiken som propageras mellan klienter och 

WAP:en AS_exjobb. 

Följande kommando har använts för att utföra Deauth-DoS attack med hjälp Aireplay-ng: 

sudo aireplay-ng wlan0 --deauth 1000 -a 50:EB:F6:63:77:90 

 --deauth 1000 = antal urkopplingspaket som ska skickas till klienter 

-a 50:EB:F6:63:77:90 = MAC-address av  WAP:en AS_exjobb 

 

 

Figur 11 - Angriparen försöker utföra DoS attack med hjälp av Aireplay-ng 

7.2.2.2 SYN flood DoS attack genom att skicka flera falska SYN paket 

I scenario 5 utför angriparen en SYN flood DoS attack genom att skicka falsk SYN paket till 

WAP:en. Se figur 12 för hur topologin ser ut i detta scenario. I detta scenario börjar angriparen 

först använda Nmap för att skanna om det finns någon öppen port på WAP:en. Sedan angriparen 

använder hping3 för att utföra SYN flood DoS attack genom att skicka flera falska SYN-paket 

till WAP:en . Falska SYN-paket innehåller en source-adress för en enhet som inte finns alls, och 

detta leder till att WAP:en skickar tillbaka en SYN-ACK till den falska source-adress men får 

inga svar tillbaka. Detta leder att WAP:en överbelastas med trafik och gör att det tar längre tid 
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att svara på andra klienter med riktiga source-adresser. Sedan via brandväggen på WAP:en, 

aktiverade vi funktionen DoS- protection. Vi testade ladda ner en fil från Github10  via wget11 

verktyg som standard använder sig av port 80 för nedladdning innan attacken, efter attacken och 

efter aktivering av DoS- protection funktion på WAP:en. Följande kommandon användes för att 

skanna och utföra SYN-DoS attack: 

Kommandot för att skanna öppnade portar på WAP:en: 

sudo nmap 192.168.1.1 

Kommandot för att utföra SYN-DoS attack: 

sudo hping3 192.168.1.1 -d 120 -S -p 80 --flood --rand-source 

-d = Antal paket skickats 

 -S = typ av packets som skickas, SYN-paket 

--flood = Skickar paket på den högsta möjliga fart 

--round-source = genererar falska source IP adress för den falska SYN-paket 

 

Figur 12 - Angriparen skannar WAP:en och utför SYN-DoS attack 

 
10 https://github.com/ 
11 https://www.gnu.org/software/wget/ 
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8. Resultat  

I detta avsnitt presenterar vi resultaten av våra experiment. Vi presenterar varje experiment ett i 

taget med motsvarande resultat och redovisar vi i slutändan vilka säkerhetsåtgärder utifrån 

experimentet ska implementeras för att skydda mot de valda attackerna som testades under 

arbetsgång.  

8.1 Wifite - WPA/WPA2 och ordboksfil   

I detta experiment utfördes tre tester. För det första testet utförde vi brute force attack med hjälp 

av Wifite med ordboksfil rockyou.txt mot WPA2 med TKIP+AES kryptering som hade en 

WPA-PSK nyckel med 8 karaktärer (admin123). Dessa karaktärer bestod av små bokstäver och 

siffror. Det tog 15 minuter för att fånga handskakningen och knäcka lösenordet, se figur 13.   

 

Figur 13 - Wifite: Brute force resultat av WPA2-PSK nyckel (admin123) 

För det andra testet WPA-PSK nyckel innehöll 11 karaktärer med små och stora bokstäver, 

siffror och symboler. Vi testade att knäcka lösenordet #Saaid123!? men vi lyckades inte. För 

det tredje testet hade vi en annan WPA-PSK nyckel som genererades med hjälp av en 

webbaserad lösenordgenerator. Lösenordet innehöll 16 karaktärer av små och stora bokstäver, 

siffror och symboler vilket var VPCn9f9m@!GDXSAC. Vi lyckades inte även att knäcka detta 
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lösenord med hjälp av Wifite och ordboksfilen rockyou.txt. Figur 14 visar resultatet för det andra 

och tredje testet. 

 

Figur 14 - Wifite: Brute force resultat av WPA2-PSK nyckel 

8.2 Hashcat – WPA/WPA2 och ordboksfil 

Målet med detta experiment var att med hjälp av Hashcat utföra brute force attack och knäcka 

lösenord med en stor ordboksfil som kallas för crackstion.txt. Vi utförde tre tester baserat på 

olika lösenord för att se vilken av dem går att knäckas. Första testet när vi byte WPA-PSK nyckel 

till saaid123 och fångade upp handskakningen kunde vi använda oss av Hashcat och knäcka 

WPA-PSK nyckel, se figur 15.  
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Figur 15 - Hashcat: Brute force resultat av WPA2-PSK nyckel (saaid123) 

Andra testet och tredje testet utfördes mot två olika lösenord #Saaid123!? Och 

VPCn9f9m@!GDXSAC. Hashcat kunde gå igenom 1.2 miljarder ord i crackstion.txt  i mindre 

än en timme, men vi lyckades inte att knäcka lösenorden med ordboksfilen crackstation.txt. Se 

figur 16 för resultaten. 

 

Figur 16 - Hashcat: Brute force resultat av WPA2-PSK nyckel 

8.3 Hitta den gömda SSID och fånga handskaningen 

Efter vi listade ut alla nätverk i närområde med hjälp av Airodump-ng kunde vi se att det fanns 

några gömda SSID genom att identifiera WAP:er med SSID <length:  0>. Eftersom vi visste 

vårt BSSID, kunde vi direkt identifiera vårt WAP, se figur 17.  
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Figur 17 - Listar alla nätverk i närområde med Airodump-ng 

Vi kunde sedan ta fram vårt WAP SSID genom att rikta Airodump-ng mot vårt WAPs MAC-

adress 50:EB:F6:63:77:90. Efter vi fångade handskakningen, visas SSID av vårt WAP 

AS_exjobb, se figur 18. 

 

Figur 18 - Fånga handskakningen och hitta SSID 

Handskakningen sparades i en .cap fil som kan användas i Hashcat för att knäcka WPA/WPA2-

PSK nyckel, se figur 19. 
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Figur 19 - Handshake .cap fil 

8.4 Deauth-DoS attack med Aireplay-ng genom att skicka urkopplingspaket 

Målet med Deauth-DoS attack var att skicka flera urkopplings paket och därmed tvingar alla 

klienter att koppla ur sig från WAP:en. Först skannades upp alla nätverk med hjälp av 

Airodump-ng och sedan hittade vi målvärden det vill säga AS_exjobb för att utföra Deauth-DoS 

attack, se figur 20.   

 

Figur 20 - Listar allt nätverk med klienter som är ansluta till den 

Efter att hittat målvärden, det vill säga BSSID för WAP:en, lyckades vi att skicka flera 

urkopplings paket till klienter som är anslutna till WAP:en AS_exjobb för att klinter kopplas ur  

WAP:en, se figur 21 - 22. 
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Figur 21 - Skickar urkopplings paket och tvingar alla klienter att koppla ur WAP:en 

 

Figur 22 - Klienter till AX-exjobb har kopplats ur WAP:en 
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WireShark visade att en control frame som kallas för Null data frame12 skickas från klienten till 

WAP:en och berättar om att klienten ska gå in i strömsparläge eller att klienten har vaknat och 

redo att utnyttja anslutningen. Denna frame innehåller information om klientens MAC-adress 

och WAP:en MAC-adress, se figur 23 och 24. Efter att null data frame skickas från Klienten till 

WAP:en, fångas denna frame av angriparen för att kunna skicka urkopplings paket till klienten 

med en falsk adress som är WAP:ens adress. 

 

Figur 23 - Fångande av Null data frame 

 

Figur 24 - Innehållet av Null data frame 

8.5 SYN flood DoS attack genom att skicka flera falska SYN-paket 

Attacken vi utförde simulerar sändningen av falska SYN-paket mot ett privatnätverk. Vi började 

först att ladda ner en kodfil från Github och se hur lång tid det tog att ladda ned filen innan vi 

börja skicka falska SYN-paket. Tiden för att ladda ner kodfilen tog mindre än en sekund, se 

figur 25. 

 
12 https://howiwifi.com/2020/07/13/802-11-frame-types-and-formats/ 
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Figur 25 - Tiden att ladda ner filen från Github innan att utföra attacken 

Vi använde sedan Nmap för att skanna för öppnade portar på WAP:en med IP-adress 

192.168.1.1,  och fick fram fyra portar som vi kunde rikta vårt SYN flood DoS attack mot, se 

figur 26.    

 

Figur 26 - Resultat av Nmap-portskanning 

Vi valde att skicka falska SYN-paket mot WAP:en IP-adress 192.168.1.1 via port 80 och 

spoofade vårt source adress så att det inte går att spåra vår virtuella maskin IP-adress, se figur 

27. 

 

Figur 27 - Skickar falska SYN-paket mot port 80 

Efter några sekunder, försökte vi ladda ner kodfilen igen, men det tog längre tid att få svar och 

kodfilen kunde inte laddas ner. Tiden skiljde sig drygt nio sekunder än nedladdningen före 

attacken och det innebär vi lyckades med att utföra SYN flood DoS attack, se figur 28. 
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Figur 28 - Resultat av SYN flood DoS attack vid nedladdning av kodfilen 

8.6 Effekten av säkerhetsåtgärder mot de valda attackerna 

Komplexa lösenord resulterade att det inte går att knäckas med ordboksfiler rockyou.txt och 

crackstion.txt. Effekten av att använda funktionen Gömd SSID i WAP:en resulterade till att 

förlänga tiden att utföra brute force attack. 

För SYN-flood attack när aktiverades funktion DoS protection i brandväggen, kunde vi endast 

stänga alla onödiga portar, se figur 29.  

 

Figur 29 - Öppnade portar 

Samtidigt Dos protection borde ha förhindrat attacken och det var inga uppenbara skillnader 

jämfört med när vi hade DoS protection inte aktiverad, se figur 28 och 30. 

 

Figur 30 - Resultat där visar att DoS protection inte fungerade som den ska 
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9. Diskussion  

Laborationer och litteraturer har hjälp oss för att kunna svara på frågeställningar för detta arbete. 

Samtidigt resultaten som vi fick angående hur vi kan skydda oss mot specifika attacker genom 

att skapa en rutin påvisar oss vikten av de säkerhetsåtgärderna som vi valde implementera. Detta 

avsnitt tar upp diskussioner om varje experiment som vi har utfört. 

9.1 Analys av brute force attacker 

Både brute force attacker som vi lyckades utföra med verktygen Wifite och Hashcat tog olika 

tider beroende på antal klienter som var anslutna till WAP:en, handskakningen som vi kunde 

fånga när en ny klient försökte ansluta till WAP:en eller när vi skickade urkopplingspaket till 

klienter. En brute force attack kräver inte mycket erfarenhet, därför är inte komplex att utföra 

det. 

När vi utförde en brute force attack med ordboksfiler mot accesspunktens krypteringsalgoritm 

WPA/WPA2 med enkla WPA-PSK nycklar kunde vi knäcka dem enkelt eftersom hashet av 

lösenordet matchade med hashet av lösenordet som fanns i ordboksfiler. Hamadi [2] påpekade 

i sitt arbete att ett komplext lösenord ska användas därför kunde vi inte knäcka andra lösenordet. 

Lösenordet varierade i längden och samtidigt var komplext, det vill säga det innehöll symboler. 

Denna komplexitet gjorde lösenordet oförutsägbart och kunde inte hittas i ordboksfiler. 

Anledningen till att varför dem lösenorden inte fanns i ordboksfilerna var på grund av de 

ordboksfilerna endast innehåller enkla och komplexa standard WPA-PSK nycklar och WPA-

PSK nycklar som är förutsägbara att användas av människor. 

Huvudanledningen som gjorde det möjligt att utföra attacken är att vi kunde fånga 

handskakningen som innehöll hashet av lösenordet som används på WAP:en, men för att kunna 

fånga handskakningen har vi skickat urkopplingspaket till klienter. Efter att klienter är 

urkopplade från WAP:en, försökte de ansluta till WAP:en igen och startade en ny 

handskakningsprocess som vi sedan kunde fånga handskakningen. 

Gou [21] hänvisade i sitt arbete att standardkonfiguration på WAP:en som standardlösenord inte 

ska användas. Därför utgår vi ifrån Gou arbete och använder inte oss av standardkonfiguration 

för att öka säkerheten av Wi-Fi nätverket. Resultaten som vi fick fram efter att ha utfört  brute 

force attack med ordboksfil mot WPA/WPA2-P visar att ju mer komplext ett lösenord är desto 

blir det svårare att knäcka den med en ordboksfil. Samt när vi använde olika ordboksfiler 

påverkade inte resultaten av brute force attack mot komplexa lösenord. Utgående från vårt 

experiment, ska ett komplext lösenord enligt vår rutin innehålla symboler, små bokstäver, stora 

bokstäver, siffror. Eftersom brute force attack innebär att pröva alla möjliga kombinationer av 

ett lösenord, kan till slut ett lösenord knäckas beroende på antal karaktärer och vilka sort av 

karaktärer det används i lösenordet. Därför rekommenderar vi att ändra lösenordet var tredje 
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månad eftersom även komplexa lösenord är knäckbara och hemnätverk användare inte ska byta 

lösenordet varje vecka.  

Att aktivera funktion gömd SSID i WAP:en, har bidragit till att förlänga tiden tills angriparen 

hittar målnätverket. Under vårt experiment kunde vi se vilken SSID tillhör vår WAP AS_exjobb, 

men i ett scenario där angriparen skannar nätverk i närområde och hittar flera nätverk med 

gömda SSID kommer detta ta längre tid för att hitta rätt målnätverk. Samtidigt när aktiveras 

funktionen gömd SSID, då går det inte att använda vissa verktyg, såsom Wifite för att utföra 

brute force attack. Angriparen måste fånga handskakningen för varje gömd SSID nätverk för att 

kunna ta fram den gömda SSID:en och knäcka lösenordet. Vi rekommenderar att aktivera gömd 

SSID funktion i WAP:en oavsett om det finns risk att en angripare försöker attackera nätverket. 

9.2 Analys av DoS attacker  

Huvudavsikten med DoS attack är det att dra ner tillgängligheten och även på något sätt kunna 

ockupera resurser och trafik på en server. 

9.2.1 Deauth-DoS attack 

Det fanns två olika sätt att fånga information om klienter som är anslutna till WAP:en när vi 

utförde Deauth-DoS attack. Det första sättet är att angriparen fångar information om klienter 

och WAP:en genom att lyssna på autentiserings-frame som skickas när en klient vill ansluta till 

WAP:en. Andra sättet är null data frame som skickas alltid från klienten under ett visst intervall 

när den är redan ansluten till WAP:en. En angripare kommer alltid kunna fånga båda frame och 

information om klientens MAC-adress och MAC-adressen av WAP:en. Detta gör att det alltid 

blir möjligt för angriparen att skicka urkopplingspaket till klienter som vill ansluta eller redan 

anslutna till WAP:en. I tidigare arbeten anser Stephan Marais, et.al att obligatorisk användning 

av PMF tillsammans med WPA3 kan skydda WAP:en mot Deauth-DoS attack, men vi kunde 

inte använda oss av de under experimenten eftersom vår WAP inte stödjer WPA3 och PMF. 

9.2.2 SYN flood DoS attack 

Vår WAP tillverkare [25] ASUS hänvisar att brandväggen endast kan skydda det privata 

nätverket från DoS attacker och portskanning som kommer från Internet, det vill säga endast 

trafiken som mottags från publika nätverk. Eftersom vi illustrerade SYN flood attacken i ett 

privat nätverk fanns det begränsningar som vi inte kunde undersöka. Första begränsning ligger 

i den första delen av attacken som är hur en angripare får tag i WAP:ens publika IP-adress och 

utförande av attacken i det privata nätverket har påverkat funktionalitet av brandväggen och DoS 

protection funktion.  Vi utförde attacken direkt från Kali Linux enhet som fanns med i det privata 

nätverket, och det kan vara anledningen att vi även kunde skanna för öppnade portar efter 

aktivering av DoS protection, men enligt ASUS ska DoS protection skydda WAP:en mot en 

SYN flood DoS attack. 
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Efter resultatet vi fick, kunde vi bryta ner SYN flood DoS attacken kan i tre delar. Första delen 

är att angriparen måste ha den publika IP-adressen av hemnätverket för att kunna skanna för 

öppnade portar. Andra delen är att angriparen hittar öppnade portar efter att ha skannat den 

publika adressen. Tredje delen är att angriparen skickar de falska SYN-paketen till den publika 

IP-adressen genom den öppnade porten. Vi ser från figur 28 att efter aktivering av DoS 

protection att port 80 lämnades öppet och kunde användas för att rikta SYN-flood attack mot 

WAP:en. Även efter vi har aktiverat DoS protection, kunde inte kodfilen laddas ner eftersom 

wget använder port 80 som standard för nedladdning av filer. Enligt Ramkumar and 

Subbulakshm [22] SYN flood attack kan förhindra andra klienter att ansluta sig till server. I vårt 

fall attacken kan förhindra andra klienter som är anslutna till WAP:ens privata nätverk att 

ansluta sig till tjänster på internet, eftersom WAP:ens CPU kan vara överbelastad och allt minne 

resurser allokerades för att svara på de falska SYN-paketen vi skickade.  

Medan vi använde oss av inbyggda säkerhetsfunktioner i WAP:en, vände Ramkumar och 

Subbulakshm [22] sig till att implementera adaptiv threshold metod genom att skapa en 

programvara som räknar antalet mottagna SYN-paket av servern, och vid överstigande av en 

viss mängd mottagna SYN-paket kommer programvaran att blockera den falska IP-adressen. 

 

9.3 Rutiner för att skydda accesspunkten mot de valda attackerna 

I detta avsnitt beskriver vi i tabell 2 vilka säkerhetsåtgärder mildrar och skyddar WAP:en från 

de valda attackerna utgående från vårt experiment och diskussionen. Till vänster om tabellen 

står de specifika attackerna som vi valde att utföra. Mitten av tabellen där det står mål visar 

vilket säkerhetsprotokoll eller enhet som påverkas av attackerna och till höger om tabellen visas 

vilken/vilka säkerhetsåtgärder har bäst effekt för att minimera eller förhindra attacken. I 

slutändan rekommenderar vi saker som nätverkstekniker bör ta hänsyn till. 

Tabell 2 - Resultat av rutiner som fungerar bäst mot de valda attackerna 

Attack Mål Säkerhetsåtgärd 

 

Brute force ordboksattack 

 

WPA/WPA2 

Komplexlösenord (symboler, siffror 

små och stora bokstäver),använd 

funktionen gömd SSID i WAP:en 

Deauth-DoS attack WAP:en/station Managment frame protection med 

WPA3 

SYN flood attack WAP:en DoS protection funktion i brandväggen  

 



Mälardalen University      Kandidatexamen   

 

 

 43 

  

 

För att kunna skydda WAP:en från brute force och DoS attacker rekommenderar vi följande bör 

vidtags: 

1. Starka Lösenord 

a. Se till att byta standard lösenorden 

b. Använd inte bara siffor eller bokstav, utan ta hänsyn till att använda ett komplext 

lösenord som innehåller bokstäver, siffror och symboler 

c. Byt lösenord efter var tredje månad 

 

2. Aktivera inbyggda funktioner i WAP:en 

a. Gömd SSID 

b. Protected Management Frames tillsammans med WPA3 

c. DoS protection i brandvägg 
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10.   Slutsatser  

Vi har i studien fokuserat på att upptäcka sårbarheter från utsidan i ett hemnätverk med WAP, 

samt kunna förhindra eller minimera attacker som orsakas av sårbarheter och ta fram en rutin 

för hur nätverkstekniker ska kunna skydda WAP:en. 

Målet med detta examensarbete var att kunna besvara på följande frågor: 

• Hur kan sårbarheter i Wi-Fi accesspunkten leda till attacker med hjälp av Kali Linux 

mot hemnätverket?  

• Vilka säkerhetsåtgärder kan implementeras på Wi-Fi accesspunkt och hur väl fungerar 

dessa åtgärder mot våra specifika typer av attacker när det gäller att minska sårbarheter 

och förhindra attacker mot hemnätverket? 

 

Genom att vi testade säkerhet i WAP:en med hjälp av attackverktygen Nmap, Wireshark, 

Airodump-ng, Wifite, Hashcat, hping3 och Aireplay-ng upptäcktes att det finns sårbarheter som 

det kan leda till brute force attack och DoS attacker som en nätverksteknik bör ta hänsyn innan 

en angripare göra dataintrång. Sårbarheter i WAP:en kan förekomma med olika anledningar, det 

vill säga att inte ändra standardkonfigurationen genom att inte byta standardlösenord eller 

använda ett svagt lösenord, vilket detta kan leda till brute force attack kan lyckas.  Å andra sidan 

detta kan förekomma om man inte använder sig av WPA3 med PFM för dessa funktioner enligt 

Stephan Marais, et.al skydda WAP:en mot DoS attacker. Samtidigt studiens resulterade att 

använda funktionen gömd SSID förhindrar inte brute force attack men vi rekommenderar att 

använda funktionen gömd SSID för att den förlänger tiden för en angripare att hitta 

målnätverket. I vårt experiment fungerade inte DoS protection och brandvägg som 

säkerhetsåtgärder i WAP:en mot DoS attacker, eftersom vi utförde DoS attacken inuti det privata 

nätverk, medan DoS protection och brandvägg skyddar endast mot inkommande paket från 

publika nätverk. Eftersom DoS attacker kommer från det publika nätverket, rekommenderar vi 

att använda brandvägg och DoS protection. Med denna utgångspunkt kunde vi ta fram en rutin 

baserat på hur skydda WAP:en mot de valda attackerna.  
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11.   Framtida arbete 

Detta arbete har fokuserat på att upptäcka sårbarheter från utsidan i ett hemnätverk med WAP 

för att kunna förhindra eller minimera attacker som orsakas av sårbarheter och ta fram en rutin 

för hur nya nätverkstekniker ska skydda den. Det skulle vara intressant att studera och 

experimentera andra typer av attacker som är riktad mot WAP i ett hemnätverk. Samt det är 

intressant att veta om säkerhetsåtgärder som vidtagits i detta arbete för att minimera och 

förhindra de utförda attackerna också kan vara användbart för andra typer av hemnätverks 

attacker som Distributed Denial of Service (DDoS) och Evil-Twin. 

En annan utveckling av detta arbete kan vara att experimentera och studera sårbarheter och 

attacker mot det publika hemnätverket, samt insidan av ett hemnätverk med WAP och undersöka 

på vilket sätt kan nätverket skyddas när en attack väl har inträffat. Till och med undersökning 

av att använda en WAP som har funktionen PMF och se till om den skyddar WAP:en mot 

Deauth-DoS attack.  
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