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SAMMANFATTNING

Pa grund av Covid 19 har de flesta manniskor valt att jobba hemifran och de flesta hushall har
en accesspunkt som mojliggér kommunikation mellan flera enheter. Attacker mot Wi-Fi
accesspunkter har Okat under de senaste aren pa grund av sarbarheter som kan finnas i
accesspunkten. Nar en sarbar vag hittas i accesspunkt kan detta ledda till att angriparen anvander
den sarbara vagen for att gora ett intrang och skada en eller flera enheter i hemnéatverket och
aven foretagens enheter. Teknikens framsteg har hjalpt oss att implementera flera
sakerhetsatgarder som kan skydda accesspunkten vid intrangsforsok. Syftet med detta arbete ar
att lagga fokus pa att ge ratt kunskap for nya natverkstekniker for att 6ka medvetenhet inom
sakerheten i hemnatverk. Malet med detta examensarbete &r att ge en djupare kunskap for nya
natverkstekniker for att kunna forhindra eller minimera attacker som orsakas av sarbarheter i ett
hemnatverk med Wi-Fi accesspunkt och ta fram en rutin for hur det ska skyddas. Efter vi har
identifierat en mangd attacker och sjalva utfort dem, visade resultatet att det var latt att
manipulera en sarbar accesspunkt med de valda attacksverktygen i detta arbete och
experimenten har pavisat oss vikten av att implementera ratt sakerhetsatgarder och hur val de
skyddar accesspunkten mot ett intrangsforsok.
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Abstract

Due to Covid 19, most people have chosen to work from home and most households have an
access point that enables communication between several devices. Attacks against Wi-Fi access
points have increased in recent years due to vulnerabilities that may exist in the access point.
When a vulnerable path is found in the access point, this can lead to the attacker using the
vulnerable path to breach and damage one or more devices in the home network and even
corporate devices. Advances in technology have helped us implement several security measures
that can protect the access point in case of intrusion attempts. The purpose of this work is to
focus on providing the right knowledge for new network technicians to increase awareness in
home network security. The goal of this thesis is to provide a deeper knowledge for new network
technicians to be able to prevent or minimize attacks caused by vulnerabilities in a home network
with a Wi-Fi access point and develop a routine for how to protect it. After we have identified
several attacks and performed it ourselves, the result showed that it was easy to manipulate a
vulnerable access point with the selected attack tools in this work and the experiments have
shown us the importance of implementing the right security measures and how well they protect
the access point against an intrusion attempt.
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1. Inledning

Idag utvecklas tekniken standigt i manga lander, vilket gor att det hela tiden uppstar nya hot och
nya losningar for hur attacker kan minskas. Darfor ar det viktigt for de som anvénder en Wi-Fi
accesspunkt (WAP) hemma att se till att hemnatverket ar sékert och ingen kan attackera den
fran utsidan. Hemnatverk med en WAP har alltid varit en sakerhetsutmaning, for att utan ratt
sakerhetsatgarder och instéllningar kan natverket utsattas for hot och attacker. Dessutom har de
flesta individerna blivit beroende av hemnétverket for att utfora sitt distansarbete eller ha deras
Internet-of-things (10T) enheter igang hela tiden.

Under aret 2021 till 2022, ckades cyberattacker globalt fran 32 500 000 till 35 400 000 [1].
Dessa attacker riktas mot webbsidor for att stjéla kansliga informationer och ladda upp skadliga
program sasom virus for att dra ner systemet.

De flesta individer som anvander en WAP har mindre kunskaper eller ofta ar inte medvetna om
risker med datornadtverk och sdkerhet inom hemnatverk. Detta medfor att angriparen kan gora
intrang i natverket pa grund av individer inte ofta foljer sakerhetsraden och vidtar atgarder nar
de upptacker nagot i form av skadliga aktiviteter i deras system.

| tidigare arbete [2] betonas vikten av vilka sakerhetsatgarder som har en bra effekt for att kunna
minimera och forhindra attacker mot Wi-Fi natverk. Arbetet simulerade och implementerade
attacker mot en WAP for att lasaren ska fa ett battre grep och forstaelse kring hur saker sker.

Till skillnad fran den tidigare arbete gar vart arbete in pa en djupare niva nar det géller brute-
force attack och DoS attacker fran utsidan av natverket. Arbetet fokuserar pa att hitta sarbarheter
i ett hemnatverk med Wi-Fi accesspunkt och darefter utfora attacker for att ta reda pa vilka
sakerhetsatgarder har bast effekt for att skydda accesspunkten.

Syftet med detta arbete ar att 6ka medvetenheten hos nya néatverkstekniker. Eftersom nya
natverkstekniker kan ha lite kunskap och erfarenhet nar det galler att skydda hemnétverket, kan
detta arbete ge nya nétverkstekniker kunskap for att de ska kunna minimera och skydda
hemnatverket med WAP mot attacker fran utsidan. Det vill saga vilka sarbarheter finns i ett
hemné&tverk med WAP och hur en WAP sakras mot attacker.
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2. Bakgrund

Att skydda en WAP i ett hemnatverk medfor att det blir svarare for angripare att gora
dataintrang. Darfor kommer detta arbete att lagga fokus pa att skydda en WAP i hemnatverk. |
foljande avsnitt beskriver vi grundldggande kunskaper om natverk samt de olika Kali Linux
penetrationstestnings verktyg och de vanligaste och specifika attackerna som &r riktade mot ett
hemnatverk med en WAP.

2.1 Vad ar ett natverk?

Ett natverk bygger pa, nar flera enheter lankas tillsammans antingen fysisk med kablar eller
tradlos anslutning for att dela resurser mellan varandra [3].

Local Area Network (LAN) &r ett natverk som stracker sig over ett litet geografiskt omrade,
exempelvis kan det vara ett hus eller en lagenhet [4, s. 4]. LAN kopplar samman olika enheter
som &r i narheten av varandra. LAN bestar ofta av IP-router, switch, kablar och natverkskort. |
nuldge har inte det lokala natverket hemma alla komponenter som namndes ovan, istéllet
anvands en accesspunkt (AP) med Wi-Fi standard i de flesta hushall som agerar bade som en
switch och router och kopplingen till hemnatverket kan ske bade tradlos och tradbunden. | figur
1 illustreras ett lokalt hemnatverk, vilket bestar av en WAP och flera enheter sasom mobil,
surfplattor och datorer. | detta scenario anvands bade tradlos och tradbunden kommunikation.
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Figur 1 - Home local area network



Malardalen University Kandidatexamen

2.2 Frames och Wi-Fi protokoll 802.11

Frames i natverk ar ramar som innehaller information for hur ett datapaket ska hanteras. Wi-Fi
protokollet 802.11 innefattas av tre frames; data frame, control frame och management frame
[5]. Management frames har i sin tur tva sub-frames autentisering/avautentiserings frames och
beacon frames for att klienter ska kunna upptiacka WAP:er i naromrade och ansluta till dem.
Beacon frames skickas fran WAP:en under ett visst intervall och innehaller information om
service set identifier (SSID) som ar WAP namn och Medium Access Control-adress (MAC-
adress) som ar fysisk adress av WAP. Klienter som ansluter till WAP:en anvéander beacon frame
information for att skicka autentisering-frame som innehaller source-adress som ar klienten
MAC-adress och destinationsadress som &r WAP:ens MAC-adress. Efter 4-vagshandskaknings-
process kan WAP:en skicka avautentiserings frame for att koppla fran klienten. Managment
frames ar okrypterade och dess information kan fangas och anvandas for att utfora
Deauthentication attack.

2.3 Natverkssakerhet

Idag har antalet intrangsforsok i natverk okat rejalt i olika lander, darfér maste det finnas en
form av natverkssédkerhet med konkreta losningar sasom ratt konfigurering nér det handlar om
natverksanvandning, tillganglighet och sékerhetsatgarder.

Ett sékert natverk innefattas ofta av kryptering, autentisering, programvaror, etc [6]. Detta
medfor att natverket skyddas fran intrangsforsok.

e Autentisering ar en process for att verifiera identiteten, med andra ord verifiera vem som
loggar in ett system for att kunna skydda kénsliga informationer [7].

e Kryptering ar en metod for att gora informationen svarlaslig i form av en hemlig kod for
att skydda data under sandning [8][9]. Kryptering anvéander sig av chiffer, en form av
algoritm och en krypteringsnyckel for att kunna koda och avkoda data. Kryptering delas
in tva kategorier, det vill saga symmetrisk och asymmetrisk for information utbyte.

2.4 Natverksattacker

En natverksattack definieras som ett intrangsforsok for att kunna tranga in ett system i avsikt att
skada eller stjala data [10]. Det finns tva typer av natverksattacker, dessa kategoriseras i passiv
och aktiv. Passiv attack handlar om nar en angripare far obehorig atkomst till natverket och stjala
kansliga informationen dock utan att andra pa informationen medan i aktiv attack angriparen
andrar pa informationen.

Natverk ar 6ppet for hot och attacker fran olika sidor [11]. Attacker kan riktas mot olika enheter
i ett natverk sasom routrar, switchar, servrar och aven end-enheterna som tillhér anvandare. For
att kunna utfora en attack mot ett natverk, maste det finnas en sakerhetsrisk som leder till en
sarbar vag vilket i sin tur en angripare kan anvanda for att kunna utfora en attack. Det vill séga,

10
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natverkssarbarheter ar en sakerhetsrisk som kan leda till en attack i ett natverk. En sakerhetsrisk
utsatter natverket for skada av individer eller handelser.

Manga natverk kan bli sarbara av natfiske (Spoofing), dar en angripare forfalskar sin identitet
under kommunikationen mellan en sé&ndare och en mottagare med séndarens identitet, och
mottagaren i andra hand litar pa angriparens forfalskade identitet [12]. Det tillit som skapades
mellan angriparen och mottagaren, kan bidra till att angriparen utfor olika attacker mot
mottagaren med en forfalskad séndaridentitet.

—+[=== o0 ]

& % ﬁ » ((,) (()) - | |

-
|

Figur 2 - En angripare har hittat sarbarhet

Natverkssarbarheter kan upptackas nar det finns en svag punkt i systemets mjukvara eller
hardvara [13]. Nar en angripare hittar en sarbar vag i systemets mjukvara eller hardvara kan hen
attackera natverkets normala funktion. Om néatverket inte hanteras korrekt eller atgarder inte
vidtas nar de hittar ett hot kommer natverket att vara sarbart och latt att gora ett intrang.

2.4.1  Attacker

Detta avsnitt beskriver de attackerna vi valde att utfora i vart arbete mot ett hemnatverk med
WAP.

2.4.1.1 Brute force attack

Brute force attack ar en attack som riktas mot en applikation eller en anvéandare [14]. Attacken
sker genom att utféra flera forsok for att gissa giltiga inloggningsuppgifter och viktiga
autentisering data. Efter en lyckad brute force attack kan angriparen fanga upp uppgifter som
anvandarnamn och lésenord av en anvandares applikation eller en WAP och darmed fa en
obehdrig tillgang till ett natverk eller applikationsdata.

11
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2.4.1.2 Dictionary attack

Dicitionary attack &r en typ av brute force attack som anvands for att kndcka I6senord genom att
forsoka med alla ord och ordkombinationer som finns i en ordbok [15]. Attacken kan &ven
anvandas for att avkryptera en nyckel for ett skyddat dokument.

2.4.1.3 Denial-of-Service-attack

Denial-of-Service (DoS) attack flodar ett natverk med missbildad eller skadlig trafik vilket
blockerar ett nédtverk eller tjanster i en server och dess kommunikation till Internet [16].
Attacken kan bdrja med att sénka hastigheten av Internetuppkopplingen till enheter i natverket
och &aven forhindra helt uppkopplingen till internet.

2.5 Inbyggda Sékerhetsatgarder i accesspunkten

| ett hemnéatverk ar sdkerheten viktig eftersom de flesta som anvander natverket inte har
tillrackligt kunskap om hur det kan skyddas fran attacker. Darfor har de flesta Wi-Fi-
accesspunkterna inbyggda sakerhetsatgarder som astadkomma sakerheten i ett tradlost
hemnatverk.

251 WPA/WPA2

Wi-Fi Protected Access (WPA) utvecklades av Wi-Fi Alliance 2003 for att skydda och kryptera
autentisering mellan tradlésa enheter och W-Fi-accesspunkter genom att krava fran anvandaren
att ange ett I6senord for att ha tillgang till natverket [17]. WPA har tva funktioner beroende pa
om det ar ett Wi-Fi nétverk i ett foretag eller i ett privat natverk. Foretags Wi-Fi natverk
anvander WPA med 802.1X autentiseringsserver, medan privata Wi-Fi natverk anvander WPA
Pre Shared Key (WPA-PSK).

WPA-PSK standard krypterar den forsta autentiseringen mellan en tradlés enhet och Wi-Fi
accesspunkt och delar en krypteringsnyckel mellan accesspunkten och enheten [17]. Bade
accesspunkten och enheten kan anvénda nyckeln for att kryptera utbyten data, men nyckeln &r
aldrig transmitterad igen efter den forsta autentiseringen. For att halla WPA sakert sker en
automatiskt broadcast av uppdaterade nycklar och message integrity check for att upptacka om
datapaket mellan accesspunkten och enheten har &ndrats av en attack.

WPAZ2 standard kom 2004 som en battre kryptering version &n WPA med liknande funktioner i
foretag och privata natverk [17]. WPA2 anvénder Advanced Encryption Standard (AES)
algoritm med PSK for kryptering och autentisering mellan klienter och accesspunkten. WPA-
PSK é&r sarbar mot attacker som brute force och dictionary attack fran utsida av Wi-Fi natverket,
medan en attack mot ett Wi-Fi natverk med WPA2 kraver tillgang till natverket for att fanga
PSK nycklar.

12



Malardalen University Kandidatexamen

25.2  Brandvéagg

Ett satt att forhindra atkomst av skadliga paket till natverket och att en angripare far tag pa
kéansliga informationer ar en brandvagg [18]. Brandvagg ar en mjukvara eller en hardvara som
forhindrar obehorig atkomst till ett natverk genom att granska inkommande paket till natverket
och utgaende paket fran natverket. Darefter filtrerar brandvéaggen bort skadliga paket som kan
paverka natverket. Brandvéaggen i hemnatverk ar en mjukvara som é&r inbyggd i WAP.
Brandvaggen ar aktiv pa gransen mellan tva eller flera natverk och kan skydda ett natverk genom
filtrering av skadliga paket med en eller flera forutbestamda regler. Paket innehaller data och
information om sandare och mottagaren. Baserad pa informationen kan brandvaggen granska
utgaende och inkommande paket och anvanda de forutbestamda reglerna for att filtrera bort
skadliga paket.

Vissa brandvaggar pa WAP:er innehaller dven funktionen DoS protection som skyddar mot
SYN- flood attack och forhindrar portskanning fran utsidan av ett natverk [19]. | figuren 3
illustreras hur en topologi mellan ett hemnatverk och internet ser ut med en brandvagg.

Brandvagg

N

Local Area Network

—4 Dator
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C:J (()) (())
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Figur 3 - Hur en brandvéagg ser ut i ett lokalt hemnatverk

2.6 Kali Linux och Penetrationstestning Verktyg

Kali Linux! &r ett operativsystem som ar specialiserat i penetrationstestning vilket har blivit
valdigt populart i de senaste aren. Kali Linux &r ett operativsystem med 6ppen kallkod baserat
pa debian linux-distribution och anvénds for att kunna testa sakerheten inom ett natverk med
hjélp av flera olika penetrationstestnings verktyg som ingar i sjalva operativsystemet.

! https://www.kali.org/docs/introduction/what-is-kali-linux/

13
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2.6.1  WireShark

WireShark? &r ett verktyg som analyserar trafik i ett natverk. Detta verktyg analyserar trafiken i
ett natverk pa mikroskopisk niva och aven detta verktyg dr anpassat efter olika protokoll.

2.6.2  Network mapper (Nmap)

Nmap® ar en mjukvara med Oppen kallkod som anvands for natverksévervakning och
natverkskartlaggning. Nmap é&r ett flexibelt verktyg vilket kan modifieras och fungerar bra i de
flesta natverksmiljoer. Den centrala och viktiga delen med Nmap &r portskanning. Portskanning
ar en metod som anvands for att upptécka vilket port ar éppen i ett natverk.

2.6.3  Aircrack-ng

Aircrack-ng* dr ett verktyg som anvénds for att analysera ett natverk for sarbarheter och fa
obehorig tillgang till Wi-Fi natverk. Aircrack-ng huvuduppgift ar att knacka WEP och WPA-
PSK nycklar.

2.6.4  Airodump-ng

Airodump-ng® verktyg ar en del av Aircrack-ng och anvands for att skanna trédlosa 802.11
natverk. Verktyget kan lyssna pa trafik mellan en WAP och klienter som forséker ansluta till
den. Det kan fanga handskakning och kan visa vilket sakerhetsprotokoll WAP:en anvander, samt
vilken kanal som signalen propageras pa och antal klienter som ar anslutna till WAP:en med
tillhérande MAC-adress.

2.6.5 Aireplay-ng

Aireplay-ng® ar ett verktyg som anvénds for att generera avautentiserings-frames for att utfora
deauthenticaion attack. Senare med hjalp av den genererade trafiken gar det att fanga
handskakningen for att kndcka WEP och WPA-PSK-nycklar med brute force attack.

2.6.6  Wifite

Wifite’ &r ett Kali Linux-verktyg som har skapats for att granska WEP och WPA krypterade
tradlosa natverk.

2 https://www.wireshark.org/

3 https://nmap.org/

4 https://www.aircrack-ng.org/

S https://www.aircrack-ng.org/doku.php?id=airodump-ng
6 https://www.aircrack-ng.org/doku.php?id=aireplay-ng
7 https://www.kali.org/tools/wifite/
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2.6.7 Hashcat

Hashcat® &r ett l16senordknéckare mjukvaruprogram som jamfor hashet av ett lésenord med
andra hash som kan motsvara den befintliga I6senords hashet. Denna process kan ske genom
brute force- attack med en eller flera ordboksfiler.

2.6.8 Hping3

Hping3® &r ett Kali Linux-verktyg som skickar flera falska paket for att Gverbelasta en
natverksenhet och dra ner den.

8 https://www.csoonline.com/article/3542630/hashcat-explained-why-you-might-need-this-password-cracker.html
® https://linuxhint.com/hping3/
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3. Relaterade arbete

| detta avsnitt redovisar vi tidigare arbeten som ar relevanta med denna studie. Syftet med detta
avsnitt ar att samla in anvandbara information och jamfora det med vart arbete. | varje arbete
jamfor vi likheter och olikheter med vart arbete.

3.1 Investigating vulnerabilities in a home network with Kali Linux

Ashraf Hamadi [2] presenterar i sitt arbete, om hur han har anvént Kali Linux for att undersdka
sarbarheter i ett hemnatverk. I studien har han utfort olika attacker for att testa WAP:en sékerhet.
Hamadi utfort attacker fran insidan och utsidan av ett hemnatverk. | studien anvéandes liknande
attacksverktyg som ocksa anvandes under vart experiment, exempelvis Nmap for att skanna for
6ppnade portar. Hamadi skriver i sitt arbete att han har anvént tva olika operativsystem Windows
7 och Kali Linux. For att kunna undersoka och utfora attacker valde Hamadi att attackerna
implementeras i VMware Worksation Player 19 som programvara for att kunna isolera
labbmiljon ifran omgivande enheter, natverk och potentiella hot. Den virtuella labbmiljon har
hjalpt Hamadi att gora andringar, testa olika losningar utan att paverka negativ andra delar av
systemet under arbetsgang.

Nar det galler attacker fran utsidan, utférde Hamadi brute force, dictionary attack och Evil Twin
[2]. Brute force attack som Hamadi utforde i sitt arbete var mot WPS och en mix av
WPA/WPAZ2. Han lyckades med att penetrera WPS-pinkod genom att utféra brute force attack
med hjalp av Reaver-verktyg, dock lyckades han inte med att knédcka PSK-nyckel med hjélp av
en ordboksfil. Attacker som Hamadi utfort fran insidan ar Backdoor. Dessa attacker presenteras
med dess motsvarande sakerhetsatgarder i Tabell 1.

Tabell 1 - Attacker och motsvarande sakerhetsatgarder i Hamadis arbete

Attacker Attack Mal Sarbarheter Sékerhetsatgarder
insidan/utsidan
Brute-force Utsidan WPA/WPA2- Default- Starkare l6senord
PSK nyckel konfiguration
Brute-force Utsidan WPS 8 siffror Stang av
WPS-
PINKOD
Evil Twin Utsidan WPA/WPA2- Anvéndaren Andra SSID
PSK nyckel
Backdoor Insidan Anvéndarensdator | Anvéndaren Atkomstkontroll
Port Utsidan Accesspunkten Oppnade Sténg portar Oppet av
Scanning portar standardkonfiguration

Tillskillnad fran Hamadis arbete, testade vi att penetrera WPA/WPA2-P PSK-nyckel med hjalp
av Wifite och Hashcat med olika ordboksfiler i olika situationer. Det vill sdga, testa att kndcka
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ett svagt och ett starkt l6senord som &ar skapat av en ménniska och ett starkt 16senord som ar
skapat av en matematisk algoritm genom att anvanda en webbaserad I6senordgenerator, &ven
testar vi att utféra en brute force attack mot ett gdmd SSID.

Hamadi skriver i arbete att han har anvant Nmap endast for att skanna portar, och undersoker
om det finns nagra portar 6ppet som kan ledda till DoS-attacker utan att genomféra DoS-
attacken. Till skillnad fran Hamadis arbete, ska vi anvanda Nmap for att skanna for 6ppnade
portar och darefter utféra en SYN flood DoS attack och se paverkan av attacken i ett
lokaltnatverk.

Hamadi tar fram en Kklassificering av sarbarheter pa en accesspunkt som har
standardkonfigurationer. Utgaende fran detta specificerar han hur det ar mojligt att skydda en
accesspunkt mot attacker. | vart arbete kommer vi att testa siakerheten av accesspunkten dven
med de forslagna sékerhetsatgarder som Hamadi namnde i sitt arbete mot attacker fran utsidan
och sedan ta fram, genom experiment, en rutin pa hur man skyddar en accesspunkt.

3.2 Simultaneous Deauthentication of Equals Attack

Stephan Marais, et.al [20] presenterar att det ar viktigt att anvanda WPA3 standard for att atgarda
sakerhetsbrister mot de-authentication attacker, for att WPA2 ar sarbar mot de-authentication
attacker. Vidare betonar Marais, et.al. att det ska vara obligatorisk anvéndning av Protected
Management Frames (PMF). Genom att anvanda PMF tillsammans med WPA3 gar det att
forhindra vissa forfalskade management frames att accepteras av en klient som leder till att en
klient kopplas ur WAP:en.

| vart arbete undersoker vi hur en WAP ska skyddas mot de-authentication DoS Attack (Deauth-
DoS) och enligt Marais, et.al. kan PMF anvandas for att skydda WAP:en. Dock, i vart
experiment anvands inte PMF. Anledningen att vi inte kunde anvdnda PMF funktionen
tillsammans med WPA3 var att var WAP inte stodjer WPA3 och PMF.

3.3 Survey on WiFi infrastructure attacks

Rui Guo [21], tar fram i sitt arbete natverkssarbarheter i 802.11 standard och olika verktyg som
kan anvandas for att skydda mot andra typer av attacker, exempelvis, ARP, Man In The Middle
(MITM) och Rogue AP attacker. Samtidigt namner Guo i sitt arbete vilka verktyg kan anvéndas
for att testa sakerheten och analysera trafiken i ett WLAN med hjélp av WireShark, Nmap och
Airodump-ng. | detta arbete hanvisar Guo ocksa till sakerhetsatgarder sasom att andra
standardkonfiguration, det vill sdga att dndra standard SSID eller gémma SSID om standard
anvands. Andra sakerhetsatgarder som ar relevanta till vart arbete & Wireless Audit dér en
sékerhetspolicy ska anvandas som en rutin for att upptécka attacker.
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Tillskillnad fran Guos arbete skyddar vi WAP:en mot brute force och DoS attacker. Dock,
anvande vi oss av samma verktyg som namndes i arbetet och i slutandan skapade vi ocksa en
rutin som nétverkstekniker kan anvénda sig av for att skydda WAP:en.

3.4 Tcp Syn Flood Attack Detection and Prevention System using Adaptive Thresholding Method

Ramkumar and Subbulakshm [22] berattar om vikten om att halla internettjanster tillgangliga
och dess servrar, och att en av de mest attacker som paverkar servrarna & TCP SYN flood DoS
attack. Arbetet beskriver TCP anslutning mellan en Kklient och server sker via TCP
trevégshandskakning, se figur 4. En TCP anslutningen etableras mellan klienten och server.
Klienten skickar synkronisering flag paket (SYN) till server, sedan skickar server tillbaka en
acknowledgement (ACK) for SYN paketet (SYN-ACK). Nér klient tar emot SYN-ACK, skickar
klienten en ACK tillbaka till server och en anslutning etableras mellan klienten och servern.

Lo 5‘4\\‘ e

ACK,,.,,.,,

Figur 4 - TCP handskakningsprocess mellan en server och en klient.

TCP SYN flood attack &r nér angriparen skickar flera falska SYN paket till servern men svarar
aldrig tillbaka till servern med en ACK [22]. Detta gor att servern allokerar minnet i vantan for
att ta emot en ACK som angriparen kommer aldrig skicka. Under Ramkumar and Subbulakshm
experiment observerades CPU belastning av den attackerade enhet forre- och efter attacken och
anmarktes att CPU Overbelastas efter attacken. Enligt Ramkumar and Subbulakshm om en klient
forsoker ansluta till servern under attacken kommer servern inte kunna svara med SYN-ACK
eftersom alla minnesresurser ar allokerade till angriparen falska SYN-paket och CPU
Overbelastades.

| arbetet anvdnde Ramkumar och Subbulakshm samma verktyg som vi anvéande hping3 for att
utfora SYN flood attack men som sakerhetsatgard anvande de sig av en metod som kallas for
adaptive thresholding.
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Adaptive thresholding specificerar laga och hoga acceptabla varden i ett datorsystem [23].
Ramkumar och Subbulakshm anvénder sig av metoden genom att lagga en grans till antalet SYN
som server tar emot och om grénsen overstigas blockeras den IP-adressen som skickar SYN. 1
vart arbete anses WAP:en i detta fall som en server eftersom den har formagan att skapa TCP
fyravagshandskakning. Vi begransade oss i vart arbete endast till brandvaggen och dess funktion
DosS protection som sakerhetsatgard.
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4. Fragestallning

Syftet med detta arbete ar att lagga fokus pa att ge ratt kunskap for de nya natverksteknikerna
for att oka medvetenhet inom sakerheten i hemnéatverk. Malet med detta arbete ar att ge en
djupare kunskap for nya natverkstekniker for att kunna forhindra eller minimera attacker som
orsakas av sarbarheter i WAP:en och ta fram en rutin for hur det ska skyddas. Kali Linux och
de olika penetrationsverktygen ska anvandas for att kunna simulera attackerna och upptacka
sarbarheterna i WAP:en. For att uppna detta mal ska foljande fragor besvaras:

1. Hur kan sarbarheter i Wi-Fi accesspunkten leda till attacker med hjélp av Kali Linux

mot hemnétverket?

2. Vilka sakerhetsatgarder kan implementeras pa Wi-Fi accesspunkt och hur vl fungerar
dessa atgarder mot vara specifika typer av attacker nar det galler att minska sarbarheter
och forhindra attacker mot hemnétverket?

| detta arbete kan syftet och malet besvaras utifran litteraturstudien och laborationer genom att
hitta sarbarheter, simulera attacker och darefter kunna skydda ett hemnatverk med Wi-Fi
accesspunkt. Attacker som vi simulerar i detta arbete ar begrénsade till de attacker som kan latt
utforas med hjalp av Kali Linux pd grund av dess fardiga penetration och sikerhetsanalys
funktioner nar det géller att utfora en attack i praktik.
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5. Metod

For att besvara fragestéallningen har vi gjort en litteraturstudie kring de olika material som vi
behdvde ha i vart arbete. Vi utgick fran ett fler tal artiklar och valde ut ett fatal som innehall det
som vi vill fokusera pa. Kunskap och information som samlades i detta arbete ar till stor nytta
for nya natverkstekniker att undersoka sakerheten i ett hemnatverk eller implementera
sakerhetsatgarder i kommande praktiska arbete. Litteraturstudien hjalpte oss att férsta och dka
kunskapen inom sékerheten i ett hemnatverk med WAP. Kunskapen anvandes darmed for att
simulera attacker och ta fram pa vilka satt vi kan skydda WAP:en i ett hemnatverk. Samtidigt
anvande vi litteraturstudien for det praktiska arbetet for att samla in konfigurationsguider for
respektive verktyg som vi anvande i Kali Linux. Dessutom kunde vi forbereda oss infor
laborationer for att ha tillrackligt med kunskap nar vi val hade pabdrjat arbetet. Anledningen till
att varfor vi har anvéant just Kali Linux ar det pa grund av dess fardiga penetrations- och
sikerhetsanalysverktyg. A andra sidan, valde vi de verktygen for att de kan utféra de vanligaste
attackerna mot WPA.

Det praktiska arbetet &r i form av experiment [24, s. 85]. Experiment &r en forskningsmetod
vilket innebér att vi ska forsoka och prova olika I6sningar, och upptécka vilket resultat som ar
mest intressant och vad som fungerar bast. | detta arbete utférdes laboratorieexperiment for att
upptacka sarbarheter i en WAP, utféra attacker mot de upptackande sarbarheterna och
implementera sékerhetsatgarder. Detta bidrar till att skapa djupare forstaelse for sakerhetsrisker
och underlatta analysen av attacker och dess paverkan pa hemnatverket. Under arbetsgang
anvande vi oss av observationer. Vi gjorde observationsanteckningar for att analysera
sarbarheter och paverkan av attacker pA WAP i ett hemnatverk. For att avgora om de utférda
sakerhetsatgarderna forhindrar eller minskar attacker mot en WAP, skapade vi en rutin utgaende
fran vart experiment. I slutdndan drar vi en slutsats baserad pa analysen.

| figur 4 visas vart arbetsflode for undersokningen under arbetsgang:

1.Sarbarhet i hemnitverk 4.Utfora attacker med Kali

2.Sakerhetsatgarder \ Linux attacksverktyg m
Literaturstudie [ Laboration } > Analys Slutsats |
3.Attacker och verktyg \ y 5.0bservationsanteckningar \—j—’

Figur 5 - Arbetsflode for undersokning
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6. Etik och Samhélleliga aspekter

Valet av vara fragestallningar och metod medfor att det inte finns konfidentiella data och
kansliga information som hanteras i vart arbete. Arbetet utfors i en kontrollerad labbmiljé och
all information och data som anvéndes ar kopplade till laborationen. Arbetet utgor negativa och
positiva etiska aspekter. Simulering av de valda attackerna och upptéckandet av sarbarheter i ett
hemnatverk med Wi-Fi accesspunkt kan anvéndas av angripare for att upprepa och utféra
attacker med syfte till att stjala data eller pa sa vis ta makt. Samtidigt verktygen som anvands i
vart arbete kan utnyttjas for att attackera foretagens- och myndigheternas natverk i samhéllet
vilket kan leda till ekonomisk forlust. A andra sidan, kan detta arbete vara till nytta till l&saren
som studenter och nétverkstekniker for att 6ka medvetenhet och kunskap om hur en Wi-Fi
accesspunkt i ett hemnatverk ska skyddas. Dock anser vi med stor sannolikhet att simulering av
attacker och de verktyg som anvandes under vart arbete kan hittas ltt pa Internet och risken att
en angripare implementerar attackerna &r stor, men nyttan av att anvanda kunskapen for att
skydda en Wi-Fi accesspunkt i ett hemnatverk &r storre an risken att en angripare utfor de valda
attackerna.

| detta arbete utfor vi SYN flood DoS attack men eftersom DoS attacker &r olagligt att utfora
mot en publik IP-adress darfor utfor vi denna attack inom ett lokalt natverk, det vill séga vi
kommer att anvanda oss av vart egen privat IP-adress for att genomfora det.
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7. Laboratorieexperiment

| detta avsnitt redovisar vi en beskrivning utifran vilka verktyg och program vi har anvant under
experimentet.

7.1 Program och verktyg

For att kunna utfora detta experiment pa ett sakert satt, har vi anvant oss av en virtuell maskin
(VM) for att installera Kali Linux operativsystem. Visualisering hjalper oss att isolera det
befintliga operativsystemet som vi anvander fran andra enheter. Detta gér om nagot gar fel da
kan vi installera av och installera om programmet eller operativsystemet. Windows 11 har vi
anvant for att kunna utfora brute force med ordboksfil attack med hjélp av Hashcat eftersom vi
behdvde anvanda oss av grafikkortet for snabbare process.

Vidare i detta experiment for att kunna utfora brute force attack mot WAP:en, anvénde vi 0ss
av en Wi-Fi adapter som heter TP-Link N150 TL-WN722N. For detta experiment
rekommenderar vi samma Wi-Fi adapter som vi ndmnde ovan men den ska vara version 1,
eftersom i version 1 behovs det inte installeras drivrutin for Wi-Fi adaptern for att kunna
anvanda packetinjektion medan i version 2 och 3 bér drivrutinen installeras forst for att kunna
anvanda packetinjektion. Om nagon &r intresserad att anvanda version 2 eller 3 da finns det en
bifogad bild (se bilaga 1) med kommando som kan underlatta installation av paketinjektion.

For detta arbete har vi &ven valt att anvdnda ASUS AC750 Dual Band en typ av WAP som
stodjer WPA/WPA2-P som dess sakerhet ska testas i vart experiment. Vi vill dven gora tydligt
att denna WAP som vi har anvant under arbetsgang fungerar precis som en router, det vill sdga
den har alla funktionalitet som en router behdver ha. Vi bytte dven SSID:en till AS_exjobb och
andrade PSK-nyckel for denna accesspunkt.

7.2 Scenarier

Testfallen bygger pa tva scenarier, brute force attacker och DoS attacker. For varje scenario
beskriver vi hur attacker sker med hjélp av de valda Kali Linux-verktygen. Samtidigt nér vi utfér
attackerna, implementerar eller anvander vi oss av sakerhetsatgarder mot de valda attackerna
for att se effekten av hur val de sakerhetsatgarderna fungerar. Om det inte finns nagon
sakerhetsatgard provar vi att upptacka vagen till sarbarheten om det gar. Sakerhetsatgarderna
mot dessa attacker ska implementeras pa WAP:en.

7.2.1  Scenario 1: Brute force attacker

I scenario 1 utfors brute force attack med hjélp av Kali Linux-verktyget Wifite och hashcat med
ordboksfiler rockyou.txt och crackstation.txt.
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7.2.1.1 Brute forcing ordboksattack med hjélp av Wifite

| detta scenario angriparen forséker med hjéalp av Wifite verktygen attackera WAP:en genom att
skicka avauttiseringspaket for att tvinga klienten koppla ur sig fran WAP:en. Se figur 6 for hur
topologin ser ut i detta scenario. Brute force attack utfors fran angriparens enhet med hjalp av
Wifite verktyget i Kali Linux. Wifite i detta scenario skannar alla befintliga natverket i
naromrade med hjéalp av Airodump-ng verktyg i Wifite. Darmed forsoker Wifite att skicka
avauttiseringspaket for att tvinga klienten kopplar ur sig fran WAP:en och ateransluta sig igen,
eftersom angriparen vill lyssna pa 4-vdag handskakningsprocessen. Sedan fangar Wifite upp
handskakningen som sker mellan WAP:en och klienten. Efter detta forsoker Wifite kndcka
l6senordet med hjalp av ordboksfilen Rockyou.txt. Filen innehaller ca 14 miljoner kombinationer
av WPA l6senord. Vi utfor tre tester och for varje test 6kar vi komplexiteten av I3senordet vilken
raknas i vart fall som en sakerhetsatgard for att kontrollera vilken av WPA-PSK nyckel kan vi
lyckas med att knécka, se figur 7. Féljande kommando har anvants for att utfora brute force
attack med hjalp av Wifite och ordboksfil rockyou.txt:

sudo wifite -i wlan® --wpa --dict rockyou.txt --kill

-i = vilken WLAN natverk granssnitt som ska anvéandas
--wpa = visar endast om det finns WPA-krypterade natverk
--dict = filen som innehéller knackande lésenord

--kill = d6da de processerna som &r i konflikt med Airmon/Airodump

(« )) ( ))
1.Avautentiseringsinjektionspaket
Wifite 2.Tvingar klienten att
ateransluta sig
A A
((.) .................................................................. = 3. 4-way handshake
Y - i
4.Fangar
! handskakningsprocess
Angriparen Klienten

Figur 6 - Angriparen férsoker knécka I6senord med hjalp av wifite verktygen
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System Status System Status

2.4GHz S5GHz Status 2.4GHz S5GHz Status
Network Name (SSID) Network Name (SSID)

AS_exjobb AS_exjobb
Authentication Method Authentication Method

WPA-Auto-Personal v WPA-Auto-Personal v

WPA Encryption WPA Encryption

TKIP+AES v TKIP+AES v

WPA-PSK key WPA-PSK key

adminl23 #Saaidl23!?|

Apply Apply

System Status

2.4GHz S5GHz Status

Neiwork Name (SSID)
AS_exjobb

Authentication Method

WPA-Auto-Personal v

WPA Encryption

TKIP+AES v

WPA-PSK key

VPCn9fIm@! GDXSAC

Apply

Figur 7 - System status med tre olika WPA-PSK nyckel for brute force attack med Wifite.

7.2.1.2 Bruce force attack mot gémd SSID

I scenario 2 utfor angriparen brute force attack mot en WAP som inte propagerar beacon frame
till alla enheter i ndaromrade och gor att WAP:en har en gémd SSID. Gémd SSID éar en funktion
i WAP:en och raknas som en sakerhetsatgard, se figur 8 for hur topologin ser ut i detta scenario.
Angriparen forsoker ta reda pa den gémda SSID:en med hjalp av verktygen Airodump-ng.
Angriparen i detta scenario hittar den gdmda SSID:en for WAP:en, det vill s&ga AS_exjobb med
hjalp av Airodump-ng verktyget genom att lista alla befintliga natverk inklusive alla gémda
SSID natverken. Detta medfor nu att angriparen vet mot vilken WAP ska hen utfora brute force
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attack. Sedan far angriparen tag i Basic Service Set Identifier (BSSID) som & MAC-adressen
av WAP:en AS_exjobb och vilken kanal den anvander sig av for att fanga handskakningen
mellan WAP:en och klienter. Senare anvander angriparen denna handskakning for att kunna
utféra brute force attack, exempelvis med hjalp Hashcat verktygen genom att spara
handskakningen till en .cap fil. Foljande kommando har anvants for att hitta den gdmda SSID:en
med hjalp av Airodump-ng verktygen.

sudo airodump-ng c 13 --bssid 50:EB:F6:63:77:90 wlan@

-c¢ = vilken kanal WAP:en anvander

Gomd SSIDs
<Length: 0>

1. Vantar tills en ny klient

kopplar in sig (") (‘))
2. Lyssnar pa
handskaningsprocess

<
<&

A
Airodump-ng-————-—--—-—--—-———-—-—-—————————-——-——-——————-2- ‘T 3. 4-way handshake
) |

4. Fangar upp
handskaningsprocess

& =

Angriparen Klienten
BSSID:6a:4f:23:dc:13:db BSSID:50:EB:F6:63:77:90

Figur 8 - Angriparen forsoker hitta gémda SSID:en med hjalp av Airodump-ng

7.2.1.3 Brute forcing ordboksattack med hjélp av hashcat

I scenario 3 forsoker angriparen utféra brute force attack med en storre ordboksfil genom att
anvanda Hashcat verktyget i Windows 11. Se figur 9 for hur topologin ser ut i detta scenario.
Angriparen i detta scenario anvander sig av en ordboksfil som kallas for crackstation.txt som
innehaller 1,2 miljarder WPA l6senord. Storre ordboksfil dkar chansen for att kunna knacka
I6senord, dock tar det tid att ga igenom 1.2 miljarder I6senord med hjélp av andra verktyg sasom
Wifite. Hashcat kan snabba upp processen eftersom Hashcat kan anvanda GPU istéllet for CPU,
medan Wifite anvander endast CPU. Med andra ord, exempelvis om det tar en dag for att knacka
l6senord med Wifite och crackstation.txt ordboksfil, kan Hashcat ga igenom crackstation.txt
och knécka losenordet inom 30 minuter. Vi utfor tre tester och for varje test Okar vi
komplexiteten av l6senordet vilken raknas i vart fall som en sékerhetsatgard for att kontrollera
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vilken av WPA-PSK nyckel kan vi lyckas med att kndcka, se figur 10. Féljande kommandon
har anvants for att utféra brute force attack med hjalp av Hashcat med ordboksfil

crackstation.txt:

hashcat.exe -a © -m 22000 handshake.hc22000 crackstation.txt\realuniq.lst.

-a = typ av attacken som ar brute-force

-m 22000 = anger vilket typ av hash ska kndckas som ar WPA/WPA2

handshake.hc22000 = AS_exjobb handskakning hash-fil

crackstation.txt\realunig.Ist = ordboken som vi ska matcha alla hash som finns i den med den hash som finns i handskakningen.

Hashcat

Handshake hash

Crackstation.txt Ett Idsenord hash
1.2 milljard losenord matachar handshake

hash

af634dcaeB07741df0047af498715a4: 50ebf6637790: 726648672496 AS_exjobb: admin123

Hashcat converterar ett
[dsenord en i taget till
en hash och jamfor den
med hanshake hashet

Figur 9 - Angriparen forsoker knacka I6senord med hjélp av Hashcat verktygen
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System Status System Status

2.4GHz S5GHz Status 2.4GHz S5GHz Status

Network Name (SSID) Network Name (SSID)
AS_exjobb AS_exjobb
Authentication Method Authentication Method

WPA-Auto-Personal v WPA-Auto-Personal v

WPA Encryption WPA Encryption

TKIP+AES v TKIP+AES v

WPA-PSK key WPA-PSK key

saaidiz3 #Saaid123!?|

Apply Apply

System Status

2.4GHz S5GHz Status

Network Name (SSID)
AS_exjobb
Authentication Method

WPA-Auto-Personal w

WPA Encryption

TKIP+AES v

WPA-PSK key

VPCn9TIm@! GDXSAC

Apply

Figur 10 - System status med tre olika WPA-PSK nyckel for brute-force attack med Hashcat

7.2.2  Scenario 2: Dos attacker

| scenario 2 utfors tva olika typer av DoS attacker, de-authentication attack och SYN flood
attack.

7.2.2.1 Deauth-DoS attack med hjélp av Aireplay-ng

| detta scenario utfor angriparen en Deauth-DoS attack genom att skicka flera urkopplingspaket
och tvingar alla klienter att koppla ur sig fran WAP:en. Se figur 11 for hur topologin ser ut i
detta scenario. | detta scenario forsoker angriparen forst att ta reda pa vad WAP:en har for
BSSID och sedan forsoker angriparen lista upp alla klienter som &r anslutna till WAP:en. Efter
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att angriparen har tillgang till all information for WAP:en, forsoker hen utféra Deauth-DoS
attack med hjalp av Aireplay-ng. Eftersom vi inte har ndgon sékerhetsatgard att implementera,
anvande vi oss av WireShark for att analysera trafiken som propageras mellan klienter och
WAP:en AS_exjobb.

Foljande kommando har anvénts for att utfora Deauth-DoS attack med hjélp Aireplay-ng:

sudo aireplay-ng wlan® --deauth 1000 -a 50:EB:F6:63:77:90

--deauth 1000 = antal urkopplingspaket som ska skickas till klienter

-a 50:EB:F6:63:77:90 = MAC-address av. WAP:en AS_exjobb

x Klient
1. Skickar urkooling packet till
AP:en
; ; 2. kopplar ur alla anslutna
Alreplay-ng klienter fran AP:en v
@ @
_____________________________________________ || 4%
——
e A Klient
Angriparen 50:EB:F6:63:77:90

BSSID:6a:4f:23:dc:13:db

X

Klient

Figur 11 - Angriparen forsoker utfora DoS attack med hjalp av Aireplay-ng

7.2.2.2 SYN flood DoS attack genom att skicka flera falska SYN paket

I scenario 5 utfor angriparen en SYN flood DoS attack genom att skicka falsk SYN paket till
WAP:en. Se figur 12 for hur topologin ser ut i detta scenario. | detta scenario borjar angriparen
forst anvanda Nmap for att skanna om det finns nagon 6ppen port pa WAP:en. Sedan angriparen
anvénder hping3 for att utféra SYN flood DoS attack genom att skicka flera falska SYN-paket
till WAP:en . Falska SYN-paket innehaller en source-adress for en enhet som inte finns alls, och
detta leder till att WAP:en skickar tillbaka en SYN-ACK till den falska source-adress men far
inga svar tillbaka. Detta leder att WAP:en 6verbelastas med trafik och gor att det tar langre tid
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att svara pa andra klienter med riktiga source-adresser. Sedan via brandvaggen pa WAP:en,
aktiverade vi funktionen DoS- protection. Vi testade ladda ner en fil fran Github® via wget!!
verktyg som standard anvander sig av port 80 for nedladdning innan attacken, efter attacken och
efter aktivering av DoS- protection funktion pa WAP:en. Féljande kommandon anvéndes for att
skanna och utfora SYN-DoS attack:

Kommandot for att skanna dppnade portar pa WAP:en:

sudo nmap 192.168.1.1

Kommandot for att utféra SYN-DoS attack:

sudo hping3 192.168.1.1 -d 120 -S -p 80 --flood --rand-source

-d = Antal paket skickats
-S = typ av packets som skickas, SYN-paket
--flood = Skickar paket pa den hégsta mojliga fart

--round-source = genererar falska source IP adress for den falska SYN-paket

L1

Klient

1. NMAP: skannar 53/tcp open domain
_192.168.1.1 :> 2.Hittar 6ppnade portar [:i> 3. 80/tcp open http
oppnade portar 515/tcp open printer (( )) (( ))
g MH = g
4.hping3 192.168.1.1: 80
fér att utféra DoS-attack 192.168.1.1 Klient
Angriparen e

~

>

<

iy

Falskt SYN-paket ((» ((,)
¢ L1

Jd_ 7/ Klient
W

Figur 12 - Angriparen skannar WAP:en och utfér SYN-DoS attack

10 https://github.com/
1 https://www.gnu.org/software/wget/

30




Malardalen University Kandidatexamen

8. Resultat

| detta avsnitt presenterar vi resultaten av vara experiment. Vi presenterar varje experiment ett i
taget med motsvarande resultat och redovisar vi i slutindan vilka sékerhetsatgarder utifran
experimentet ska implementeras for att skydda mot de valda attackerna som testades under
arbetsgang.

8.1 Wifite - WPA/WPA2 och ordboksfil

| detta experiment utfordes tre tester. FOr det forsta testet utforde vi brute force attack med hjalp
av Wifite med ordboksfil rockyou.txt mot WPA2 med TKIP+AES kryptering som hade en
WPA-PSK nyckel med 8 karaktarer (admin123). Dessa karaktarer bestod av sma bokstéver och
siffror. Det tog 15 minuter for att fanga handskakningen och knacka losenordet, se figur 13.

arget(s), client(s). 3 wi ready C

L+1 Sca =4 ’
NUM ESSID CH ENCR POWER WP CLIENT

Figur 13 - Wifite: Brute force resultat av WPA2-PSK nyckel (admin123)

For det andra testet WPA-PSK nyckel inneholl 11 karaktarer med sma och stora bokstéaver,
siffror och symboler. Vi testade att kndcka losenordet #Saaid123!? men vi lyckades inte. For
det tredje testet hade vi en annan WPA-PSK nyckel som genererades med hjalp av en
webbaserad l6senordgenerator. Losenordet inneholl 16 karaktarer av sma och stora bokstaver,
siffror och symboler vilket var VPCn9fam@!GDXSAC. Vi lyckades inte &ven att knacka detta
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I6senord med hjélp av Wifite och ordboksfilen rockyou.txt. Figur 14 visar resultatet for det andra
och tredje testet.
(current key:

(current key:
(current k

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
|

roOcKy Xt
[+] Finished attacking targetis), exiting

o~

Figur 14 - Wifite: Brute force resultat av WPA2-PSK nyckel

8.2 Hashcat —- WPA/WPAZ2 och ordboksfil

Malet med detta experiment var att med hjélp av Hashcat utfora brute force attack och knacka
l6senord med en stor ordboksfil som kallas for crackstion.txt. Vi utforde tre tester baserat pa
olika l6senord for att se vilken av dem gar att knackas. Forsta testet nar vi byte WPA-PSK nyckel
till saaid123 och fangade upp handskakningen kunde vi anvanda oss av Hashcat och knéacka
WPA-PSK nyckel, se figur 15.
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Session : hashcat

Status : Cracked

Hash.Mode : 22000 (WPA-PBKDF2-PMKID+EAPOL)

Hash.Target......: handshake4.hc22000

Time.Started.....: Thu Nov 1@ 16:23:01 2022 (29 mins, 49 secs)
Time.Estimated...: Thu Nov 18 16:52:50 2022 (© secs)

Kernel.Feature...: Pure Kernel

Guess.Base : File (crackstation.txt\realuniq.lst)

Guess.Queue......: 1/1 (100.80%)

Speed.#1 g 394.7 kH/s (10.99ms) @ Accel:16 Loops:128 Thr:256 Vec:1
Recovered : 2/2 (100.80%) Digests (total), 1/2 (50.00%) Digests (new)
Progress : 963097369/1212336035 (79.44%)

Rejected : 256881433/963897369 (26.67%)

Restore.Point....: 962864350/1212336035 (79.42%)

Restore.Sub.#1...: Salt:@ Amplifier:@-1 Iteration:1-3

Candidate.Engine.: Device Generator

Candidates.#1 : sa%9913s+ -> saberwafa

Hardware.Mon.#1..: Temp: 64c Fan: 76% Util: 99% Core:191SMHz Mem:9242MHz Bus:16

Started: Thu Nov 10 16:22:59 2022
Stopped: Thu Nov 1@ 16:52:52 2022

C:\Users\boajaj\Downloads\hashcat-6.2.6>hashcat.exe -a © -m 22000 handshake4.hc22000 crackstation.txt\realunig.lst --show
971cbbd8e702d05846203aed380bfd8e : 50ebf6637790:00e04c588100:AS_exjobbisaaidl23

Figur 15 - Hashcat: Brute force resultat av WPA2-PSK nyckel (saaid123)

Andra testet och tredje testet utfordes mot tva olika losenord #Saaid123!? Och
VPCnOfIm@!GDXSAC. Hashcat kunde ga igenom 1.2 miljarder ord i crackstion.txt i mindre
an en timme, men vi lyckades inte att kndcka I6senorden med ordboksfilen crackstation.txt. Se
figur 16 for resultaten.

(ID+EAPOL)

57 2022 (47 mins,
Time.Estimated.. i s 89 16:29:88 2022 (© secs)
Kernel.Feature...: Pt Kernel
Guess .Base.... i realuniq.lst)

> #éndecsirde
e% Uutil: 24% Core:1276MHz Mem:6056MHz Bus:16

oajaj\Downloads\hashcat-6 6>hashcat.exe -a © -m 22800 handshakel.hc22088 crackstation.txt\realuniqg.lst --show

\boajaj\Downloads\hashcat-6.2.6>

Figur 16 - Hashcat: Brute force resultat av WPA2-PSK nyckel

8.3 Hitta den gomda SSID och fanga handskaningen

Efter vi listade ut alla natverk i naromrade med hjélp av Airodump-ng kunde vi se att det fanns
nagra gémda SSID genom att identifiera WAP:er med SSID <length: 0>. Eftersom vi visste
vart BSSID, kunde vi direkt identifiera vart WAP, se figur 17.
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Figur 17 - Listar alla natverk i naromrade med Airodump-ng

Vi kunde sedan ta fram vart WAP SSID genom att rikta Airodump-ng mot vart WAPs MAC-
adress 50:EB:F6:63:77:90. Efter vi fangade handskakningen, visas SSID av vart WAP
AS_exjobb, se figur 18.

Figur 18 - Fanga handskakningen och hitta SSID

Handskakningen sparades i en .cap fil som kan anvéndas i Hashcat for att kndcka WPA/WPAZ2-
PSK nyckel, se figur 19.
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Figur 19 - Handshake .cap fil

8.4 Deauth-DoS attack med Aireplay-ng genom att skicka urkopplingspaket

Malet med Deauth-DoS attack var att skicka flera urkopplings paket och darmed tvingar alla
klienter att koppla ur sig fran WAP:en. Forst skannades upp alla natverk med hjalp av
Airodump-ng och sedan hittade vi malvarden det vill saga AS_exjobb for att utfora Deauth-DoS
attack, se figur 20.

output

Figur 20 - Listar allt natverk med klienter som &r ansluta till den

Efter att hittat malvarden, det vill siaga BSSID for WAP:en, lyckades vi att skicka flera
urkopplings paket till klienter som &r anslutna till WAP:en AS_exjobb for att klinter kopplas ur
WAP:en, se figur 21 - 22.
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Figur 22 - Klienter till AX-exjobb har kopplats ur WAP:en
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WireShark visade att en control frame som kallas for Null data frame!2 skickas fran klienten till
WAP:en och beréattar om att klienten ska ga in i stromsparlage eller att klienten har vaknat och
redo att utnyttja anslutningen. Denna frame innehaller information om klientens MAC-adress
och WAP:en MAC-adress, se figur 23 och 24. Efter att null data frame skickas fran Klienten till
WAP:en, fangas denna frame av angriparen for att kunna skicka urkopplings paket till klienten
med en falsk adress som ar WAP:ens adress.

ﬂ wilan.bssid == 50:EB:FE:63:77:90|

Destination Protocol Length Info
ASUSTekC_63:77:90 46 Null function (No data),
ASUSTekC 1 46 Null function (No data),
1 46 Null function (No data),
46 Null function (No data),
46 Null function (No data),
46 Null function .
46 Null function (No data),
46 Null function (No data),

~ IEEE 8©82.11 MNull function (Mo data),
TypesSubtype: Null Tunction (No data
Frame Control Field: 0x4881
UEJJ.EJ 2110 @11 = Duration: 61-—1 micro
address: ASUSTekC_63 [ [qn
smitter addr Ze:8f:a
ination addr ASUSTPkC ]
Source address: : .
BSS Id: = ] ]
5TA a a 2 E: : : 2:35
NP . ; ragment number :
181 1110 188 .... Pqupnce number:
Frame check s ENCEe : ars4fe2 [unwverified]

Figur 24 - Innehallet av Null data frame

8.5 SYN flood DoS attack genom att skicka flera falska SYN-paket

Attacken vi utforde simulerar séndningen av falska SYN-paket mot ett privatnatverk. Vi borjade
forst att ladda ner en kodfil fran Github och se hur lang tid det tog att ladda ned filen innan vi
borja skicka falska SYN-paket. Tiden for att ladda ner kodfilen tog mindre &n en sekund, se
figur 25.

12 https://howiwifi.com/2020/07/13/802-11-frame-types-and-formats/
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https://github.com/raspberrypi/linux/blob/rpi-4.9.y/arch/arm/configs/bcmrpi_defconfig
2022-11-24 08:35:14~— https:
Resol github.com (github.col
Connecting github.com (github.com)|140.
HTTP reque sent, awa

Lengt ]
Saving to: 'bcmrpi_defconfig.2’

becmrpi_defconfig.2

2022-11-24 08:35:15 (1.50 MB/s) - 'bcmrpi_defconfig.2' saved [485077]

Figur 25 - Tiden att ladda ner filen fran Github innan att utfora attacken

Vi anvinde sedan Nmap for att skanna for oppnade portar pa WAP:en med IP-adress
192.168.1.1, och fick fram fyra portar som vi kunde rikta vart SYN flood DoS attack mot, se
figur 26.

scanned in 0.27

Figur 26 - Resultat av Nmap-portskanning

Vi valde att skicka falska SYN-paket mot WAP:en IP-adress 192.168.1.1 via port 80 och
spoofade vart source adress s att det inte gar att spara var virtuella maskin IP-adress, se figur
217.

sudo 192.168.1.1 -q -n -d 120 -p 80 and-sour
HPING 192.168.1.1 (wlan® 192.168.1.1): S set, 40 headers + 120 data bytes

hping in flood mode, no replies will be shown

0

Figur 27 - Skickar falska SYN-paket mot port 80

Efter nagra sekunder, forsokte vi ladda ner kodfilen igen, men det tog langre tid att fa svar och
kodfilen kunde inte laddas ner. Tiden skiljde sig drygt nio sekunder &n nedladdningen fore
attacken och det innebar vi lyckades med att utféra SYN flood DoS attack, se figur 28.
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t https://github.com/raspberrypi/linux/blob/rpi-4.9.y/arch/arm/configs/bcmrpi_defconfig
2022-11-24 08:36:18— https://github.com/raspberrypi/linux/blob/rpi-4.9.y/arch/arm/configs/bcmrpi_defconfig
Resolving github.com (github.com) ... failed: Temporary failure in name resolution.
wget: unable to resolve host address ‘github.com’

real
user 0.01s
sys 0.00s
cpu 0%

Figur 28 - Resultat av SYN flood DoS attack vid nedladdning av kodfilen

8.6 Effekten av sakerhetsatgarder mot de valda attackerna

Komplexa losenord resulterade att det inte gar att knackas med ordboksfiler rockyou.txt och
crackstion.txt. Effekten av att anvénda funktionen Gomd SSID i WAP:en resulterade till att
forlanga tiden att utféra brute force attack.

For SYN-flood attack nar aktiverades funktion DoS protection i brandvaggen, kunde vi endast
stdnga alla onddiga portar, se figur 29.

Nmap done: 1 IP address (1 host up) scanned in 0.

Figur 29 - Oppnade portar

Samtidigt Dos protection borde ha forhindrat attacken och det var inga uppenbara skillnader
jamfért med nér vi hade DoS protection inte aktiverad, se figur 28 och 30.

Figur 30 - Resultat dar visar att DoS protection inte fungerade som den ska
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9. Diskussion

Laborationer och litteraturer har hjalp oss for att kunna svara pa fragestallningar for detta arbete.
Samtidigt resultaten som vi fick angaende hur vi kan skydda oss mot specifika attacker genom
att skapa en rutin pavisar oss vikten av de sakerhetsatgarderna som vi valde implementera. Detta
avsnitt tar upp diskussioner om varje experiment som vi har utfort.

9.1 Analys av brute force attacker

Bade brute force attacker som vi lyckades utféra med verktygen Wifite och Hashcat tog olika
tider beroende pa antal klienter som var anslutna till WAP:en, handskakningen som vi kunde
fanga nar en ny klient férsokte ansluta till WAP:en eller nar vi skickade urkopplingspaket till
klienter. En brute force attack krdver inte mycket erfarenhet, darfor &r inte komplex att utfora
det.

Nér vi utférde en brute force attack med ordboksfiler mot accesspunktens krypteringsalgoritm
WPA/WPA2 med enkla WPA-PSK nycklar kunde vi kndcka dem enkelt eftersom hashet av
I6senordet matchade med hashet av 16senordet som fanns i ordboksfiler. Hamadi [2] papekade
i sitt arbete att ett komplext I6senord ska anvandas darfor kunde vi inte kndcka andra I6senordet.
Losenordet varierade i 1angden och samtidigt var komplext, det vill sdga det inneholl symboler.
Denna komplexitet gjorde losenordet oftrutsdgbart och kunde inte hittas i ordboksfiler.
Anledningen till att varfor dem lésenorden inte fanns i ordboksfilerna var pa grund av de
ordboksfilerna endast innehaller enkla och komplexa standard WPA-PSK nycklar och WPA-
PSK nycklar som &r forutségbara att anvandas av manniskor.

Huvudanledningen som gjorde det mojligt att utfora attacken ar att vi kunde fanga
handskakningen som innehdll hashet av l6senordet som anvands pa WAP:en, men for att kunna
fanga handskakningen har vi skickat urkopplingspaket till klienter. Efter att klienter ar
urkopplade fran WAP:en, forsokte de ansluta till WAP:en igen och startade en ny
handskakningsprocess som vi sedan kunde fanga handskakningen.

Gou [21] hanvisade i sitt arbete att standardkonfiguration pa WAP:en som standardldsenord inte
ska anvandas. Darfor utgar vi ifran Gou arbete och anvander inte oss av standardkonfiguration
for att 0ka sakerheten av Wi-Fi nétverket. Resultaten som vi fick fram efter att ha utfort brute
force attack med ordboksfil mot WPA/WPA2-P visar att ju mer komplext ett I6senord ar desto
blir det svarare att knacka den med en ordboksfil. Samt nar vi anvande olika ordboksfiler
paverkade inte resultaten av brute force attack mot komplexa lésenord. Utgaende fran vart
experiment, ska ett komplext I6senord enligt var rutin innehalla symboler, sma bokstaver, stora
bokstaver, siffror. Eftersom brute force attack innebér att prova alla mojliga kombinationer av
ett 16senord, kan till slut ett I6senord knéckas beroende pa antal karaktarer och vilka sort av
karaktarer det anvands i losenordet. Darfér rekommenderar vi att &ndra l6senordet var tredje
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manad eftersom aven komplexa losenord ar knackbara och hemnatverk anvandare inte ska byta
I6senordet varje vecka.

Att aktivera funktion gébmd SSID i WAP:en, har bidragit till att forlanga tiden tills angriparen
hittar malnatverket. Under vart experiment kunde vi se vilken SSID tillhér var WAP AS_exjobb,
men i ett scenario dar angriparen skannar natverk i naromrade och hittar flera natverk med
goémda SSID kommer detta ta langre tid for att hitta ratt malnatverk. Samtidigt nar aktiveras
funktionen goémd SSID, da gar det inte att anvanda vissa verktyg, sasom Wifite for att utfora
brute force attack. Angriparen maste fanga handskakningen for varje gomd SSID natverk for att
kunna ta fram den gémda SSID:en och knacka I6senordet. Vi rekommenderar att aktivera gémd
SSID funktion i WAP:en oavsett om det finns risk att en angripare forsoker attackera natverket.

9.2 Analys av DoS attacker

Huvudavsikten med DoS attack &r det att dra ner tillgangligheten och dven pa nagot sétt kunna
ockupera resurser och trafik pa en server.

9.2.1 Deauth-DoS attack

Det fanns tva olika satt att fanga information om klienter som ar anslutna till WAP:en néar vi
utforde Deauth-DoS attack. Det forsta séttet ar att angriparen fangar information om klienter
och WAP:en genom att lyssna pa autentiserings-frame som skickas nar en klient vill ansluta till
WAP:en. Andra séttet ar null data frame som skickas alltid fran klienten under ett visst intervall
nar den &r redan ansluten till WAP:en. En angripare kommer alltid kunna fanga bada frame och
information om klientens MAC-adress och MAC-adressen av WAP:en. Detta gor att det alltid
blir mojligt for angriparen att skicka urkopplingspaket till klienter som vill ansluta eller redan
anslutna till WAP:en. | tidigare arbeten anser Stephan Marais, et.al att obligatorisk anvéndning
av PMF tillsammans med WPA3 kan skydda WAP:en mot Deauth-DoS attack, men vi kunde
inte anvanda oss av de under experimenten eftersom var WAP inte stodjer WPA3 och PMF.

9.2.2 SYN flood DoS attack

Var WAP tillverkare [25] ASUS hanvisar att brandvaggen endast kan skydda det privata
natverket fran DoS attacker och portskanning som kommer fran Internet, det vill sdga endast
trafiken som mottags fran publika natverk. Eftersom vi illustrerade SYN flood attacken i ett
privat natverk fanns det begransningar som vi inte kunde undersotka. Forsta begransning ligger
i den forsta delen av attacken som ar hur en angripare far tag i WAP:ens publika IP-adress och
utférande av attacken i det privata natverket har paverkat funktionalitet av brandvaggen och DoS
protection funktion. Vi utforde attacken direkt fran Kali Linux enhet som fanns med i det privata
nétverket, och det kan vara anledningen att vi dven kunde skanna for 6éppnade portar efter
aktivering av DoS protection, men enligt ASUS ska DoS protection skydda WAP:en mot en
SYN flood DoS attack.
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Efter resultatet vi fick, kunde vi bryta ner SYN flood DoS attacken kan i tre delar. Forsta delen
ar att angriparen maste ha den publika IP-adressen av hemnatverket for att kunna skanna for
Oppnade portar. Andra delen &r att angriparen hittar 6ppnade portar efter att ha skannat den
publika adressen. Tredje delen ar att angriparen skickar de falska SYN-paketen till den publika
IP-adressen genom den oppnade porten. Vi ser fran figur 28 att efter aktivering av DoS
protection att port 80 lamnades dppet och kunde anvéndas for att rikta SYN-flood attack mot
WAP:en. Aven efter vi har aktiverat DoS protection, kunde inte kodfilen laddas ner eftersom
wget anvéander port 80 som standard for nedladdning av filer. Enligt Ramkumar and
Subbulakshm [22] SYN flood attack kan forhindra andra klienter att ansluta sig till server. I vart
fall attacken kan forhindra andra Kklienter som &r anslutna till WAP:ens privata natverk att
ansluta sig till tjanster pa internet, eftersom WAP:ens CPU kan vara dverbelastad och allt minne
resurser allokerades for att svara pa de falska SYN-paketen vi skickade.

Medan vi anvénde oss av inbyggda sdkerhetsfunktioner i WAP:en, vande Ramkumar och
Subbulakshm [22] sig till att implementera adaptiv threshold metod genom att skapa en
programvara som réknar antalet mottagna SYN-paket av servern, och vid Gverstigande av en
viss mangd mottagna SYN-paket kommer programvaran att blockera den falska I1P-adressen.

9.3 Rutiner for att skydda accesspunkten mot de valda attackerna

| detta avsnitt beskriver vi i tabell 2 vilka sakerhetsatgarder mildrar och skyddar WAP:en fran
de valda attackerna utgaende fran vart experiment och diskussionen. Till vanster om tabellen
star de specifika attackerna som vi valde att utféra. Mitten av tabellen dar det star mal visar
vilket sékerhetsprotokoll eller enhet som paverkas av attackerna och till htger om tabellen visas
vilken/vilka sakerhetsatgarder har bast effekt for att minimera eller forhindra attacken. |
slutdndan rekommenderar vi saker som natverkstekniker bor ta hansyn till.

Tabell 2 - Resultat av rutiner som fungerar bast mot de valda attackerna

Attack Mal Sékerhetsatgard
Komplexlésenord (symboler, siffror
Brute force ordboksattack WPA/WPA2 sma och stora bokstaver),anvéand

funktionen gébmd SSID i WAP:en

Deauth-DoS attack WAP:en/station | Managment frame protection med
WPA3
SYN flood attack WAP:en DoS protection funktion i brandvaggen
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For att kunna skydda WAP:en fran brute force och DoS attacker rekommenderar vi féljande bor
vidtags:

1. Starka Ldsenord
a. Setill att byta standard l6senorden
b. Anvénd inte bara siffor eller bokstav, utan ta hansyn till att anvénda ett komplext
l6senord som innehaller bokstaver, siffror och symboler
c. Byt losenord efter var tredje manad

2. Aktivera inbyggda funktioner i WAP:en
a. GOomd SSID
b. Protected Management Frames tillsammans med WPA3
c. DosS protection i brandvégg
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10. Slutsatser

Vi har i studien fokuserat pa att upptacka sarbarheter fran utsidan i ett hemnatverk med WAP,
samt kunna forhindra eller minimera attacker som orsakas av sarbarheter och ta fram en rutin
for hur natverkstekniker ska kunna skydda WAP:en.

Malet med detta examensarbete var att kunna besvara pa foljande fragor:

e Hur kan sarbarheter i Wi-Fi accesspunkten leda till attacker med hjalp av Kali Linux
mot hemnétverket?

o Vilka sakerhetsatgarder kan implementeras pa Wi-Fi accesspunkt och hur vl fungerar
dessa atgarder mot vara specifika typer av attacker nar det galler att minska sarbarheter
och forhindra attacker mot hemnatverket?

Genom att vi testade sdkerhet i WAP:en med hjalp av attackverktygen Nmap, Wireshark,
Airodump-ng, Wifite, Hashcat, hping3 och Aireplay-ng upptécktes att det finns sarbarheter som
det kan leda till brute force attack och DoS attacker som en natverksteknik bor ta hansyn innan
en angripare gora dataintrang. Sarbarheter i WAP:en kan férekomma med olika anledningar, det
vill sdga att inte andra standardkonfigurationen genom att inte byta standardlésenord eller
anvanda ett svagt ldsenord, vilket detta kan leda till brute force attack kan lyckas. A andra sidan
detta kan férekomma om man inte anvander sig av WPA3 med PFM for dessa funktioner enligt
Stephan Marais, et.al skydda WAP:en mot DoS attacker. Samtidigt studiens resulterade att
anvéanda funktionen gémd SSID forhindrar inte brute force attack men vi rekommenderar att
anvanda funktionen gomd SSID for att den forlanger tiden for en angripare att hitta
malnatverket. 1 vart experiment fungerade inte DoS protection och brandvdgg som
sakerhetsatgarder i WAP:en mot DoS attacker, eftersom vi utfrde DoS attacken inuti det privata
natverk, medan DoS protection och brandvagg skyddar endast mot inkommande paket fran
publika natverk. Eftersom DoS attacker kommer fran det publika natverket, rekommenderar vi
att anvanda brandvagg och DoS protection. Med denna utgangspunkt kunde vi ta fram en rutin
baserat pa hur skydda WAP:en mot de valda attackerna.
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11. Framtida arbete

Detta arbete har fokuserat pa att upptacka sarbarheter fran utsidan i ett hemnatverk med WAP
for att kunna forhindra eller minimera attacker som orsakas av sarbarheter och ta fram en rutin
for hur nya natverkstekniker ska skydda den. Det skulle vara intressant att studera och
experimentera andra typer av attacker som &r riktad mot WAP i ett hemnatverk. Samt det ar
intressant att veta om sakerhetsatgarder som vidtagits i detta arbete for att minimera och
forhindra de utforda attackerna ocksa kan vara anvandbart for andra typer av hemnatverks
attacker som Distributed Denial of Service (DDoS) och Evil-Twin.

En annan utveckling av detta arbete kan vara att experimentera och studera sarbarheter och
attacker mot det publika hemnétverket, samt insidan av ett hemnatverk med WAP och undersoka
pa vilket satt kan natverket skyddas nar en attack vl har intraffat. Till och med undersokning
av att anvanda en WAP som har funktionen PMF och se till om den skyddar WAP:en mot
Deauth-DoS attack.
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Bilagor

Bilaga 1 Kommandon for att installera drivrutin for TP-LINK wn722n v2/3

L

oo

=l M

i
W = @ O A

13

d
I - TR, QR

fary
[T "]

=

L P

s

Pud  Pad [l Pd fud Pl

i LA

cd Desktop
git clone https://github.com/IceMdnn/mirrorscript-v2

cd mirrorscript-v2

sudo
sudo
sudo
sudo
sudo
sudo

2 sudo

sudo
sudo

python3 mirrorscript-v2.py

apt update

apt upgrade

apt dist-upgrade

apt upgrade ffFor att se till att allt uppgraderas//
reboot

apt install bc

apt-get install build-essential

apt-get install libelf-dew

cd Desktop
git clone https://github.com/KanuX-14/rt18188eus.git
cd rtlB8l33eus

sudo
echo
exit
sudo

-i
"blacklist r8188eu” » "/etc/modprobe.d/realtek.conf™

reboot

cd Desktop
cd rtl8l88eus

sudo
sudo

make
make install
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